BOLETIM DE
SEGURANCA

Apple corrige vulnerabilidade de Bluetooth dos AirPods
que pode permitir espionagem
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Receba alertas e informacbes sobre seguranca
cibernética e ameacas rapidamente, por meio do
nosso X.
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A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 SUMARIO EXECUTIVO

A Apple langcou uma atualizagao de firmware para AirPods que pode permitir
que um invasor obtenha acesso aos fones de ouvido de maneira ndo autorizada.
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2 INFORMAGOES SOBRE A VULNERABLIDADE

A vulnerabilidade CVE-2024-27867 descoberta pelo pesquisador Jonas
DreBler, refere-se a um problema de autenticagao que afeta AirPods (22 geracao e
posteriores), AirPods Pro (todos os modelos), AirPods Max, Powerbeats Pro e
Beats Fit Pro. Quando seus fones de ouvido estdo buscando uma solicitagcao de
conexao paraum de seus dispositivos emparelhados anteriormente, um invasor no
alcance do Bluetooth pode falsificar o dispositivo de origem pretendido e obter
acesso aos seus fones de ouvido. Em outras palavras, um adversario fisicamente
proximo poderia explorar a vulnerabilidade para escutar conversas privadas. A
Apple disse que o problema foi resolvido com uma melhor gestao do estado.

Ela foi corrigida como parte da atualizacdo de firmware dos AirPods 6A326,
atualizacdo de firmware dos AirPods 6F8 e atualizagcdo de firmware do Beats 6F8.
O desenvolvimento ocorre duas semanas depois que o fabricante do iPhone langou
atualizacbes para o visionOS (versao 1.2) para corrigir 21 deficiéncias, incluindo
sete falhas no mecanismo do navegador WebKit.

Um dos problemas diz respeito a uma falha légica (CVE-2024-27812) que
pode resultar em negacao de servico (DoS) ao processar conteudo da web. O
problema foi corrigido com um melhor manuseio de arquivos. O pesquisador de
seguranca Ryan Pickren, que relatou a vulnerabilidade, descreveu-a como o
“primeiro hack de computacéo espacial do mundo” que poderia ser transformado
em arma para “ignorar todos os avisos e preencher sua sala a forca com um
numero arbitrario de objetos 3D animados” sem interacao do usuario.

A vulnerabilidade aproveita a falha da Apple em aplicar o modelo de
permissoes ao usar o recurso ARKit Quick Look para gerar objetos 3D no quarto da
vitima. Para piorar a situacdo, esses objetos animados continuam a persistir
mesmo depois de sair do Safari, pois sdo manipulados por um aplicativo separado.
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https://nvd.nist.gov/vuln/detail/CVE-2024-27867
https://support.apple.com/en-us/HT214111
https://nvd.nist.gov/vuln/detail/CVE-2024-27812
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3 RECOMENDACOES

E necessario realizar atualizacdo conforme recomendacées do fabricante.
As atualizacdes de firmware sdo feitas automaticamente enquanto os AirPods
estdo carregando e no alcance do Bluetooth do iPhone, iPad ou Mac conectados
ao Wi-Fi.Vocé também pode usar o iPhone, iPad ou Mac para verificar se os AirPods
estdo com a versdo mais recente.
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https://support.apple.com/pt-br/106340
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