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Correcao para a CVE-2024-41110, falha de gravidade
critica do Docker Engine
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Receba alertas e informacbes sobre seguranca
cibernética e ameacas rapidamente, por meio do
nosso X.
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A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks

219


https://twitter.com/heimdallish
https://ish.com.br/boletins-de-seguranca/
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1 SUMARIO EXECUTIVO

A Docker langou atualizagdes de seguranga para corrigir uma
vulnerabilidade critica em algumas versdes do Docker Engine, que pode permitir
que um invasor contornasse plug-ins de autorizacao (AuthZ) em certas situagoes.
Esta falha foi inicialmente identificada e corrigida no Docker Engine v18.09.1,
lancado em janeiro de 2019. No entanto, por alguma razdo, a corregcao nao foi
incluida em versoes subsequentes, resultando no retorno da vulnerabilidade. Esta
falha foi atribuida como CVE-2024-41110 (CVSS 9.9).
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https://www.docker.com/blog/docker-security-advisory-docker-engine-authz-plugin/
https://nvd.nist.gov/vuln/detail/CVE-2024-41110
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2 DETALHES SOBRE A VULNERABILIDADE

A falha ocorre por meio de um Bypass do AuthZ e escalonamento de
privilégios, onde um invasor pode explorar um bypass usando uma solicitagao de
APl com Content-Length definido como 0, fazendo com que o daemon do Docker
encaminhe a solicitagcdo sem o body para o plug-in AuthZ, o que pode aprovar a
solicitagdo incorretamente.

Versoes afetadas

e <=v19.03.15, <=v20.10.27, <=v23.0.14, <=v24.0.9, <=v25.0.5, <=v26.0.2,
<=v26.1.4,<=v27.0.3,<=v27.1.0

e Usuariosdo Docker Enginev19.03.x e versdes posteriores que dependem de
plugins de autorizagao para tomar decisdes de controle de acesso.

Versoes corrigidas

e v23.0.14,>v27.1.0
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3 RECOMENDACOES

As seguintes recomendacdes devem ser tomadas para protecdo de
exploragao da vulnerabilidade:

Atualizar o Docker Engine
Mitigacao caso nao seja possivel atualizar imediatamente:

e FEvite usar plugins AuthZ.
e Restrinja o acesso a APl do Docker a partes confiaveis, seguindo o principio
do menor privilégio.

Atualizar o Docker Desktop:

e Se estiver usando uma versao afetada, atualize para o Docker Desktop 4.33
apos seu langcamento.

e Certifique-se de que os plugins AuthZ nado sejam usados e nao exponha a
APl do Docker sobre TCP sem protecéao.

e Os assinantes do Docker Business podem usar o gerenciamento de
configuragdes para impor configuragcdes seguras.

Devido a exploragbes anteriores de vulnerabilidades do Docker por atores
maliciosos, a falha requer uma notavel atencgéo.

69



) heimdall

security research

REFERENCIAS

e Heimdall by ISH Tecnologia
e Docker

e Github

e NVD

719


https://www.docker.com/blog/docker-security-advisory-docker-engine-authz-plugin/
https://github.com/moby/moby/security/advisories/GHSA-v23v-6jw2-98fq
https://nvd.nist.gov/vuln/detail/CVE-2024-41110
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