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Receba alertas e informacbes sobre seguranca
cibernética e ameacas rapidamente, por meio do
nosso X.
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A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 SUMARIO EXECUTIVO

Foi identificada uma falha critica, CVE-2024-6744, no Cellopoint Secure
Email Gateway. Esta vulnerabilidade, que recebeu uma pontuacdo CVSS de 9,8,
representa uma ameaca significativa para as organizagdes que utilizam este
sistema de segurancga de e-mail.
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2 INFORMAGOES SOBRE A VULNERABILIDADE

O relatério da Twecert revelou a existéncia da vulnerabilidade CVE-2024-
6744 no componente SMTP Listener do Secure Email Gateway, especificamente
emversdes anteriores a 4.5.0. Afalha é resultado de uma validagao inadequada da
entrada do usuario, o que leva a um estouro de buffer.

Esta vulnerabilidade permite que um invasor remoto nido autenticado
execute comandos arbitrarios no servidor afetado, colocando em risco potencial
toda a infraestrutura de e-mail.

Identificagdo da TVN TVN-202407010
Identificacdo CVE CVE-2024-6744
9 8 (Critico)

CVss
CVSS: 3. 1/AVN/AC: L/PRIN/UIN/S:UIC HIEHIATH

Produtos afetados Secure Email Gateway antes da verséo 4.5.0

O SMTP Listener do Secure Email Gateway da Cellopoint ndo valida corretamente a entrada do usuario, levando a uma vulnerab
Descrigdo ilidade de Buffer Overflow. Um invasor remaoto n&o autenticado pode explorar essa vulnerabilidade para executar comandos de si
stema arbitrarios no servidor remoto.

Solugao Instale o patch Build_20240529 ou posterior
Crédito Ponto de violoncelo
Data Publica 2024-07-15

Figura 1 - Detalhes técnicos.

Em resposta a esta questao critica, a Cellopoint langou prontamente um
patch, Build_20240529, que resolve a vulnerabilidade. E imperativo que todas as
organizagdes que utilizam as versdes afetadas do Secure Email Gateway instalem
este patch imediatamente para minimizar o risco de exploragao.

A descoberta do CVE-2024-6744 destaca os desafios continuos na protecao
dos gateways de e-mail, que sdo componentes vitais da infraestrutura de
comunicagao empresarial. A capacidade de um invasor executar cédigo arbitrario
remotamente sem autenticacdo destaca a importdncia de atualizagcbes de
seguranca regulares e monitoramento atento. A Cellopoint foi reconhecida por
identificar e tratar esta vulnerabilidade.

A divulgacgéo publica desta falha em 15 de julho de 2024 tem como objetivo
garantir que todos os usuarios afetados estejam cientes e possam tomar as
medidas necessarias para proteger seus sistemas.
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3 RECOMENDACOES

Identificacao de sistemas vulneraveis

e I|dentifique os sistemas Microsoft Outlook vulneraveis sob sua
responsabilidade e aplique as devidas atualizacdes.

Bloqueio de trafego

e Até que as atualizagdes sejam instaladas, recomenda-se, como medida de
mitigacao, o bloqueio do trafego da porta 445/SMB para fora da rede, de
modo a impedir 0 envio de mensagens de autenticagdo NTLM.

Utilizagao de grupo de usuarios protegidos

e Recomenda-se a utilizacdo do recurso de grupo de usuarios protegidos do
Active Directory para as contas dos administradores de dominio.

Monitoramento de tentativas de exploracao

e Utilize regras de firewall e sistemas de detecgcao/prevencgao de intrusdes
(IDS/IPS) para monitorar e bloquear tentativas de exploracdo desta
vulnerabilidade.

Protecao de dados pessoais

e Proteja seus dados pessoais contra roubo e acessos ndo autorizados.
Deteccao e remocao de ameacas cibernéticas

e Detecte e remova ameacas cibernéticas em tempo real.
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