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Falhas criticas RCE do ServiceNow sendo exploradas
em ataques
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Receba alertas e informacbes sobre seguranca
cibernética e ameacas rapidamente, por meio do
nosso X.
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A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 SUMARIO EXECUTIVO

Foi observado recentemente que atores de ameacas estdo encadeando as
falhas CVE-2024-4879, CVE-2024-5217 e CVE-2024-5178 do ServiceNow e
usando exploits publicos para violar agéncias governamentais e organizacdes
privadas em ataques de roubo de dados.
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2 DETALHES SOBRE AS VULNERABILIDADES

CVE-2024-4879

Esta vulnerabilidade de injecdo de template Jelly permite que usudrios nao
autenticados executem codigo arbitrario dentro do contexto da plataforma Now.
Foi identificada nas versdes Vancouver e Washington DC do ServiceNow.

e Impacto: Possibilita a execucao remota de cddigo, comprometendo a
confidencialidade, integridade e disponibilidade do sistema afetado.
e Pontuacao CVSS: 9.3 (Critica).

CVE-2024-5217

Esta vulnerabilidade de validagao de entrada também permite a execucao
remota de cédigo por um usuario nao autenticado. Foi identificada nas versoes
Washington DC, Vancouver e anteriores da plataforma Now.

e Impacto: Semelhante a CVE-2024-4879, possibilita que atacantes
executem cdédigo arbitrario, resultando em potencial comprometimento
completo do sistema, roubo de dados e interrupcao de operacoes criticas.

e Pontuagao CVSS: 9.8 (Critica).

CVE-2024-5178

Esta vulnerabilidade permite que usuarios administrativos obtenham
acesso ndo autorizado a arquivos sensiveis no servidor da aplicagédo web.

e Impacto: Embora menos severa que as outras duas, ainda apresenta um
risco significativo de exposicdo de dados e acesso ndo autorizado a
informacgdes confidenciais.

e Pontuacao CVSS: 6.5 (Média).

Versoes do ServiceNow afetadas pelas vulnerabilidade:

e Afetado de 0 antes do Utah Patch 10 Hot Fix 3

e Afetado de 0 antes do Utah Patch 10a Hot Fix 2

e Afetado de 0 antes do Vancouver Patch 6 Hot Fix 2

e Afetado de 0 antes do Vancouver Patch 7 Hot Fix 3b

e Afetado de 0 antes do Vancouver Patch 8 Hot Fix 4

o Afetado de 0 antes do Vancouver Patch 9 Hot Fix 1

e Afetado de 0 antes do Vancouver Patch 9

e Afetado de 0 antes do Vancouver Patch 10

e Afetado de 0 antes do Washington DC Patch 1 Hot Fix 2b
o Afetado de 0 antes do Washington DC Patch 1 Hot Fix 3b
e Afetado de 0 antes do Washington DC Patch 2 Hot Fix 2
e Afetado de 0 antes do Washington DC Patch 3 Hot Fix 1
Afetado de 0 antes do Washington DC Patch 4
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https://nvd.nist.gov/vuln/detail/CVE-2024-4879
https://nvd.nist.gov/vuln/detail/CVE-2024-5217
https://nvd.nist.gov/vuln/detail/CVE-2024-5278
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e Afetado de 0 antes do Washington DC Patch 5
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3 LARGA UTILIZAGAO DA PLATAFORMA E EXPLORAGCOES DAS
FALHAS

Com auxilio de ferramentas de Inteligéncia foi possivel observar milhares de
instdncias do ServiceNow expostas pela Internet em varios paises ao redor do
mundo, o que agrava a situacio das falhas.

Figura 1 - Instancias do ServiceNow expostas na Internet.

Devido as publicacbes de exploits publicos com base nas falhas,
pesquisadores de seguranca ja observaram varreduras para exploragdes em
massa das falhas, o que requer uma grande atencgao por parte dos administradores
que utilizam a plataforma para uma rapida atualizagdo com os Patches e Hotifixes
disponibilizados pela ServiceNow.

Video PoC

servicenow.

Jelly Template Injection Vulnerability in
ServiceNow Ul Macros

@

Figura 2 - Print de um video de PoC disponibilizada no GitHub.
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https://www.resecurity.com/blog/article/cve-2024-4879-and-cve-2024-5217-servicenow-rce-exploitation-in-a-global-reconnaissance-campaign
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4 CONCLUSAO

A exploragao de vulnerabilidades no ServiceNow pode causar graves danos
as organizagOes. Esses riscos incluem a perda de dados sensiveis, como
informacdes de clientes e registros financeiros, comprometendo a privacidade e a
seguranca da informacgao. Além disso, a interrupcédo dos servigos criticos pode
ocorrer, afetando a continuidade dos negdécios e a eficiéncia operacional. A
exploracdo de falhas pode permitir que agentes maliciosos manipulem ou
destruam dados, resultando em custos elevados para recuperacéo e restauracgéo.
Além disso, a reputacdo da organizacdo pode ser severamente prejudicada,
impactando a confianga dos clientes e parceiros. As penalidades legais também
sdo0 uma preocupagao, devido a falha em proteger adequadamente os dados e
sistemas.
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5 RECOMENDACOES

Sao elencadas abaixo pela ISH, medidas que poderdo ser adotadas visando

a mitigacao da referida ameaca, como por exemplo:

Aplique imediatamente os patches e hotfixes fornecidos pela ServiceNow
para corrigir essas vulnerabilidades. A ServiceNow lancou atualizacdes
especificas em junho de 2024 para resolver essas falhas.

Revisao de configuragdes de seguranca, verifique e ajuste as configuragcodes
de seguranca do ServiceNow para garantir que estejam alinhadas com as
melhores praticas de seguranga. Isso inclui revisar politicas de acesso,
permissoes de usuario e configuragdes de firewall.

Monitoramento continuo, implemente ferramentas de monitoramento para
detectar atividades suspeitas ou tentativas de exploracéo. Isso pode ajudar
a identificar rapidamente qualquer tentativa de ataque e responder de
maneira eficaz.

Treinamento e conscientizacdo, eduque o0s usuarios e administradores
sobre as vulnerabilidades e as melhores praticas de segurancga. Isso pode
incluir treinamentos regulares e atualizagdes sobre novas ameacas e
vulherabilidades.

Revisdo de logs e auditorias, regularmente revisar logs de sistema e realizar
auditorias de seguranca para detectar quaisquer anomalias ou atividades
nao autorizadas.
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https://support.servicenow.com/kb?id=kb_article_view&sysparm_article=KB1645154
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