BOLETIM DE
SEGURANCA

Malware FrostyGoop: Ameaca contra infraestrutura
critica, explorando o protocolo Modbus

heimdall

security research

TLP: CLEAR




heimdall

security research

Receba alertas e informacbes sobre seguranca
cibernética e ameacas rapidamente, por meio do
nosso X.

Heimdall Security Research

- ) heimdall

security research

heimda]l

Heimdall Security Research

A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 SUMARIO EXECUTIVO

A empresa de segurancga cibernética industrial Dragos divulgou na terga-
feira um relatério sobre o malware FrostyGoop, um novo malware focado em
sistemas de controle industrial (ICS). Este € o primeiro malware empregar
comunicagdes Modbus TCP para afetar operacdes de tecnhologia operacional (OT).
O FrostyGoop foi inicialmente detectado pela Dragos em abril deste ano e tem a
capacidade de interagir diretamente com ICS por meio do protocolo Modbus,
amplamente utilizado em setores industriais e organizagdes ao redor do mundo.
Isso o torna uma ameaca séria para instalacbes de infraestrutura critica em
diversos setores.
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2 DETALHES SOBRE A AMEAGA

O FrostyGoop pode interagir diretamente com o ICS usando Modbus, um
protocolo ICS padrao em todos os setores industriais e organizacdes em todo o
mundo. Ele pode ler e gravar em um dispositivo ICS contendo registros contendo
entradas, saidas e configuracao dados, aceita argumentos opcionais de execugao
de linha de comando, usa arquivos de configuracao separados para especificar o
destino, enderecos IP e comandos Modbus e registros de saida para um console
e/ou um arquivo JSON.

Protocolo Modbus

Modbus é um protocolo de comunicacao cliente/servidor desenvolvido para
controladores logicos programaveis (PLCs) da Modicon em 1979, mas que hoje é
amplamente utilizado por diversos dispositivos. Este protocolo é aberto e
independente de hardware, tornando-se uma escolha popular para comunicagao
entre PLCs, sistemas de controle distribuido (DCS), controladores, sensores,
atuadores, dispositivos de campo e interfaces. O protocolo Modbus define uma
estrutura de mensagens que o0s controladores podem reconhecer e utilizar,
independentemente do tipo de redes por meio das quais se comunicam. O
protocolo especifica como cada controlador deve identificar o enderegco de seu
dispositivo, reconhecer uma mensagem destinada a ele, determinar a acao
necessaria e extrair quaisquer dados ou informagdes adicionais contidos na
mensagem. Se uma resposta for necessaria, o controlador criara e transmitira a
mensagem de resposta utilizando o protocolo Modbus.

Capacidades ICS do malware
Conforme analise da Dragos o malware possui as seguintes capacidades:

e Aceita argumentos opcionais de execucao de linha de comando.

e Usa arquivos de configuracao separados para especificar enderecos IP de
destino e comandos Modbus.

e Comunica-se com dispositivos ICS através do protocolo Modbus TCP.

e Envia comandos Modbus para ler ou modificar dados em dispositivos ICS.

e Registra a saida em um console ou arquivo JSON.

3 ARGUMENTOS OPCIONAIS ACEITOS PELO FROSTYGOOP

O malware FrostyGoop verifica se o executavel esta sendo executado com
os argumentos necessarios na linha de comando. Se nao forem fornecidos
argumentos, os binarios encerram a execugao. Embora os argumentos especificos
possam variar conforme o exemplo, a funcionalidade permanece a mesma. As
informagdes necessarias para iniciar uma conexdao TCP e enviar comandos
Modbus para um dispositivo ICS alvo podem ser especificadas como argumentos
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de linha de comando ou contidas em um arquivo de configuragcdo JSON separado.
Os argumentos aceitos pelo FrostyGoop podem incluir dados como:

e Enderecos IP especificando o dispositivo de destino com o qual se
comunicar.

e Uma opcédo de “mode” que se correlaciona com um comando Modbus para
executar no dispositivo ICS ((Read Holding Registers, Write to Single Holding
Register, Write to Multiple Holding Registers).

e Um endereco de registro Modbus no dispositivo ICS de destino para enviar
comandos Modbus.

e Um nome de arquivo de configuracdo JSON; existem dois arquivos de
configuracéo diferentes aceitos pelo FrostyGoop, que sdo os seguintes:

o Um arquivo de configuracdo contendo informag¢des do dispositivo
vitima, como enderego IP, comandos Modbus e enderegos de
registro Modbus.

o Um arquivo de configuragdo contendo um horario especifico para
iniciar as comunicagdes Modbus TCP com o dispositivo vitima e
varios comprimentos para atrasar a execucao de comandos Modbus.

e Especificagdo de um nome de arquivo para salvar a saida de registro.

Arquivo de configuracao

e

Modbus Command Code (i.e. ‘3 for Read Holding Registers, "6’ for Write Single Holding Reqgister,

Code and “16' for Write Multiple Holding Registers)

Address Modbus register address

Count Quantity of registers to read or write

Value Integer used to modify the Holding Register (used for Modbus ‘write holding register’ commands)

Figura 1 - Campos do arquivo de configuragéo.

O FrostyGoop aceita um arquivo de configuracao em formato JSON que
contém as informacdes necessarias para executar comandos Modbus em um
dispositivo alvo. O malware & o arquivo, analisa os dados JSON, conecta-se ao
endereco IP especificado no arquivo e envia comandos Modbus TCP para os
registros indicados no arquivo de configuragado. A Dragos descobriu uma amostra
desse arquivo de configuragao chamado ‘task_test.json’. O endereco IP presente
na amostra de arquivo de configuragcdo pertence a um dispositivo de controle
ENCO. Dispositivos de controle ENCO sao geralmente utilizados para controle de
processos em sistemas de aquecimento urbano, agua quente e ventilagdo,
monitorando parametros de sensores de temperatura, pressao e isolamento.
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4 ANALISE DO TRAFEGO DA REDE MODBUS

O malware inicia a comunicacao com o enderego IP alvo através da porta
Modbus TCP 502. Esse enderego IP pode ser especificado como um argumento
durante a execugao do malware ou incluido no arquivo de configuracdo JSON. Uma
vez que a conexao é estabelecida, FrostyGoop envia comandos Modbus para o
dispositivo. Apds o envio dos comandos e a recepgao das respostas do dispositivo
alvo, os binarios encerram a conexdo e finalizam a execugdo. Os binarios
FrostyGoop utilizam uma biblioteca Go Modbus obtida de um repositério publico
no Github.

O FrostyGoop implementa trés comandos Modbus:

e Command Code 3 ‘Read Holding Registers': Usado para ler o valor
atualmente em uma retencdo Modbus registro (ou bloco contiguo de
registros de retencéo).

e Command Code 6 ‘Write Single Register’: Usado para escrever um valor em
um registrador de retengéo.

e Command Code 16 ‘Write Multiple Holding Registers’: Usado para escrever
um valor em um bloco de registros contiguos.]

54 49374 » 502 [ACK] Seq=1 #ck=1 Win=131328 Len=0
66 Query: Trans: 1; Unit: 254, Punc: 3: Read Holding Registers
73 Response: Trans: 1; Unit: 254, Func: 3: Read Holding R

66  Query: Trans: 254, Func: 3: Read Holding Registers
83 Response: Trans: 254, Func: 3: Read Holding Registers

6: Write Single Register
&: Urite Single R

5S4 49377 » 502 [ACK] Seg=1 Win=131328

uery 3
66 Response: Trans: 1; Unit: 254, Func: 16: Nrite Multiple Reg(sters

Figura 2 - Exemplo de trafego de rede Modbus TCP entre o FrostyGoop e um dispositivo de destino.
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5 REGISTROS

[runtime.goexit:asm_amd64.s:15981LINFO1]

Command:main.go:3781LINF0O1
address: 53378

i X Command:main.go:3781L[INFO1
address: 53766 5.625ms

Command:main.go:3781LINF0O1]
address: 538
2 Command:main.go:3781LINFO1]
address: 54272 ¢ 5.625ms
i 2m3.5398625s

Figura 3 - Exemplo de registro do console do FrostGoop.

Os binarios FrostyGoop registram as comunicagcées Modbus TCP com o
endereco IP de destino em um console do Windows e em um arquivo JSON. Apds a
execugao, FrostyGoop abre uma janela de console. Se for especificado um
argumento para registro ao executar o binario, a saida é registrada em um arquivo
JSON. Abaixo estd um exemplo de saida para a janela do console durante as
comunicagdes Modbus TCP com um dispositivo. Quando os binarios estao prontos
parainiciar as comunicagcdes com o dispositivo de destino, eles registram a hora e
a data locais, o endereco IP de destino no inicio das comunicacdes e a string ‘start’
na janela do console. Em seguida, quando FrostyGoop envia comandos, ele
registra o registro de retencao, o nimero de registros, o tempo de resposta, e a
resposta do dispositivo para cada comando. Se a resposta do dispositivo contiver
uma excecgéo, FrostyGoop registra um sinal de menos. Um exemplo de quando um
dispositivo enviaria uma exceg¢do ao malware seria se o registro de retencdo nao
existisse.

Por fim, e ndo menos importante, conforme o0s pesquisadores, a
investigacdo apontou que os atacantes provavelmente conseguiram acessar a
rede da vitima explorando uma vulnerabilidade desconhecida em um roteador
Mikrotik exposto externamente. Os componentes da rede, como o roteador
Mikrotik, quatro servidores de gerenciamento e controladores do sistema de
aquecimento distrital, ndo estavam devidamente segmentados, o que facilitou a
execugao do ataque.
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6 CONCLUSAO

Dada a utilizacdo generalizada de dispositivos Modbus em todo o mundo, a
ampla aplicabilidade desta ameaca sublinha a necessidade urgente de
necessidade de visibilidade da rede ICS e monitoramento do trafego Modbus.
Detectando e sinalizando desvios do normal comportamento e identificar padrbes
de ataque e comportamentos que exploram o protocolo Modbus é crucial pois isto
representa um risco significativo para a integridade e funcionalidade dos
dispositivos ICS, com consequéncias potencialmente de longo alcance para as
operagdes industriais e seguranca Publica.
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7 REGRAS DE DETECGAO ANALITICA PARA PROTOCOLO
MobDBuUS (ICS)

A tabela abaixo serve como referéncia para profissionais de segurancga
cibernética e administradores de sistemas de controle industrial para monitorar e
responder a atividades suspeitas ou maliciosas que envolvem o protocolo Modbus.

Analytic Name

Description

Madbus command to put device into Force Listen Only

Knowledge
Pack

a:uldudlf::ch_ Modbus Command Force  Mode, making the device unresponsive to commands. It KP Plus-7.0.X
M414eF28607 Listen Only Mode will onby respond after power up. This can be used Sl
maliciously to effectively disable devices.
f7a0afeb-fa88- Madbus Command Maodbus eommand to foree a device to restart, making it
4382-9232- Restart Communications unresponsive until it reboots. There is some chance this KP_Plus-7.0.%
f56525befcde Option could be used maliciously to disable devices.
Madbus servers send exception codes to Modbus clients
f41c99e6-cabf- - _ _
) when a requested operation cannot be carried out. This
g;:i& a9 Modbus Exception characterization summarizes exception codes sent from KP_Plus-6.0.X
a Modbus server.
e8cbde89-aa3a- External device communicating with an internal asset
4093-8064- Madbus External Comms  Usind the Modbus protocol This is a major security KP-2020-11
328ca08fbféc concern, as |CS devices should not be controlled outside
of the OT netwark.
External device writing to an internal asset using the
15c07ad4-5d03- = ) 3
. Madbus protocol. This is a major security concern, as 1CS
:g;’% Modbus External Write devires should not be controlled outside of the OT S
network.
3:':5:"3:_ ‘":dl I I_ESPEE_ Modbus Write Observed ~ Modbus traffic with a write function code seen for the KP-2022-0083
6142b0124623 for First Time first time to a specific host.
Lﬂ:’;ﬁm_ MNew ModbusTCP Manitors for new devices using the ModbusTCP e
EMI:B?BEEI?Df Detection protoeol and generates events when activity is seen a

Figura 4 — Regras de deteccgéo analiticas Modbus.

Abaixo destacamos um resumo das colunas e do que elas representam na
imagem:

SID/Rule: Identificador Unico para cada regra analitica.

Analytic Name: Nome da analise ou regra especifica relacionada ao protocolo
Modbus.

Description: Descricdo detalhada do que cada
comportamento malicioso ou anémalo que ela detecta.
Knowledge Pack: Identificador do pacote de conhecimento que inclui esta regra,
indicando a versao ou o conjunto especifico de regras a que pertence.

regra faz, incluindo o

1. a0ddb920-0adc-4d01-9b3d-21414ef28607

Nome: Modbus Command Force Listen Only Mode

O
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Descricdao: Comando Modbus para colocar o dispositivo no modo Force Listen
Only, tornando o dispositivo ndo responsivo a comandos até ser reiniciado. Pode
ser usado maliciosamente para desativar dispositivos.

Knowledge Pack: KP_Plus-7.0.X
2. f7a0af6b-fa88-4382-9232-f56255befcde
Nome: Modbus Command Restart Communications Option

Descricao: Comando Modbus para forgar o reinicio do dispositivo, tornando-o ndo
responsivo até reiniciar. Pode ser usado maliciosamente para desativar
dispositivos.

Knowledge Pack: KP_Plus-7.0.X
3. f41c99e6-cabf-46b7-9576-d2ac4676baa9
Nome: Modbus Exception

Descricao: Servidores Modbus enviam cddigos de excecgao para clientes Modbus
qgquando uma operagao solicitada ndo pode ser realizada. Resume os coédigos de
excecédo enviados de um servidor Modbus.

Knowledge Pack: KP_Plus-6.0.X
4. e8cdbe89-aa3a-4093-8064-3a8cal8fbfdc
Nome: Modbus External Comms

Descrigao: Dispositivo externo comunicando-se com um ativo interno usando o
protocolo Modbus. E uma grande preocupacéo de seguranca, pois dispositivos ICS
nao devem ser controlados fora da rede OT.

Knowledge Pack: KP-2020-11
5. 15¢07d4d-5d03-4c3b-8d2d-613d5ec45217
Nome: Modbus External Write

Descricao: Dispositivo externo escrevendo em um ativo interno usando o
protocolo Modbus. E uma grande preocupacao de seguranca, pois dispositivos ICS
nao devem ser controlados fora da rede OT.

Knowledge Pack: KP-2020-11
6. 3cc434cd-5086-454c-bbd4-6142bd1a4623
Nome: Modbus Write Observed for First Time

Descricao: Trafego Modbus com um cédigo de fungao de escrita visto pela primeira
vez para um host especifico.

Knowledge Pack: KP-2022-009
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7. d323014b-abee-461b-a72f-641b8796070f
Nome: New ModbusTCP Detection

Descricado: Monitora novos dispositivos usando o protocolo ModbusTCP e gera
eventos quando atividade é observada.

Knowledge Pack: KP-2020-11

O
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8 RECOMENDACOES

Sao elencadas abaixo pela ISH, medidas que poderdo ser adotadas visando

a mitigacdo da infeccao do referido malware, como por exemplo:

Arquitetura defensiva

Este ataque destaca afalta de segmentacio de rede adequada e a presenga
de controladores expostos a Internet. Para combater ameagas como o
FrostyGoop, uma arquitetura defensavel deve ser implementada,
priorizando o segmentacao de ativos de rede. Isto inclui o estabelecimento
de zonas industriais desmilitarizadas (DMZ), a aplicacédo controles rigidos
de acesso entre a rede corporativa de Tl e os ambientes de TO, e usando
recursos fisicos ou barreiras virtuais paraimpedir o acesso direto da Internet
a sistemas criticos. Tais medidas limitariam a propagacao do malware e
restringir o raio de possiveis ataques cibernéticos.

Visibilidade de monitoramento da rede ICS

O monitoramento continuo do trafego da rede TO, como as comunicagoes
Modbus, ¢é essencial para detectar e responder a anomalias e
comportamentos de ameacga. No caso do FrostyGoop, ter um conjunto de
ferramentas de monitoramento com reconhecimento de protocolo poderia
ter identificado acesso ndo autorizado ou padrdoes incomuns de trafego
Modbus na porta 502, permitindo deteccdo e mitigagdo mais rapidas.
Implementando uma solugdo de monitoramento abrangente.

Acesso remoto seguro

O incidente FrostyGoop explorou vulnerabilidades associadas a pontos de
acesso remoto. Acesso remoto seguro as protegdes devem ser
rigorosamente aplicadas para proteger contra ameacgas semelhantes. Isso
inclui a implantacdo de multifatores autenticacdo (MFA), garantindo que
todas as conexdes remotas sejam registradas e monitoradas e usando
privacidade virtual redes (VPNs) para criptografar dados em transito. Além
disso, o acesso remoto deve ser concedido mediante necessidade de
utilizacdo base com auditorias regulares para revisar direitos e privilégios de
acesso.

Resposta aincidente ICS

Dada a complexidade e a natureza direcionada do ataque FrostyGoop, um
plano robusto de resposta a incidentes é crucial. Este plano deve incorporar
respostas especializadas para ambientes de TO, uma vez que estes
sistemas muitas vezes tém requisitos de continuidade operacional que
substituem os sistemas de TI| tradicionais. Para FrostyGoop, que
diretamente interage com o ICS através de comandos Modbus, o plano de
resposta deve incluir procedimentos para isolar rapidamente dispositivos
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afetados, analisando o trafego de rede em busca de comandos Modbus nao
autorizados e restaurando o sistema preciso. Treinamento e exercicios
regulares especificos para ataques direcionados a Modbus e ICS também
garantirdo a preparacao e gerenciamento eficaz de incidentes.

Gestao de vulnerabilidades baseadas emrisco

A gestdo eficaz da vulnerabilidade, adaptada ao perfil de risco dos
componentes do ICS, envolvendo avaliagdes para identificar e resolver
vulnerabilidades que os adversarios poderiam explorar. Mitigando
vulnerabilidades de rede exploraveis, especialmente quando existem
evidéncias de exploragdo ativa. Onde os patches nao estao viaveis,
controles compensatérios, como monitoramento aprimorado ou controles
de acesso restritivos, mitigarao o riscos potenciais.
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