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A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks

2|15


https://twitter.com/heimdallish
https://ish.com.br/boletins-de-seguranca/

) heimdall

security research

SUMARIO

1 SUMAKO EXECULIVO ..t e 6
2 INfOrmMacOes SODIE @ AMEAGA .......uiiiiii i e e e e s e rre e e e e e e e s aaraaeees 7
3 MITRE ATTRCK = TTPS ettt ettt et sttt ettt et st e st et b e e saeesaees 10
4 RECOMENUAGOES ... it e e st e e s e e s e e s annneee s 11
5 INdicadores de COMPIOMISSOS ..uuuuiiiiiieiiiiiiiiireeeeeeeeierrrrreeeeeeessrrrrereeessesssssssnnneeessssnnsnnns 12
6 REFEIENCIAS . .eeiieiieeie et sre e s s e e s re e s enreene 13
/A U (o] £ TSP PSR PR 14

3115




heimdall

security research

LISTA DE TABELAS

Tabela 1 -Tabela MITREATT&CK. ...

Tabela 2 - Indicadores de Compromissos de artefatos..........ccceeveviveeiiiinneennnnn.

Tabela 3-Indicadores de Compromissos de REAE. ......uciiviiiiiiiiii i e eea s 12

.......................... 10

4115



heimdall

security research

LISTA DE FIGURAS

Figura 1 —Porcentagem de Vitimas POr PAiSES. ..uiuuiiiiiiiiie i e e e eaas 7
Figura 2 —Porcentagem de Vitimas POr SETOT. ..u.uiiiu i e eaas 7
Figura 3 —Variante Linux do ranSOMWare Play.........ccuciiiiiiiiiiiiiis st 8
Figura 4 —inha de comando das variantes Windows e Linux do ransomware Play. .............cc.ccuuveeee. 8
Figura 5 - Comando abaixo é responsavel por escanear e desligar todas as VMs encontradas. ...... 9
Figura 6 — Lista de extensdes a serem criptografadas. ... 9
Figura 7 — Resultado do VirusTotal da URL menciona Prolific Puma. ..........cccoooviiiiiiiiiiieeee, 9

5|15




O

!‘\ mdall

) heimdall

security research

1 SUMARIO EXECUTIVO

Uma nova variante do ransomware Play, também conhecido como
Balloonfly e PlayCrypt, foi identificada por pesquisadores de seguranca
cibernética. Esta variante, que opera no sistema operacional Linux, foi projetada
especificamente para atacar ambientes VMware ESXi.
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2 INFORMAGCOES SOBRE A AMEAGA

A equipe da Trendmicro, descobriu uma nova variante do ransomware Play
que opera no Linux e criptografa arquivos apenas quando é executado em um
ambiente VMware ESXi. O ransomware Play, que foi detectado pela primeiravezem
junho de 2022, ganhou notoriedade por suas taticas de extorsao dupla, técnicas de
evasao, ferramentas personalizadas e impacto significativo em varias
organizagcdes na América Latina. Esta é a primeira vez que o ransomware Play é
observadovisando ambientes ESXi. Este desenvolvimento sugere que o grupo pode
estar expandindo seus ataques para a plataforma Linux, o que pode resultarem um
maior numero de vitimas e negociacdes de resgate mais bem-sucedidas.

Os ambientes VMware ESXi sdo comumente utilizados por empresas para
executar varias maquinas virtuais (VMs). Eles geralmente hospedam aplicativos e
dados criticos e normalmente incluem solucdes de backup integradas.
Comprometer esses ambientes pode interromper significativamente as operagdes
comerciais e até mesmo criptografar backups, reduzindo ainda mais a capacidade
da vitima de recuperar dados.

@ United States 82.4%
@ Canada T7.6%
® Germany 27%
United Kingdom 1.6%
MNetherlands 1.6%
@ Others 4.2%

Figura 1 - Porcentagem de vitimas por paises.

® Manufacturing 27.3%
® Professional Services 10.7%
® Construction 10.2%
® T 9.1%

Retail 8.0%

Finanoial Services 6.4%

Transportation 4.3%
® Media 27%
@ Legal Services 27%
® Real Estate 27%
® Others 16.9%

Figura 2 — Porcentagem de vitimas por setor.
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A amostra enviada ao VirusTotal indica que ela conseguiu evitar detecgdes
de seguranca. Na analise, descobriu-se que a variante Linux esta compactada em
um arquivo RAR junto com sua variante Windows e estd hospedada na URL,
hxxp://108.[BLOCKED].190/FX300.rar.

coes flagged this file as malickous [ Follow  Aeamabyze 4 Download - = Similar - More

ild .:5‘:_1

ELF

Figura 3 - Variante Linux do ransomware Play.

Este endereco IP contém ferramentas que foram usadas pelo ransomware
Play em seus ataques anteriores, incluindo PsExec, NetScan, WinSCP, WinRAR e o
backdoor Coroxy. Embora nenhuma infecgcao real tenha sido observada, o servidor
de comando e controle (C&C) hospeda as ferramentas comuns que o ransomware
Play usa atualmente em seus ataques. Isso pode indicar que a variante Linux pode
empregar taticas, técnicas e procedimentos (TTPs) semelhantes.

Assim como sua variante para Windows, o exemplo aceita argumentos de
linha de comando, mas seus comportamentos ainda sdo desconhecidos.

Jogue Ransomware Descrigao Jogue Ransomware Descrigao
Variante do Variante Linux

Windowrs

1]

Figura 4 —inha de comando das variantes Windows e Linux do ransomware Play.
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O exemplo executa comandos relacionados ao ESXi para verificar se esta
sendo executado em um ambiente ESXi antes de executar suas rotinas maliciosas.
Caso contrario, ele sera encerrado e excluido. Também foi encontrado uma série
de comandos de script de shell que o exemplo executa quando esta em execucao
em um ambiente ESXi. O comando abaixo é responsavel por escanear e desligar
todas as VMs encontradas no ambiente:

fbinssh -c “for wmid in $(vim-cmd vmsvc/getallvms grep -v vmid | awk ‘{print $1}');
do vim-cmd vmsvc/power.off $vmid; done"

Figura 5 - Comando abaixo € responsavel por escanear e desligar todas as VMs encontradas.

Depois que o ransomware executa a série de comandos relacionados ao
ESXi, ele prossegue para criptografar arquivos de VM, incluindo disco de VM,
configuracao e arquivos de metadados. O arquivo de disco de VM, por exemplo,
contém dados criticos, incluindo aplicativos e dados do usuario.

aVmdk db '.vmdk',®
aveer db °'.vmen',@
aVmsd db '.vmsd',®
avmsn db '.vmsn',®
avmx db '.vmx’,0

avmxf db '.vmxf',0
aVswp db '.vswp',®
aVmss db '.vmss',®
aNvram db '.nvram',0@
aVmtx db ‘.vmtx',8
alog db '.log’,@

Figura 6 — Lista de extensées a serem criptografadas.

Monitorando as atividades externas do endereco IP suspeito, observou-se
que a URL usada para hospedar a carga do ransomware e suas ferramentas esta
relacionada a outro agente de ameaca, chamado Prolific Puma. Esse agente é
conhecido por gerar nomes de dominio usando um algoritmo gerador de destino
aleatorio (RDGA) e os utiliza para oferecer um servigo de encurtamento de links
para outros criminosos cibernéticos, que o usam para evitar a detec¢ao enquanto
disseminam esquemas de phishing, golpes e malware.

C Reanslyze O Search € Graph 40 AR

200 application/rar 2 moment ago

DETAILS RELATIONS CONTENT TELEMETRY COMMUNITY )

Crowdsourced context

MEDIUM 1

£\ ©aCPanel

' This URL has been seen hosting 3 botnet CnC panel for the prolific_puma makware

Figura 7 — Resultado do VirusTotal da URL menciona Prolific Puma.
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3 MITREATT&CK-TTPs

Tatica Técnica Detalhes

Consiste em técnicas que os
adversarios usam para evitar a
detecgao durante seu
comprometimento.

Defense Evasion T1070.004

Consiste em técnicas que um
T1046 adversario pode usar para obter
71083 conhecimento sobre o sistema e a
rede interna.

Discovery

Consiste em técnicas que resultam
em coédigo controlado pelo adversario
em execugado em um sistema local ou
remoto.

Execution T1059.004

Consiste em técnicas que os
adversarios usam para entrar e

Lateral Movement T1570 .
controlar sistemas remotos em uma
rede.
Consiste em técnicas que adversarios
T1568.002 podem usar para se comunicar com
Command and Control .
T1105 sistemas sob seu controle dentro de

uma rede de vitima.

Consiste em técnicas que adversarios
podem usar para roubar dados da sua
rede. Depois de coletar dados, os

Exfiltration T1041 L.

adversarios geralmente 0s
empacotam para evitar a detecgao ao

removeé-los.
Consiste em técnicas que o0s
11486 adversarios usam para interromper a
T1491.001 disponibilidade ou comprometer a
11489 integridade ao manipular processos

comerciais e operacionais.

Tabela 1 -Tabela MITRE ATT&CK.
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4 RECOMENDAGOES

Além dos indicadores de comprometimento elencados abaixo pela ISH,
poderdo ser adotadas medidas visando a mitigacdo da infeccdo do referido
malware, como por exemplo:

Aplicacao de patches e atualizacoes regulares

e Mantenha o ambiente ESXi e o software de gerenciamento associado
atualizados para proteger contra vulnerabilidades conhecidas.

Patching virtual

e Muitas organizagdes podem n&o aplicar patches ou atualizar seus
ambientes ESXi com a frequéncia que deveriam devido a complexidade,
preocupacbes com tempo de inatividade, restricbes de recursos,
prioridades operacionais ou problemas de compatibilidade.

Abordando configuragcoes incorretas inerentes

e Audite e corrija regularmente configuragdes incorretas em ambientes ESXi,
pois elas podem criar vulnerabilidades que o ransomware pode explorar.

Controles de acesso rigorosos

e Implemente mecanismos robustos de autenticagcdo e autorizagdo, como
autenticacao multifator (MFA), e restrinja o acesso administrativo.

Segmentacao de rede

e Separe sistemas e redes criticas para limitar a disseminacao de
ransomware.

Superficie de ataque minimizada

e Desabilite servigos e protocolos desnecessarios e ndo utilizados, restrinja o
acesso a interfaces de gerenciamento criticas e implemente regras de
firewall rigidas para limitar a exposicao da rede.

Backups offline regulares

e Mantenha backups frequentes e seguros de todos os dados criticos.
Garanta que os backups sejam armazenados offline e testados
regularmente para verificar sua integridade.

Monitoramento de seguranc¢a e resposta a incidentes

e Implante solugdes e desenvolva um plano de resposta a incidentes para
abordar atividades suspeitas de forma rapida e proativa.

11115




) heimdall

security research

5 INDICADORES DE COMPROMISSOS

A ISH Tecnologia realiza o tratamento de diversos indicadores de
compromissos coletados por meio de fontes abertas, fechadas e também de
analises realizadas pela equipe de seguranga Heimdall. Diante disto, abaixo
listamos todos os Indicadores de Compromissos (IOCs) relacionadas a anélise
do(s) artefato(s) deste relatoério.

Indicadores de compromisso do artefato
md5: 1fa3574bb8f45497dbbf8421d0444428
sha1: 2a5e003764180eb3531443946d2f3c80ffcb2c30
sha256: 7a55c8391fda90a5d4653fdebe2d685edb662859937e14b6756f45€29b76901d
I CHEIG R 2024-05-30_1fa3574bb8f45497dbbf8421d0444428_revil

Tabela 2 - Indicadores de Compromissos de artefatos

Indicadores de URL, IPs e Dominios

Indicadores de URL, IPs e Dominios
hxxp://108.61.142[.]190/FX300.rar
hxxp://108.61.142[.]190/1.dll.sa
hxxp://108.61.142[.]190/64.zip
hxxp://108.61.142[.]190/winrar-x64-611.exe
hxxp://108.61.142[.]190/PsExec.exe
hxxp://108.61.142[.]190/host1.sa
108.61.142[.]190

Tabela 3-Indicadores de Compromissos de Rede.

Obs: Os links e enderecgos IP elencados acima podem estar ativos; cuidado ao realizar a
manipulagédo dos referidos 10Cs, evite realizar o clique e se tornar vitima do conteudo
malicioso hospedado no loC.
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