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Palo Alto Networks lança atualização para corrigir falha 

crítica na ferramenta de migração Expedition 

TLP: CLEAR 
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Receba alertas e informações sobre segurança 
cibernética e ameaças rapidamente, por meio do 
nosso X.  

Heimdall Security Research 

 
 

 

 

 

 

 

 

 

 

Acesse boletins diários sobre agentes de ameaças, 
malwares, indicadores de comprometimentos, TTPs e 
outras informações no site da ISH.  

 

Boletins de Segurança – Heimdall 
 

 

 

  

https://twitter.com/heimdallish
https://ish.com.br/boletins-de-seguranca/
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1 SUMÁRIO EXECUTIVO 

Recentemente a Palo Alto Networks, lançou atualizações de segurança para 
remediar cinco vulnerabilidades presentes em seus produtos, incluindo uma falha 
crítica que pode resultar em bypass de autenticação. Identificada como CVE-2024-
5910 com pontuação CVSS: 9,3, essa vulnerabilidade foi caracterizada como um 
caso de ausência de autenticação na ferramenta de migração Expedition, o que 
pode permitir o controle da conta de administrador. 

 

 

  

https://security.paloaltonetworks.com/
https://nvd.nist.gov/vuln/detail/CVE-2024-5910
https://nvd.nist.gov/vuln/detail/CVE-2024-5910
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2 DETALHES SOBRE A VULNERABILIDADE  

A ausência de autenticação para uma função crítica no Palo Alto Networks 
Expedition pode permitir que invasores com acesso à rede assumam o controle da 
conta de administrador do Expedition. Isso expõe informações sensíveis, como 
configurações, credenciais e outros dados importados para o Expedition. Essa 
vulnerabilidade afeta todas as versões do Expedition anteriores à 1.2.92. 

Embora não tenha evidências de explorações da falha no momento, a 
empresa informa a importância da atualização para a versão mais recente para 
proteção contra possíveis ameaças.  

 

 

 

 

  

https://live.paloaltonetworks.com/t5/expedition-release-notes/tkb-p/Expedition_Release_Notes
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