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Palo Alto Networks lanca atualizacao para corrigir falha
critica na ferramenta de migracao Expedition
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Receba alertas e informacbes sobre seguranca
cibernética e ameacas rapidamente, por meio do
nosso X.
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A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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https://twitter.com/heimdallish
https://ish.com.br/boletins-de-seguranca/
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1 SUMARIO EXECUTIVO

Recentemente a Palo Alto Networks, lancou atualizagdes de segurancga para
remediar cinco vulnerabilidades presentes em seus produtos, incluindo uma falha
critica que pode resultar em bypass de autenticagao. Identificada como CVE-2024-
5910 com pontuacdo CVSS: 9,3, essa vulnerabilidade foi caracterizada como um
caso de auséncia de autenticacao na ferramenta de migragcao Expedition, o que
pode permitir o controle da conta de administrador.
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https://security.paloaltonetworks.com/
https://nvd.nist.gov/vuln/detail/CVE-2024-5910
https://nvd.nist.gov/vuln/detail/CVE-2024-5910
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2 DETALHES SOBRE A VULNERABILIDADE

A auséncia de autenticagao para uma funcéo critica no Palo Alto Networks
Expedition pode permitir que invasores com acesso a rede assumam o controle da
conta de administrador do Expedition. Isso expde informagdes sensiveis, como
configuragcdes, credenciais e outros dados importados para o Expedition. Essa
vulnerabilidade afeta todas as versdes do Expedition anteriores a 1.2.92.

Embora nao tenha evidéncias de exploracbes da falha no momento, a
empresa informa a importancia da atualizacao para a versao mais recente para
protecéo contra possiveis ameacgas.
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https://live.paloaltonetworks.com/t5/expedition-release-notes/tkb-p/Expedition_Release_Notes
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https://security.paloaltonetworks.com/CVE-2024-5910
https://nvd.nist.gov/vuln/detail/CVE-2024-5910
https://thehackernews.com/2024/07/palo-alto-networks-patches-critical.html
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