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Scattered Spider incorpora RansomHub e Qilin
ransomware em sua estratégia de ataque cibernético
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Receba alertas e informacbes sobre seguranca
cibernética e ameacas rapidamente, por meio do
nosso X.
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A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 SUMARIO EXECUTIVO

O notdrio grupo de cibercriminosos, Scattered Spider, recentemente
ampliou seu arsenal de ataques com a inclusdo de variantes de ransomware como
RansomHub e Qilin, conforme divulgado pela Microsoft.
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2 INFORMAGCOES SOBRE A AMEAGA

O Scattered Spider, € um conhecido agente de ameacas, é famoso por suas
taticas avancadas de engenharia social para comprometer alvos e estabelecer
persisténcia para futuras exploragdes e roubo de dados. Ele tem um histdrico de
atacar servidores VMWare ESXi e implantar o ransomware BlackCat. Este grupo
tem sobreposi¢cdes com clusters de atividades monitorados pela comunidade de
seguranga cibernética sob os nomes Gold Harvest, Oktapus, Octo Tempest e
UNC3944. Recentemente, foi relatada a prisdo de um membro importante do grupo
na Espanha.

O RansomHub, que foi langcado no mercado em fevereiro, foi avaliado como
uma versao reformulada de outra variante de ransomware chamada Knight, de
acordo com uma analise da Symantec, uma empresa da Broadcom. A Microsoft
afirmou que o RansomHub é uma carga util de ransomware como servico (RaaS)
cada vez mais utilizada por agentes de ameacgas, incluindo aqueles que
historicamente usaram outras cargas Uteis de ransomware (como o BlackCat),
tornando-se uma das familias de ransomware mais difundidas atualmente.

A Microsoft também observou o RansomHub sendo implantado como parte
da atividade pds-comprometimento pelo Manatee Tempest (também conhecido
como DEV-0243, Evil Corp ou Indrik Spider) apds o acesso inicial obtido pelo
Mustard Tempest (também conhecido como DEV-0206 ou Purple Vallhund) por
meio de infeccdes do FakeUpdates (também conhecido como Socgholish). E
importante mencionar que o Mustard Tempest € um corretor de acesso inicial que,
no passado, utilizou FakeUpdates em ataques que levaram a a¢des semelhantes
ao comportamento pré-ransomware associado a Evil Corp. Essas intrusdes
também foram notaveis pelo fato de que o FakeUpdates foi entregue por meio de

infeccdes existentes do Raspberry Robin.

Este desenvolvimento ocorre em meio ao surgimento de novas familias de
ransomware como FakePenny (atribuido ao Moonstone Sleet), Fog (distribuido pelo
Storm-0844, que também propagou o Akira) e ShadowRoot, este ultimo observado
atacando empresas turcas usando faturas falsas em PDF. A Microsoft aconselha
que, a medida que a ameaca de ransomware continua a aumentar, expandir e
evoluir, usudrios e organizacoes devem seguir as melhores praticas de seguranca,
especialmente higiene de credenciais, principio do menor privilégio e Zero Trust.
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3 RECOMENDACOES

Faca backup de seus dados

e Se vocé for infectado por um ransomware, devera desconectar
imediatamente todos os dispositivos infectados de suas redes para evitar
que ele se espalhe.

Altere suas credenciais

e Se vocé descobrir que um vazamento de dados ou um ataque de
ransomware comprometeu uma empresa com a qual interagiu, aja
imediatamente e altere as senhas de todas as suas contas.

Nunca clique em links inseguros
e Evite clicarem links em mensagens de spam ou em sites desconhecidos.
Evite a divulgacao de informagodes pessoais

e Sevocé receber uma chamada, mensagem de texto ou e-mail de uma fonte
nao confiavel solicitando informacoes pessoais, ndo responda.

Nao abra anexos de e-mail suspeitos

e O ransomware também pode entrar em seu dispositivo por meio de anexos
de e-mail.

Use software de seguranca

e Aschances deinfecgcao podem ser significativamente reduzidas usando um
software de seguranca.

Verifique as vulnerabilidades

e Uma verificacdo de vulnerabilidades, que pode ser realizada pelo seu
software de seguranca, pode corrigir isso.

Treinamento de conscientizacao

e Treine os usuarios para detectar ransomware.

6|8




) heimdall

security research

4 REFERENCIAS

e Heimdall by ISH Tecnologia
e Thehackernews

718


https://thehackernews.com/2024/07/scattered-spider-adopts-ransomhub-and.html

) heimdall

security research

A DIVISION OF ISH




