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A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.
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Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 SUMARIO EXECUTIVO

Pesquisadores da Qualys descobriram uma novavulnerabilidade CVE-2024-
6387 nao autenticada de execugcado remota de cddigo (RCE) no OpenSSH,
denominada regreSSHion, permitindo a obtencdo de privilégios de root em
sistemas Linux que utilizam glibc.
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2 DETALHES SOBRE A VULNERABILIDADE

A Vulnerabilidade CVE-2024-6387 categorizada como alta que afeta o
servidor OpenSSH (sshd). Ela é caracterizada por uma condi¢cdo de corrida no
manipulador de sinais, permitindo a execugado remota de cdodigo (RCE) sem
autenticacdo como root em sistemas Linux que utilizam glibc. Isso representa um
risco de seguranga consideravel, pois a condigédo de corrida afeta o sshd em sua
configuracdo padrao.

Pesquisas realizadas com o uso de Censys e Shodan revelaram a existéncia
de mais de 14 milhdes de instdncias de servidor OpenSSH potencialmente
vulneraveis expostas a Internet. Dados anonimizados do Qualys CSAM 3.0,
juntamente com informagdes do External Attack Surface Management, indicam
que cerca de 700.000 dessas instancias externas voltadas para a Internet sao
vulneraveis. Isso equivale a 31% de todas as instancias de OpenSSH voltadas para
a Internet em nossa base global de clientes. Notavelmente, mais de 0,14% dessas
instancias vulneraveis estdo executando uma versao do OpenSSH que ja atingiu o
fim de sua vida (til ou suporte.

Essa vulnerabilidade foi identificada como uma regressdo da
vulnerabilidade CVE-2006-5051, que foi corrigida em 2006. Uma regressao, neste
contexto, significa que um defeito que havia sido corrigido reapareceu em uma
versao subsequente do software, geralmente devido a alteragdes ou atualizagcdes
que reintroduziram o problema inadvertidamente. Este incidente ressalta a
importancia crucial de realizar testes de regressdo completos para evitar a
reintroducdo de vulnerabilidades conhecidas no ambiente. Esta regresséo
especifica foi introduzida em outubro de 2020.

OpenSSH (Open Secure Shell) é¢ uma suite de utilitarios de rede que oferece
uma camada segura de comunicagdo em redes inseguras, baseada no protocolo
Secure Shell (SSH). Ele é conhecido por sua criptografia robusta, que garante a
privacidade e a seguranca na transferéncia de arquivos. Isso o torna uma
ferramenta indispensavel para o gerenciamento remoto de servidores e a
comunicagao segura de dados. O OpenSSH ¢ reconhecido por seus recursos de
seguranca e autenticacdo abrangentes, suportando diversas tecnologias de
criptografia. Ele é padrao em varios sistemas semelhantes ao Unix, incluindo
macOS e Linux.

A implementacdo do OpenSSH é uma ferramenta essencial para a
comunicacao segura. Seu valor para as empresas reside em sua escalabilidade e
na capacidade de impor controles de acesso robustos, protegendo processos
automatizados em diversos ambientes. Isso abrange desde backups
automatizados e processamento em lote até praticas complexas de DevOps, que
envolvem o manuseio seguro de dados confidenciais em varios sistemas e locais.
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O desenvolvimento continuo do OpenSSH e sua ampla adogao sublinham
sua importancia na manutencdo da confidencialidade e integridade das
comunicagoes de rede em todo o mundo. O OpenSSH é um marco na segurancga
de software, exemplificando uma abordagem robusta de defesa em profundidade.
Apesar de uma recente vulnerabilidade, seu histdrico geral permanece
excepcionalmente forte, servindo como modelo e inspiragcdo no campo da
seguranca cibernética.

As versdoes do OpenSSH que antecedem a 4.4p1 sdo suscetiveis a uma
condicao de corrida do manipulador de sinais, a menos que tenham sido corrigidas
para os CVE-2006-5051 e CVE-2008-4109. As versdes que vao da 4.4p1 até a 8.5p1,
excluindo esta ultima, estdo imunes a essa vulnerabilidade gragas a um patch
transformador para o CVE-2006-5051, que tornou segura uma funcao que antes era
insegura. No entanto, a vulnerabilidade reaparece nas versdes que vao da 8.5p1
até a 9.8p1, excluindo esta ultima, devido a remocgéao acidental de um componente
crucial em uma funcéao. Os sistemas OpenBSD nao sdo impactados por esse bug,
pois o OpenBSD implementou um mecanismo seguro em 2001 que impede essa
vulnerabilidade.

Caso essa vulnerabilidade for explorada, pode resultar em um
comprometimento total do sistema. Um invasor poderia executar cédigo arbitrario
com os privilégios mais altos, levando a uma tomada de controle total do sistema,
instalagcdo de malware, manipulacédo de dados e criagcdo de backdoors para acesso
continuo. Isso poderia facilitar a propagacao pela rede, permitindo que invasores
usem um sistema comprometido como um trampolim para explorar outros
sistemas vulneraveis dentro da organizagao.

Além disso, o acesso root permitiria que os invasores contornassem
mecanismos de seguranga criticos, como firewalls, sistemas de deteccado de
intrusdo e mecanismos de registro, tornando suas atividades ainda mais obscuras.
Issotambém poderia levar aviolagoes significativas de dados e vazamentos, dando
aos invasores acesso a todos os dados armazenados no sistema, incluindo
informacgdes confidenciais ou proprietarias que poderiam ser roubadas ou
divulgadas publicamente.

Essa vulnerabilidade é desafiadora de explorar devido a sua natureza de
condicao de corrida remota, exigindo varias tentativas para um ataque bem-
sucedido. Isso pode levar a corrupgcdo de memoria e a necessidade de superar o
Address Space Layout Randomization (ASLR). Avangos no aprendizado profundo
podem aumentar significativamente a taxa de exploragcdo, potencialmente
fornecendo aos invasores uma vantagem substancial ao explorar tais falhas de
segurancga.
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3 RECOMENDACOES

A Qualys recomenda que seja realiza as etapas abaixo para que seja
possivel a mitigacao dessa vulnerabilidade.

Gerenciamento de patches

e Aplique rapidamente os patches disponiveis para o OpenSSH e priorize os
processos de atualizacdo em andamento.

Controle de acesso aprimorado

e Limite o acesso SSH por meio de controles baseados em rede para
minimizar os riscos de ataque.

Segmentacao de rede e deteccgao de intrusao

e Dividaredes para restringir acesso ndo autorizado e movimentos lateraisem
ambientes criticos e implante sistemas para monitorar e alertar sobre
atividades incomuns indicativas de tentativas de exploracéo.

Avaliacao e correcao personalizadas

e Execute rapidamente o script de mitigagao nos ativos necessarios.
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