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Vulnerabilidade do Apache HugeGraph-Server, CVE-
2024-27348 sob exploracao
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Receba alertas e informacbes sobre seguranca
cibernética e ameacas rapidamente, por meio do
nosso X.
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Heimdall Security Research

A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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https://twitter.com/heimdallish
https://ish.com.br/boletins-de-seguranca/
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1 SUMARIO EXECUTIVO

Recentemente foi informado pela Shadowserver que a vulnerabilidade do
Apache HugeGraph-Server, CVE-2024-27348 (CVSS: 9,8) critica. Provas de

conceito (PoC) foram publicadas por pesquisadores de seguranga, demonstrando
como a vulnerabilidade pode ser explorada.

The Shadowserver Foundation X
@5Shadowserver - Follow

We are observing Apache HugeGraph-Server CVE-2024-
27348 RCE "POST /gremlin" exploitation attempts from
multiple sources. PoC code is public since early June. If
you run HugeGraph, make sure to update:
lists.apache.org/thread/nx6g6ht...

NVD entry: nvd.nist.gov/vuln/detail/CV...
4:45 AM - Jul 16, 2024 ®

P 26 ® Reply 1, Share

Read 1 reply

Figura 1 - Post da Shadowserver em sua pagina no X.
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https://www.cve.org/CVERecord?id=CVE-2024-27348
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2 DETALHES SOBRE A VULNERABILIDADE

A falha esta localizada na interface do Gremlin, a linguagem de travessia
utilizada para interagir com o banco de dados grafico Apache HugeGraph.

Impacto

e Pode levar a execugdo remota de comandos, possibilitando que um
atacante comprometa totalmente o servidor vulneravel.

Versoes afetadas

e Apache HugeGraph-Server versdées 1.0.0 até antes da 1.3.0 em ambientes
Java 8 e Java 11.

Correcao

e Atualizar para a versdo 1.3.0 e habilitar o sistema de autenticacdo, o que
resolve a vulnerabilidade

Mitigacao

e Implementar monitoramento rigoroso para detectar tentativas de
exploragcado desta vulnerabilidade.
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https://hugegraph.apache.org/docs/download/download/
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3 CONCLUSAO

Nos ultimos anos, vulnerabilidades identificadas em projetos Apache tém
se mostrado alvos lucrativos para estados-nagido e agentes de ameagas com
motivagdes financeiras. Falhas em componentes como Log4dj, ActiveMQ e
RocketMQ foram amplamente exploradas para comprometer ambientes
especificos. Essas brechas de seguranca permitiram invasores acessar sistemas
criticos, demonstrando a importancia de manter uma postura de segurancga
proativa e atualizagdes constantes nos sistemas Apache.
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https://lists.apache.org/thread/nx6g6htyhpgtzsocybm242781o8w5kq9
https://hugegraph.apache.org/docs/download/download/
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A DIVISION OF ISH




