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CISA adiciona falha critica do Jenkins CVE-2024-23897 ao
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Receba alertas e informacbes sobre seguranca
cibernética e ameacas rapidamente, por meio do
nosso X.

Heimdall Security Research
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Heimdall Security Research

A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 SUMARIO EXECUTIVO

Recentemente a Agéncia de Seguranca de Infraestrutura e Ciberseguranca
dos EUA (CISA), anunciou a adicdo de uma nova vulnerabilidade ao seu Catalogo
de Vulnerabilidades Exploradas Conhecidas (KEV). Essa adicao é baseada em
evidéncias de exploragdes ativas, pois esse tipo de vulnerabilidade sdo vetores de
ataque frequentes para atores mal-intencionados e representariscos significativos
para as organizagdes.

O
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2 VULNERABILIDADE ADICIONADA AO KEV

A vulnerabilidade adicionada ao Catalogo de Vulnerabilidades Exploradas
Conhecidas (KEV), é a seguinte:

CVE-2024-23897: Vulnerabilidade nainterface de linha de comando (CLI) do
Jenkins

JENKINS | JENKINS COMMAND LINE INTERFACE (CLI)

¥ CVE-2024-23897

Jenkins Command Line Interface (CLI) Path Traversal Vulnerabhility: Jenkins Command Line Interface (CLI) contains a
path traversal vulnerability that allows attackers limited read access to certain files, which can lead to code execution.

Known To Be Used in Ransomware Campaigns? Known

Action: Apply mitigations pervendor instructions B Date Added: 2024-08-19

or discontinue use of the product if mitigations are B Due Date: 2024-09-09
unavailable.

Figura 1 - Falha no catélogo da CISA-KEV.

Uma vulnerabilidade que afeta a interface de linha de comando (CLI) do
Jenkins, ferramenta popular de integragcdo continua e automagdo. Essa
vulnerabilidade permite que um atacante explore a funcionalidade da CLI do
Jenkins para acessar arquivos e diretorios fora do diretério raiz permitido. Pois o
Jenkins 2.441 e versoes anteriores, LTS 2.426.2 e versoes anteriores néao
desabilita um recurso do seu analisador de comandos CLI que substitui um
caractere '@' seguido por um caminho de arquivo em um argumento pelo conteudo
do arquivo.

Outros detalhes sobre a falha

e Gravidade: Critica (CVSS Score: 9.8)

Impacto

e Confidencialidade: Atacantes podem acessar arquivos confidenciais e
dados sensiveis.

o Integridade: Potencial para modificacao de arquivos criticos, levando a
comprometimentos na integridade do sistema.

e Disponibilidade: Dependendo dos arquivos acessados e modificados, a
disponibilidade do sistema pode serimpactada.

O
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https://nvd.nist.gov/vuln/detail/CVE-2024-23897
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3 EXPLORAGOES OBSERVADAS DA VULNERABILIDADE

Como ja mencionado, essa falha de segurancga foi adicionada pela CISA,
devido a exploragdes recentes por atores maliciosos, como o grupo RansomEXX e
Intelbroker. Em um dos incidentes ocorridos, 0 ataque se originou de um servidor
Jenkins mal configurado, desencadeando a cadeia de eventos. Em uma analise
mais aprofundada, o agente da ameaca aproveitou o CVE-2024-23897 para obter
acesso inicial ndo autorizado ao ambiente da vitima.

Em um outro incidente envolvendo o agente de ameacas Intelbroker, o ator
identificou a falha CVE-2024-23897 em um servidor Jenkins exposto, usando essa
vulnerabilidade, o agente de ameacga obtém acesso inicial ao servidor, explorando
uma falha de inclusdo de arquivos locais (LFl) para roubar chaves SSH. Com as
chaves SSH comprometidas, o atacante acessa repositérios GitHub, como o do
borngroup.com. Em seguida, o atacante realiza um despejo de todos os
repositérios GitHub do grupo alvo. Por fim, o agente de ameaca utiliza chaves
hardcoded e segredos encontrados no cédigo-fonte roubado para infiltrar-se em
outros sistemas e comprometer outras vitimas.

IntelBroker
CVE-2024-23487 — >—
¥ SSH

Intel broker

Initial Access: Threat Actor LFI Vulnerability Exploitation:

exploits CVE-2024-23897 on Threat Actor uses CVE-2024-
an exposed Jenkins server. 23897 (LFI vulnerability) to

steal SSH keys.

Q - -
566 "‘,-,‘59%

Infiltration of Other Victims:
Threat Actor exploits hardcoded keys uses stolen SSH keys to access
and secrets found in the source code the GitHub repository of

to infiltrate other systems. S, GitHub. —

Repository Dump: Threat Actor Access to GitHub: Threat Actor

dumps all repositories from

Figura 2 — Cadeia de ataque observada.
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4 MITREATT&CK-TTPs

Tatica Técnica Detalhes
Initial Access 71190 O ator da ameaga explorou a
. . . vulnerabilidade CVE-2024-23897 em
Exploit Public-Facing . .

. um servidor Jenkins exposto para obter

Application .

acesso inicial.

Credential Access O ator da ameaca utilizou a
T1552.004 vulnerabilidade CVE-2024-23897 para

Unsecured Credentials:
Private Keys

explorar uma vulnerabilidade LFI
(Local File Inclusion), permitindo
roubar chaves SSH armazenadas no
sistema.

T1563.001
Remote Service Session
Hijacking: SSH Hijacking

O uso de chaves privadas SSH
extraidas para acessar outros
sistemas dentro da rede.

Prmlege Escalation 71078

Valid Accounts

O ator da ameaga utilizou as chaves
SSH roubadas para acessar o
repositorio GitHub.

T1560.001
Archive Collected Data:
Archive via Utility

Collection

Coleta de dados sensiveis, como
tokens de acesso e chaves privadas,

Lateral Movement

T1602 de repositérios de configuragdo ou
Data from Configuration arquivos de configuragéo.
Repository
Com o controle total, o atacante pode
T1485 pode destruir dados criticos
Data Destruction armazenados em sistemas
acessados.

Tabela 1 -Tabela MITRE ATT&CK.

Pagina 9|15



https://attack.mitre.org/techniques/T1190/
https://attack.mitre.org/techniques/T1552/004/
https://attack.mitre.org/techniques/T1563/001/
https://attack.mitre.org/techniques/T1078/
https://attack.mitre.org/techniques/T1560/001/
https://attack.mitre.org/techniques/T1602/
https://attack.mitre.org/techniques/T1485/

heimdall

security research

5 RECOMENDACOES

Atualizacao do software

e Osadministradores devem aplicar as atualizacdes mais recentes do Jenkins
que corrigem essa vulnerabilidade.

Restricado de acesso
e Limitar o uso da CLI a ambientes seguros e usuarios confiaveis.
Gerenciamento rigoroso de configuracao

e As organizagcdes devem implementar praticas rigorosas de gerenciamento
de configuracdo para garantir que os sistemas sejam configurados com
seguranca e auditados regularmente.

Monitoramento continuo

e Implementar monitoramento rigoroso e auditoria de logs para identificar e
responder rapidamente a tentativas de exploragéo.

Autenticacao forte

e Imponha senhas fortes e implemente autenticagdo multifator (MFA) para
todas as contas de usuario, especialmente aquelas com privilégios
administrativos.

Auditorias de seguranca regulares

e realize auditorias de seguranca e testes de penetragdo regulares para
identificar e abordar vulnerabilidades proativamente.

Inteligéncia de ameacas

e utilize inteligéncia de ameacas para entender os motivos, alvos e
comportamentos de ataque de um agente de ameaca.

Esta vulnerabilidade destaca a necessidade critica de manter ferramentas
de automagédo como o Jenkins atualizadas e de aplicar boas praticas de seguranca
para limitar os vetores de ataque.
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6 INDICADORES DE COMPROMISSOS

A ISH Tecnologia realiza o tratamento de diversos indicadores de
compromissos coletados por meio de fontes abertas, fechadas e também de
analises realizadas pela equipe de seguranca Heimdall. Diante disto, abaixo
listamos todos os Indicadores de Compromissos (IOCs) relacionadas a anélise
do(s) artefato(s) deste relatorio.

Indicadores de compromisso do artefato
md5: fcd21c6fca3b9378961aal865bee7ech

sha1: 0Oabaa05da2a05977e0baf68838cff1712f1789e0

sha256: 4caed49450c07b7aa74314173c7b00d409eabfe22b86859f3b3acedd66010458
File name: RansomEXXRANSOM.bin

Indicadores de compromisso do artefato

9eacd598e62999467d4e3aadcabecdbcd
6a3db79cle2d44a7ee2ebb66ff18a24b5e382be83

sha256: ad635630ac208406cd28899313bef5d4e57dbal163018dfb8924de90288e8bab3
File name: Field Effect City

Indicadores de compromisso do artefato
md5: dc7cb3bfdc236c41flc4bbac911daaa2

sha1: 8a3ca%efa2631435016a4f38ff153e52c647146e

sha256: 600be5ab7f0513833336bec705ca9bcfd1150a2931e61a4752b8dedc0af7b03a
File name: webhook.php

Indicadores de compromisso do artefato
md5: 092c44e78fcadb5e28bf4227d8f108bb

CHEYE 285e0573ef667c6fb7aeb1608balaf9e2c86b452
sha256: b7f6edb98652e3de989c0b8a54b7a8b02053¢c32883114cd28dd035350a9896d3
File name: tinkoff.php

Indicadores de compromisso do artefato
md5: fce9de7cfeadf6aab90734ca9bcOeab2

sha1: 26727d5fceef79de2401ca0c9b2974cd99226dch
sha256: 4f1a6058f7cd89ab378de10b4b27ca964c9671fb3724a8c5519606626520e5ef
File name: scam.php

Indicadores de compromisso do artefato
md5: dc7cb3bfdc236c41flcdbbac911daaa2

CHEYE 8a3ca9efa2631435016a4f38ff153e52c647146e

sha256: 600be5ab7f0513833336bec705ca9bcfd1150a2931e61a4752b8dedc0af7b03a

File name: webhook.php
Tabela 2 - Indicadores de Compromissos de artefatos

Indicadores de URL, IPs e Dominios

Pagina 11|15
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Indicadores de URLs

olx[.]id7423[.]ru
boxberry[.]id7423[.]ru

avito-rent[.]id7423[.]ru

3inf[.]site

Tabela 3 - Indicadores de Compromissos de Rede.

Obs: Os links e enderecos IP elencados acima podem estar ativos; cuidado ao realizar a

manipulacao dos referidos 10Cs, evite realizar o clique e se tornar vitima do conteudo
malicioso hospedado no loC.
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