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Falha critica do Bitdefender permite que invasores
desencadeiem ataques de falsificacao de solicitacao do
lado do servidor
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Receba alertas e informacbes sobre seguranca
cibernética e ameacas rapidamente, por meio do
nosso X.
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Heimdall Security Research

A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks

2110


https://twitter.com/heimdallish
https://ish.com.br/boletins-de-seguranca/
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1 SUMARIO EXECUTIVO

Recentemente a Bitdefender langcou uma atualizagdo de seguranga para
correcao de uma falha de seguranca critica identificada como CVE-2024-6980, e
permite que invasores executem ataques de falsificagdo de solicitagdo do lado do
servidor (SSRF), comprometendo dados e sistemas confidenciais. A analise da
pontuagdo indica que a falha é acessivel remotamente (AV:N), requer alta
complexidade de ataque (AC:H) e ndo requer autenticacao (PR:N) ou interacdo do
usuario (UI:N).
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https://www.bitdefender.com/support/security-advisories/verbose-error-handling-in-gravityzone-update-server-proxy-service/
https://nvd.nist.gov/vuln/detail/CVE-2024-6980
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2 DETALHES SOBRE A VULNERABILIDADE

Conforme a Bitdefender a falha é um problema de tratamento de erro
verboso no servigo proxy implementado no GravityZone Update Server permite que
um invasor cause uma falsificacao de solicitacdo do lado do servidor (SSRF). Essa
vulnerabilidade afeta as seguintes versdes do GravityZone Console.

e GravityZone Update Server, afetado de 0 anteriora 6.38.1-5
Recomendacao

e Atualizar para aversao 6.38.1-5 do produto corrige o problema

3 SERVIDORES GRAVITYZONE EXPOSTOS NA INTERNET

Em uma busca por servidores GravityZone, foram observados milhares
destes expostos na Internet, os quais, estando sem as devidas corregcdes de
seguranca ou com configuracbes incorretas, acarretam variados riscos de
seguranca para os utilizadores.

Figura 1 - Servidores Bitdefender GravityZone expostos na Internet.
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https://www.bitdefender.com/business/support/en/77212-78207-gravityzone-control-center.html
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4 CONCLUSAO

As vulnerabilidades no Bitdefender GravityZone tém atraido a atencao de
diversos atores de ameacgas, que buscam explorar essas falhas para comprometer
redes e sistemas. Uma vez comprometido, o sistema pode ser utilizado para
movimentos laterais, exfiltracdo de dados sensiveis e langamento de ataques
adicionais. Aimportancia de manter o Bitdefender GravityZone atualizado e aplicar
corregbes de seguranga € crucial para mitigar esses riscos. Além disso, a
implementacdo de uma estratégia de defesa em profundidade, que inclui a
monitorizacdo continua e resposta rapida a incidentes, pode ajudar a proteger as
organizagcdes contra essas ameacas.

7110




) heimdall

security research

5 REFERENCIAS

e Heimdall by ISH Tecnologia
o Bitdefender
e Gbhackers

8110



https://www.bitdefender.com/support/security-advisories/verbose-error-handling-in-gravityzone-update-server-proxy-service/
https://gbhackers.com/bitdefender-flaw-let-attackers/
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