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cibernética e ameaças rapidamente, por meio do 
nosso X.  
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1 SUMÁRIO EXECUTIVO 

Recentemente a Bitdefender  lançou uma atualização de segurança para 
correção de uma falha de segurança crítica identificada como CVE-2024-6980, e 
permite que invasores executem ataques de falsificação de solicitação do lado do 
servidor (SSRF), comprometendo dados e sistemas confidenciais. A análise da 
pontuação indica que a falha é acessível remotamente (AV:N), requer alta 
complexidade de ataque (AC:H) e não requer autenticação (PR:N) ou interação do 
usuário (UI:N). 

 

. 

  

https://www.bitdefender.com/support/security-advisories/verbose-error-handling-in-gravityzone-update-server-proxy-service/
https://nvd.nist.gov/vuln/detail/CVE-2024-6980
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2 DETALHES SOBRE A VULNERABILIDADE 

Conforme a Bitdefender a falha é um problema de tratamento de erro 
verboso no serviço proxy implementado no GravityZone Update Server permite que 
um invasor cause uma falsificação de solicitação do lado do servidor (SSRF). Essa 
vulnerabilidade afeta as seguintes versões do GravityZone Console. 

• GravityZone Update Server, afetado de  0  anterior a  6.38.1-5 

Recomendação 

• Atualizar para a versão 6.38.1-5 do produto corrige o problema 

3 SERVIDORES GRAVITYZONE EXPOSTOS NA INTERNET 

Em uma busca por servidores GravityZone, foram observados milhares 
destes expostos na Internet, os quais, estando sem as devidas correções de 
segurança ou com configurações incorretas, acarretam variados riscos de 
segurança para os utilizadores. 

 
Figura 1 – Servidores Bitdefender GravityZone expostos na Internet. 

 

 

  

https://www.bitdefender.com/business/support/en/77212-78207-gravityzone-control-center.html
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4 CONCLUSÃO 

As vulnerabilidades no Bitdefender GravityZone têm atraído a atenção de 
diversos atores de ameaças, que buscam explorar essas falhas para comprometer 
redes e sistemas. Uma vez comprometido, o sistema pode ser utilizado para 
movimentos laterais, exfiltração de dados sensíveis e lançamento de ataques 
adicionais. A importância de manter o Bitdefender GravityZone atualizado e aplicar 
correções de segurança é crucial para mitigar esses riscos. Além disso, a 
implementação de uma estratégia de defesa em profundidade, que inclui a 
monitorização contínua e resposta rápida a incidentes, pode ajudar a proteger as 
organizações contra essas ameaças. 
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