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Falha critica na infraestrutura cibernética da Acronis
sendo explorada em ataques
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Receba alertas e informacbes sobre seguranca
cibernética e ameacas rapidamente, por meio do
nosso X.

Heimdall Security Research
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Heimdall Security Research

A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks

2111


https://twitter.com/heimdallish
https://ish.com.br/boletins-de-seguranca/
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1 SUMARIO EXECUTIVO

A Acronis emitiu um alerta para que os clientes corrijam uma
vulnerabilidade critica na infraestrutura cibernética, CVE-2023-45249 (pontuagao
CVSS: 9,8), a qual possibilita que invasores contornem a autenticagcdo em
servidores vulneraveis usando credenciais padrao. Esse problema ja foi explorado
em ataques, e a Acronis aconselhou os administradores a atualizarem suas
instalagdes o mais rapido possivel. A Acronis Cyber Infrastructure (ACI) é uma
plataforma unificada multi-tenant para protecdo cibernética, que integra
funcionalidades de gerenciamento remoto de endpoints, backup e virtualizacéo.
Além disso, a ACI é projetada para executar tarefas de recuperagao de desastres e
armazenar de forma segura os dados de backup corporativos.

Figura 1 - Dispositivos Acronis expostos na Internet-Top 05 paises.
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https://security-advisory.acronis.com/updates/UPD-2310-9e7e-bd9b
https://nvd.nist.gov/vuln/detail/CVE-2023-45249
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2 INFORMAGOES SOBRE A VULNERABILIDADE

Como mencionado anteriormente, a vulnerabilidade é rastreada como CVE-
2023-45249 (pontuacao CVSS: 9,8), diz respeito a um caso de execucao remota de
codigo decorrente do uso de senhas padrao e afeta as seguintes versdes do Acronis
Cyber Infrastructure (ACI):

e Acronis Cyber Infrastructure (ACIl) antes da build 5.0.7-61 (corrigido na
atualizacdo 1.4do ACI 5.0),

e Acronis Cyber Infrastructure (ACIl) antes da build 5.1.1-71 (corrigido na
atualizacdo 1.2do ACI 5.1),

e Acronis Cyber Infrastructure (ACI) antes da build 5.2.1-69 (corrigido na
atualizacdo 1.3do ACI 5.2),

e Acronis Cyber Infrastructure (ACIl) antes da build 5.3.1-53 (corrigido na
atualizacdo 1.3do ACI 5.3),

e Acronis Cyber Infrastructure (ACl) antes da build 5.4.4-132 (corrigido na
atualizacdo 4.2do ACI 5.4).

3 VULNERABILIDADE ADICIONADA AO KEV-CISA

Devido estas exploragoes a vulnerabilidade ja foi adicionada ao Catalogo de
Vulnerabilidades Exploradas Conhecidas (KEV).

ACRONIS | CYBER INFRASTRUCTURE (ACI)

¥ CVE-2023-45249

Acronis Cyber Infrastructure (ACI) Insecure Default Password Vulnerability: Acronis Cyber Infrastructure (ACI) allows
an unauthenticated user to execute commands remotely due to the use of default passwords.

Known To Be Used in Ransomware Campaigns? Unknown

Action: Apply mitigations per vendor instructions ® Dpate Added: 2024-07-29

or discontinue use of the product if mitigations are B pue Date: 2024-08-19

unavailable.

Figura 2 — Falha no catalogo da CISA-KEV.
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https://www.cisa.gov/known-exploited-vulnerabilities-catalog?search_api_fulltext=CVE-2023-45249+&field_date_added_wrapper=all&sort_by=field_date_added&items_per_page=20&url=
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4 CONCLUSAO

A falha de seguranca CVE-2023-45249 no Acronis representa um risco
significativo, pois pode ser explorada por atores maliciosos para comprometer
sistemas criticos. Esta vulnerabilidade permite a execugao remota de coédigo,
proporcionando aos invasores a capacidade de assumir o controle total dos
sistemas afetados. Organizacdes que utilizam o Acronis estdo particularmente em
risco, pois os dados protegidos por esta ferramenta podem ser acessados e
manipulados indevidamente. A exploracdo desta falha pode levar ao roubo de
informacgdes sensiveis, interrupgao de servicos e disseminagcdao de malware. A
sofisticagéo dos ataques aumenta o desafio de detecgéo e resposta. E crucial que
as organizagdes atualizem seus sistemas e implementem medidas de seguranga
adicionais para mitigar este risco.
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5 RECOMENDACOES

Atualizagio da falha conforme recomendacéao do fabricante.

Para verificar se seus servidores estao vulneraveis, vocé pode encontrar o
numero da compilacdo do Acronis Cyber Infrastructure acessando a caixa de
dialogo Help -> About na janela principal do software.

Para atualizar o ACI para a versao mais recente disponivel, vocé precisa:

e Entre na sua conta (vocé pode criar uma e registrar suas licengas usando
estas instrucdes).

e Baixe a versao mais recente do ACI na secao "Products" e instale-a em
servidores vulneraveis.
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https://security-advisory.acronis.com/updates/UPD-2310-9e7e-bd9b
https://account.acronis.com/#/auth/login
https://care.acronis.com/s/article/4834-How-to-register-your-Acronis-product-or-maintenance-renewal?language=en_US&ckattempt=1
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https://security-advisory.acronis.com/updates/UPD-2310-9e7e-bd9b
https://www.bleepingcomputer.com/news/security/acronis-warns-of-cyber-infrastructure-default-password-abused-in-attacks/
https://nvd.nist.gov/vuln/detail/CVE-2023-45249
https://www.cisa.gov/known-exploited-vulnerabilities-catalog?search_api_fulltext=CVE-2023-45249&field_date_added_wrapper=all&sort_by=field_date_added&items_per_page=20&url=
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