BOLETIM DE
SEGURANCA

Falha critica no PHP permite execucao remota de codigo
em sistemas Windows
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Receba alertas e informacbes sobre seguranca
cibernética e ameacas rapidamente, por meio do
nosso X.

Heimdall Security Research

- ) heimdall

security research

heimda]l

Heimdall Security Research

A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 SUMARIO EXECUTIVO

Uma nova falha de seguranca CVE-2024-4577 classificada como critica, foi
descoberta no PHP, que pode ser explorada para execucao remota de codigo em
certas condi¢coes. Devido a ampla utilizagcdo do PHP no ecossistema web e a
facilidade de exploragao essa vulnerabilidade requer uma notavel atengao.
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2 INFORMAGOES SOBRE A VULNERABILIDADE

Avulnerabilidade CVE-2024-4577 trata-se de umafalha de execugao remota
de codigo no PHP, se o sistema estiver configurado para usar certas paginas de
codigo, o Windows pode usar o comportamento "Best-Fit" para substituir
caracteres nalinha de comando fornecida para fungdes da APl do Win32. O mdédulo
PHP CGI pode interpretar erroneamente esses caracteres como opc¢des do PHP, o
que pode permitir que um usuario mal-intencionado passe opgdes para o binario
PHP que estd sendo executado e, assim, revele o cédigo-fonte dos scripts, execute
codigo PHP arbitrario no servidor, etc.

Essa vulnerabilidade afeta todas as versdes do PHP instaladas no sistema
operacional Windows:

e PHP83<83.8
e PHP8.2<8.2.20
e PHP8.1<8.1.29

Até o momento, foi verificado que, quando o Windows esta rodando nos
seguintes locais, um atacante nao autorizado pode executar diretamente cddigo
arbitrario no servidor remoto:

e Chinés Tradicional (Code Page 950)
e Chinés Simplificado (Code Page 936)
e Japonés (Code Page 932)

Para Windows rodando em outros locais, como Inglés, Coreano e Europeu
Ocidental, devido a ampla gama de cenarios de uso do PHP, atualmente nao é
possivel enumerar e eliminar completamente todos os cenarios de exploracao
potenciais. Portanto, recomenda-se que os usuarios realizem uma avaliacao
abrangente de ativos, verifiquem seus cenarios de uso e atualizem o PHP para a
versao mais recente para garantir a segurancga.

Ao configurar a diretiva Action para mapear solicitagbes HTTP
correspondentes a um binario executavel PHP-CGI no Apache HTTP Server, essa
vulnerabilidade pode ser explorada diretamente. Configuragcbes comuns afetadas
incluem, mas nao se limitam a:

AddHandler cgi-script .php
Action cgi-script "/cgi-bin/php-cgi.exe”

Figura 1 - Configuragées comuns afetadas.
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<FilesMatch "\.php%">
SetHandler application/x-httpd-php-cgi
</FilesMatch>

Action application/x-httpd-php-cgi "/php-cgi/php-cgi.exe”

Figura 2 — Outras configuragées comuns afetadas.
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3 RECOMENDACOES

Recomenda-se fortemente que todos os usuarios atualizem para as versoes
mais recentes do PHP: 8.3.8, 8.2.20 e 8.1.29. Para sistemas que nao podem ser
atualizados, as seguintes instrugdes podem ser usadas para mitigar
temporariamente a vulnerabilidade.

No entanto, como o PHP CGlI é uma arquitetura desatualizada e
problematica, ainda é recomendado avaliar a possibilidade de migrar para uma
arquitetura mais segura, como Mod-PHP, FastCGIl ou PHP-FPM.

e Para usudrios que ndo podem atualizar o PHP: As seguintes regras de
reescrita podem ser usadas para bloquear ataques. Observe que essas
regras sao apenas uma mitigacdo temporaria para os locais em Chinés
Tradicional, Chinés Simplificado e Japonés. Ainda é recomendado atualizar
para uma versao corrigida ou migrar a arquitetura na pratica.

e Parausuarios que usam XAMPP para Windows: O XAMPP ainda nao lancou
arquivos de atualizagdo correspondentes para essa vulnerabilidade no
momento da redagao deste artigo. Se vocé confirmar que néo precisa do
recurso PHP CGl, pode evitar a exposig¢ao a vulnerabilidade modificando a
seguinte configuracéo do servidor HTTP Apache, em
C:/xampp/apache/conf/extra/httpd-xampp.conf.
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