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Receba alertas e informacbes sobre seguranca
cibernética e ameacas rapidamente, por meio do
nosso X.
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A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 SUMARIO EXECUTIVO

Recentemente foi alertado sobre uma falha de seguranga CVE-2024-6242
categorizada como alta nos dispositivos ControlLogix 1756 da Rockwell
Automation, a qual, pode ser explorada para executar comandos de configuragcéao
e programacao através do Protocolo Industrial Comum (CIP).
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2 INFORMAGOES SOBRE A VULNERABILIDADE

A vulnerabilidade CVE-2024-6242 afeta todos os slots conectados via
backplane e permite a geracdo de um pacote CIP que seréd roteado por meio de uma
placa confiavel antes de chegar a CPU. O método envolve “saltar” entre slots de
backplane locais dentro de um chassi 1756 usando roteamento CIP, permitindo
ultrapassar o limite de seguranca que deveria proteger a CPU de placas nao
confiaveis. Segundo a especificacao CIP, a CPU verifica apenas o ultimo slot e ndo
toda a cadeia de slots. Isso nos permitiu ignorar a protecao Trusted Slot e nos
comunicar com a CPU através de uma placa de rede nao confiavel.

Um invasor com acesso a rede interna pode explorar essa vulnerabilidade
para ignorar a restricao de seguranca e enviar comandos elevados para a CPU do
PLC, como comandos de download e upload e atualizacdes para a CPU do
controlador. Os dispositivos ControlLogix 1756 sdo uma série de controladores de
automacao programaveis da Rockwell Automation, parte da familia ControlLogix,
projetada para aplicagbes de automacao industrial escalaveis e de alto
desempenho. O 1756 é geralmente um componente de chassi que serve como um
gabinete modular que abriga varios mddulos de E/S, controladores e
processadores de comunicacgao.

Figura 1 - Mddulo de rack de chassi de 7 slots Rockwell Automation 1756 ControlLogix.

Como a maioria dos produtos industriais da Rockwell, os dispositivos
ControlLogix 1756 se comunicam por CIP, um protocolo de comunicacao usado
em redes industriais para facilitar a troca de dados entre dispositivos. O chassi
1756 contém slots que sdo conectados e se comunicam por meio do backplane,
uma placa de circuito impresso que conecta os varios modulos dentro do chassi,
permitindo que eles se comuniquem.
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Quando um operador se comunica com um CLP ControlLogix 1756, na
maioria dos casos, ele se comunica pelo protocolo CIP com a placa de CPU que
estd conectada ao mesmo backplane no mesmo chassi que a placa de rede.
Descobriu-se uma vulnerabilidade em um recurso de seguranca de chassi local
chamado de slot confiavel, que é projetado para negar comunicacao nao confiavel
de placas de rede ndo confiaveis no plano do chassi. Foi encontrado uma
vulnerabilidade que permitia que um invasor ignorasse o recurso de slot confiavel,
saltando entre slots de backplane locais dentro de um chassi 1756 usando
roteamento CIP, atravessando o limite de seguranca destinado a protegera CPU de
placas ndo confiaveis. Um invasor com esse tipo de acesso seria capaz de enviar
comandos elevados, como baixar légica para a CPU do PLC, mesmo se o invasor
estiver localizado atras de uma placa de rede ndo confiavel.

Studio 5

Og)y
Engineering] —
orkstation|

Figura 2 - Esquema basico de uma estagéo de trabalho de engenharia Studio 5000.

O roteamento CIP foi desenvolvido para suportar a arquitetura do sistema
ControlLogix. No CIP, a ideia de um “caminho” & crucial, pois define a sequéncia
de dispositivos e objetos de comunicacdo que uma mensagem ou solicitagao
percorre. Um caminho no CIP traga a rota de um dispositivo de origem (como um
controlador em rede) para um dispositivo de destino (como um médulo de E/S). No
sistema ControlLogix, os slots do backplane sao identificados por uma estrutura
de caminho Unica. Esta estrutura determina como acessar cada slot, definindo a
rota de comunicagao através do backplane. Cada slot no chassi 1756 possui um
numero de slot exclusivo. O protocolo CIP permite especificar um nimero de slot
no caminho para alcancar um modulo especifico.

O protocolo CIP utiliza o esquema de enderecamento de backplane para
facilitar a comunicagao entre o controlador e os mdédulos em diferentes slots.
Definindo o caminho correto, é possivel instruir o controlador a enviar ou receber
dados de um slot especifico no backplane.

Um exemplo de caminho pode ser: 1,3,1,0 - Backplane (01), Cartao 3 (03),
Backplane (01), Cartao 0 (00).
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v Connection Path: Port: Backplane, Address: 3, Port: Backplane, Address: @, Message Router, Instance:

» Path Segment: @x@1 (Port Segment)

» Path Segment: 0x@1 (Port Segment)

» Path Segment: 0x20 (8-Bit Class Segment)

» Path Segment: @x24 (8-Bit Instance Segment)
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Figura 3 - Captura de tela do Wireshark mostrando um caminho CIP.

Em uma linha de producao, um PLC 1756 pode se conectar a multiplas
fontes através de diversas placas de rede, como o painel HMI, estagao de trabalho
de engenharia, entre outros. Para assegurar que somente dispositivos especificos
realizem operagdes avangadas no PLC, como o download de ldgica, foi introduzido
um mecanismo de seguranca denominado “trusted slot”. Esse recurso auxilia na
criacao e implementacao de politicas de seguranca dentro do chassi ControlLogix,
garantindo que apenas slots autorizados possam se comunicar entre si,
protegendo contra acessos ndo autorizados e possiveis adulteragoes.

Comorecurso de slot confiavel ativado, o controlador rejeita comunicagodes
por caminhos ndo confiaveis. Isso exige autenticagdo no modulo para que qualquer
individuo acesse o controlador com software de programagdo. Um modulo
especifico pode ser designado como um slot confidvel, permitindo que ele se
comunique livremente com outros slots dentro do mesmo chassi, principalmente
com a CPU.

Local Chassis Security

You can use the 1756-EN2TSC module with the following features to prever|
unauthorized access to a controller in the local chassis.

o The trusted slot feature (in the controller properties) designates slots i)
the local chassis as trusted. When the trusted slot feature is enabled, th
controller denies communication through paths that are not trusted. T|
requires authentication to the module for anyone to access the control]
with programming software.

# Controfler Properties - Project = &g
Genersl Magor Fauks Minor Faults Date/Tme | Advanced SFC Execution
Proect Redundancy Nonvoiathe Memory Memory Secuty ANem Log

Securty Auhoty

@m-: Commurcations Except Through Selected Sots.

Select Siots glrj2[3]e(S[6]7]s

¥ Communication resticted through controler pods
Change Detection
Changes To Datect 165FFFF_FFFF_FFFF_FFFF | Configure

Audt Vaie

Figura 4 — Chassi local do Rockwell.
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Se a seguranca estiver ativada, mas a nossa placa de rede ndo for confiavel,
a CPU recusara aceitar operagdes avangadas de qualquer trafego CIP originado da
placa de rede nao confiavel.

Para aumentar a seguranca e ajudar na identificagcdo de futuras
vulnerabilidades semelhantes, foi implementando uma nova regra no Snort para
detectar o comportamento especifico de “jump”. O Snort, um sistema de cdédigo
aberto para deteccao de intrusbes em redes, passara a incluir uma regra que
monitora e identifica tentativas de explorar o protocolo CIP. Esta regra auxiliara as
organizacoOes a identificar e reagir a possiveis ameacas de seguranga de maneira
mais eficiente. Aregra do Snort que foi implementada buscara qualquer solicitagcao
de encaminhamento de CIP aberta onde o caminho solicitado tenha dois ou mais
redirecionamentos de chassi local no mesmo backplane do PLC.

To server, Application object, Class
| more than 2 words
backplane

RR Data Forward Open Request | Message router,
instance

X (21 X)+

Figura 5 - Regra SNORT.
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3 RECOMENDACOES

A Rockwell emitiu uma corregao para CVE-2024-6242, e os usuarios
devem aplica-la imediatamente. A CISA também publicou um comunicado com
orientacdes de mitigacao.

Segundo informacbdes da Rockwell, essa vulnerabilidade impacta os
moddulos de E/S ControlLogix, GuardLogix e 1756 ControlLogix nas seguintes
versoes:

e ControlLogix: Version V28

e GuardLogix: Version V31

e 1756-ENA4TR: Version V2

e 1756-EN2T, Series A/B/C (unsigned version): Version v5.007
e 1756-EN2F, Series A/B (unsigned version): Version v5.007
e 1756-EN2TR, Series A/B (unsigned version): Version v5.007
e 1756-EN3TR, Series B (unsigned version): Version v5.007

e 1756-EN2T, Series A/B/C (signed version): Version v5.027

e 1756-EN2F, Series A/B (signed version): Version v5.027

e 1756-EN2TR, Series A/B (signed version): Version v5.027

e 1756-EN3TR, Series B (signed version): Version v5.027

e 1756-EN2T, Series D: Version V10.006

e 1756-EN2F, Series C: Version V10.009

e 1756-EN2TR, Series C: Version V10.007

e 1756-EN3TR, Series B: Version V10.007

e 1756-EN2TP, Series A: Version V10.020
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