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Heimdall Security Research

A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware

Malware Ransomware

CONTAS DO FACEBOOK SAO INVADIDAS ALERTA PARA RETORNO DD MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operages retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagdo, via OneNote e também Clop esta explorando ativamente a

navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como

de sessdes de sites como o Facebook. A Documentos do Microsoft Office. CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagGes e expos os dados no
anexo do ChatGPT. site de data leaks

BAIXAR BAIXAR BAIXAR
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1 SUMARIO EXECUTIVO

Agentes maliciosos estdo utilizando a ferramenta de ataque em nuvem
Xeon Sender para realizacdo de campanhas de phishing e spam por SMS em larga
escala, através de exploragao de servigos legitimos.
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2 INFORMAGCOES SOBRE A AMEAGA

O Xeon Sender, também conhecido como XeonV5 ou SVG Sender, € uma
ferramenta de ataque em nuvem usada para enviar mensagens SMS em massa,
facilitando campanhas de spam e phishing (smishing). Os invasores utilizam Xeon
para enviar mensagens através de diversos provedores de SaaS com credenciais
validas, sem explorar falhas nos servigos. A ferramenta utiliza APIs legitimas para
realizar ataques de spam em grande escala.

Os provedores de servigos utilizados incluem:

e Amazon Simple Notification Service (SNS)

e Nexmo
e Plivo

e Proovl

e Send99
e Telesign
e Telnyx

o TextBelt
e Twilio

Xeon Sender é distribuido via Telegram e outros foruns de hacking. Nao ha
ligagdo com a familia de processadores Intel Xeon. A versdo mais antiga conhecida
é de 2022, creditada ao identificador @darkworld47. A ferramenta tem sido
modificada por diferentes atores, mas sem mudancas significativas nas
funcionalidades.

+ Xeon-February2024 d

Figura 1 - Diferenga entre a versdo mais antiga e a mais recente do Xeon Sender.
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Uma das versodes iniciais do Xeon Sender é atribuida a um canal do Telegram
famoso por distribuir ferramentas de hacking crackeadas, também mencionado
em versoes anteriores do infostealer AlienFox. A versao mais atual do script é
creditada a um canal do Telegram com mais de 200 membros, onde o criador
publica diversas ferramentas e compartilha instru¢cdes detalhadas e capturas de
tela demonstrando o funcionamento dessas ferramentas.

Coder : Xeon | Felegram : https://t.me/oriontoolxhub for more toolz

Note : I am not responsible for illegal use of the software |

- o A

Twilio Bulk SMS Sender Telesign Bulk SMS Sender

Plivo Bulk SMS Sender Amazon SNS Bulk SMS Sender
Messagebird Bulk SMS Sender ] Phone Number Generator
Send99 Bulk SMS Sender ] Phone Checker [Live/Die]

TextBelt Bulk SMS Sender Option 13 + 14

Ty 10 api

Nexmo Api

Figura 2 - Menu principal do Xeon Sender.

O Xeon Sender é uma ferramenta que permite a realizagdo de ataques de
spam por SMS através de nove provedores de SMS em massa. A ferramenta oferece
uma CLI simples para que o invasor se comunique com o backend do provedor de
servigos alvo usando APls, facilitando ataques de spam por SMS em massa com
pouco esforgo. Para funcionar, é necessario que o invasor possua chaves de APl do
servico alvo. Habilitar essas APIs de SMS é uma tarefa complexa, regida por
regulamentacdes federais nos EUA, o que leva os invasores a buscar credenciais
de contas ja verificadas.

Cada acao especifica do provedor de servico é controlada por um método
da classe principal do script. Os métodos requerem varios valores do operador:

e Chave API

e Chave Secreta

e Regido AWS (para AWS SNS)

e ID do cliente (para Telesign)

e ID do remetente (numero de telefone ou nome, dependendo do provedor)
e Conteudo da mensagem (armazenado em config/message.txt)

e Lista de numeros de telefone dos destinatarios (armazenados em
config/phone.txt)

Com esses valores, a ferramenta utiliza a biblioteca requests do Python para
criar uma solicitacdo de API para o servigo alvo, usando as credenciais ou um
maddulo especifico do servico, como twilio.rest para Twilio e messagebird para
MessageBird.

O
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A excecao é o moédulo Proovl, que usa urllib do Python e cabecalhos HTTP
criados manualmente. A solicitagdo Proovl é enviada com a string user-agent
Mozilla/5.0 (Windows NT 6.1; Win64; x64), que geralmente é seguida por mais
detalhes sobre o cliente, nao sendo confidvel para engenharia de deteccéo.

Em cada funcao especifica do provedor, a solicitacdo inclui o ID do
remetente, o conteldo da mensagem SMS e um dos numeros de telefone da lista
phone.txt. O script percorre a lista phone.txt até que todos os nimeros tenham sido
acessados, com um intervalo de 50 milissegundos entre cada iteragao.

\n'
random.choice(colors), line, clear))
ime.sleep(0.05)

from telesign.messaging port MessagingClient

customer_id = input('Enter Customer II ')

print{ =

api_key = input('Enter Your API KEY : ')

print("’

num = open('con ne.txt','r').read().splitlines()

msg = open('conf ssage.txt').read()

message_type =

messaging = MessagingClient(customer_id, api_key)

for i

p messaging.message(str(i), msg, message_type)

print(f'Phone : {yl} {str(i {res} ==> {gr}Send 0
print(

Figura 3 - Funcéao Telesign no Xeon Sender.

Além dos métodos de envio de SMS, o Xeon Sender oferece varios utilitarios
adicionais:

o Ferramentas de verificagdo de contas: Valida credenciais para contas
Nexmo e Twilio.

e Geradorde numeros de telefone: Aceita argumentos para o Cédigo do Pais
e Cadigo de Area, além do comprimento do numero de telefone. Utiliza o
modulo random do Python para gerar numeros de telefone conforme
especificado.

o Verificador de telefone: Verifica a validade de um numero de telefone
usando a API de verificagao de numero do APlLayer.com.

O Xeon Sender carece do refinamento necessario para aplicagdes mais
profissionais. Embora o script inclua algum tratamento de erros, ha pouca clareza
em certas chamadas de APIl. Métodos que interagem com varios provedores de
SMS, como Send99, Plivo, TextBelt e Nexmo, possuem condi¢des de tratamento de
erros e relatam uma mensagem de status.
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No entanto, provedores maiores como AWS SNS e Twilio apenas retornam
uma mensagem de “Success”, independentemente do resultado da solicitagao ou
do cédigo de status HTTP do servidor. Além disso, o uso de varidveis ambiguas,
como letras Unicas ou letras combinadas com numeros, dificulta a depuracao. O
ator utiliza extensivamente bibliotecas Python especificas de cada provedor para
criar solicitacdes de API, o que gera desafios Unicos de detecgao. Cada biblioteca
e os logs dos provedores sao distintos, tornando dificil para as equipes identificar
o uso indevido de um servico especifico.
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3 RECOMENDACOES

Além dos indicadores de comprometimento elencados abaixo pela ISH,
poderdo ser adotadas medidas visando a mitigacdo da infeccdo do referido
malware, como por exemplo:

Monitore chamadas de API

o Rastreie e analise regularmente chamadas de API, especialmente aquelas
relacionadas a permissoes de SMS e listas de distribuicao.

Implemente deteccao de anomalias

e Use sistemas de deteccdo de anomalias para identificar atividades
incomuns, como grandes uploads de niumeros de telefone.

Restricdo do acesso a API

e Limite o acesso a APl apenas a pessoal e aplicativos necessarios, reduzindo
orisco de uso ndo autorizado.

Auditorias regulares

e Conduza auditorias frequentes de suas permissodes de envio de SMS e listas
de distribuicio para garantir que ndo haja alteragdes ndo autorizadas.

Use autenticacao multifator (MFA)

e Implemente MFA para acessar sistemas e APIs confidenciais para adicionar
uma camada extra de seguranca.

Atualize as politicas de seguranca

e Mantenha suas politicas de segurancga atualizadas com as ameagas mais
recentes e garanta que todos os membros da equipe estejam cientes delas.

Inteligéncia de ameacas

e Utilize servicos de inteligéncia de ameacas para se manter informado sobre
novas taticas e ferramentas usadas por invasores como o Xeon Sender.
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4 INDICADORES DE COMPROMISSOS

A ISH Tecnologia realiza o tratamento de diversos indicadores de
compromissos coletados por meio de fontes abertas, fechadas e também de
analises realizadas pela equipe de seguranca Heimdall. Diante disto, abaixo
listamos todos os Indicadores de Compromissos (IOCs) relacionadas a anélise
do(s) artefato(s) deste relatoério.

Indicadores de compromisso do artefato
md5: 5b0d81a3a43123e5ed21d0445e738414

sha1: 078e90c959e3290a4f716fbf4e1d09fed46aaab8b

sha256: 0a0e4d5c99cbe0508d5b267e1036e446702479d6elcaf0c6305277aa316a3631
File name: XEONV5

Indicadores de compromisso do artefato
md5: cdcae80dbeade68923e43ffe8168ad9e
sha1: 08d7091b7a9907a6f5894f31cd34e3e8el11cc026
sha256: f947f0c1173fadc14d77bb92a117a8c7b9dc25c7ea97ecf7a7b251c5527fd200
File name: XEONVS5.py

Indicadores de compromisso do artefato
md5: 1cac493ff9b21bb4a3fbaf4af2bc0034
sha1: 3597915cfbbcc7eal35bf889a89bff635c825e0d
sha256: cf74ab9e5dc188f48701f20b6a464d1271e888d30842c72d6d73c00135e4931d
File name: SVG SMS V5.py

Indicadores de compromisso do artefato
md5: 6969d9d9cb39debc65f690e34934af67

sha1: 4863a15f85cd0f16ad65434de2122324c04a868a
sha256: ca7414e6a55673a97aab70e2c1849b2579d2e956b6831b45f0a7f6eeb6909256
File name: sm2s.py

Indicadores de compromisso do artefato
md5: 93325d9dc7¢8338620920ce3b2b07ed2

sha1: 4e6e8b074943c7fab3206ddb0abf571ffaf68523

sha256: €621113e8c4e84c0f88fc997f52d85cec54c3fd07e222f26f3968ebced1ff530

File name: SVG SMS V5.py
Tabela 1 -Indicadores de Compromissos de artefatos
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