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SEGURANCA

FreeBSD lanca atualizacao emergencial para falha

grave no OpenSSH
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Receba alertas e informacbes sobre seguranca
cibernética e ameacas rapidamente, por meio do
nosso X.
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A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DD MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns

Descoberto recentemente que atores m operagdes retornou cou outro O grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagdo, via OneNote e também Clop esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como

de sessdes de sites como o Facebook. A Documentos do Microsoft Office. CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagGes e expos os dados no
anexo do ChatGPT. site de data leaks
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https://twitter.com/heimdallish
https://ish.com.br/boletins-de-seguranca/
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1 SUMARIO EXECUTIVO

Os responsaveis pelo Projeto FreeBSD divulgaram atualizacdoes de
seguranca para corrigir uma falha grave no OpenSSH. Essa vulnerabilidade,
identificada como CVE-2024-7589, possui uma pontuagado CVSS de 8.1, indicando
alta gravidade. Invasores poderiam explorar essa falha para executar cdodigo
arbitrario remotamente com privilégios elevados.
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https://www.freebsd.org/security/advisories/FreeBSD-SA-24:08.openssh.asc
https://nvd.nist.gov/vuln/detail/CVE-2024-7589
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2 DETALHES DA VULNERABILIDADE

Esta vulnerabilidade afeta o OpenSSH no FreeBSD. O problema esta em um
manipulador de sinal no sshd(8) que pode chamar uma fungao de log nao segura
de forma assincrona quando um cliente falha na autenticacdo dentro do tempo
configurado em LoginGraceTime. O manipulador de sinal executa com privilégios
de root, resultando em uma possivel condicdo de corrida que um determinado
invasor pode explorar para permitir uma execugao remota de codigo nao
autenticada como root.

3 RECOMENDAGOES

Conforme nota dos responsaveis pelo projeto, podem ser adotadas as
seguintes recomendacdes abaixo.

Atualize seu sistema vulneravel para um FreeBSD estavel ou release/branch
de seguranga (releng) com suporte datado apds a data de corregao e reinicie o
sshd.

Atualizagao do sistema vulneravel por meio de um patch binario:

Sistemas executando uma versdo RELEASE do FreeBSD nas plataformas
amd64 ou arm64, ou a plataforma i386 no FreeBSD 13, podem ser atualizados por
meio do utilitario freebsd-update(8):

o #freebsd-update fetch
o #freebsd-update install

Atualizagao do sistema vulneravel por meio de um patch de codigo-fonte:

Os seguintes patches foram verificados para se aplicar aos branches de
release aplicaveis do FreeBSD.

a) Baixe o patch relevante do local abaixo e verifique a assinatura PGP
desanexada usando seu utilitario PGP.

e #fetch https://security.FreeBSD.org/patches/SA-24:08/openssh.patch
e #fetch https://security.FreeBSD.org/patches/SA-24:08/openssh.patch.asc
e #gpg--verify openssh.patch.asc

b) Aplique o patch. Execute os seguintes comandos como root:

e #cd/usr/src
e # patch </path/to/patch

c) Recompile o sistema operacional usando buildworld e installworld
conforme em FreeBSD.
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https://docs.freebsd.org/en/books/handbook/cutting-edge/#makeworld
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Reinicie os daemons aplicaveis ou reinicialize o sistema.

Em casos onde sshd(8) ndo pode ser atualizado, o problema de condigéo de
corrida pode ser resolvido definindo LoginGraceTime como 0 em
/etc/ssh/sshd_config e reiniciando sshd(8). Embora essa alteracao torne o
daemon vulneravel a uma negacao de servico, ela o protege contra execucao
remota de codigo.
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https://www.freebsd.org/security/advisories/FreeBSD-SA-24:08.openssh.asc
https://nvd.nist.gov/vuln/detail/CVE-2024-7589
https://thehackernews.com/2024/08/freebsd-releases-urgent-patch-for-high.html
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