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Seguranca cibernética é
desafio para empresas
de agua e saneamento

A crescente digitalizacao dos sistemas
hidricos e de saneamento os torna
alvos atrativos para cibercriminosos.

Empresas estdo investindo cada vez
mais em automacao, Internet Industrial
das Coisas (lloT) e a hiperconectividade
dos sistemas, oferecendo, assim,
maiores superficies para ataques.
Processos como o abastecimento,
tratamento ou controle de qualidade
sao impensaveis hoje sem o uso de
tecnologias de Tl e OT.

A exploracdao de vulnerabilidades nessas infraestruturas
criticas pode resultar em interrupcdes no fornecimento de
agua em larga escala, contaminacao de fontes hidricas e
até mesmo danos fisicos irreparaveis as instalacoes.

Entre as principais ameacas cibernéticas enfrentadas estdao
ransomware e APTs, phishing, vulnerabilidade de software
e conectividade remota, além de ataques a cadeia

de suprimentos.
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2 Principais tipos de
ameacas e motivacoes

A diversidade de atores de ameaca, com motivacdes
gue vao desde o cibercrime até espionagem industrial,
torna o setor de recursos hidricos e saneamento um alvo

atrativo e lucrativo.

Embora o niumero de ataques relatados até o momento
seja menor em comparacao com outros setores, a falta
de manutencao e atualizacdes regulares dos sistemas
digitais deixam esse cenadrio ainda mais preocupante.

Confira duas categorias de atores
de ameacas com foco no segmento:

CIBERCRIMINOSOS:

Podemos considerar que

esses atores possuem o foco
estritamente em realizar ataques
do tipo ransomware, nos quais
exploram vulnerabilidades em
diversos sistemas e causam
interrupcoes generalizadas no
abastecimento, tratamento e
distribuicdo de agua.

Atualmente, grupos de ransomware
representam a ameaca mais imediata e
lucrativa para o setor de dgua e saneamento.
A interrupcao desses servicos essenciais
pode gerar grandes lucros para os atacantes
e causar danos irreparaveis a sociedade.

No préximo tépico, confira as principais
taticas e técnicas empregadas por esses
e outros grupos de ameaga.

ATORES DE
ESTADO-NACAO:

Este tipo de ator de
ameaca combina
operacgoes cibernéticas

e de informacgdes
politicas para realizar
ataques direcionados a
esses servicos. Pode ser
mencionado, por exemplo,
a guerra entre Ucrania

e Russia, em que foram
observados ataques para
interromper setores como
energia e abastecimento
de agua. O foco principal
€ causar problemas na
distribuicdo e minar a
confianca da populacao
nessas instituicoes, gerando
panico e medo, atingindo,
assim, alguns dos seus
principais objetivos.
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3' Conheca os grupos
)de cibercriminosos

3.1 ransomwares

@ 311 Ransomware LockBit

O LockBit,um dos grupos de ransomware mais proeminentes
no mundo, tém se destacado pela sua capacidade de
adaptacao, maior capacidade de ataques e evolucao desde
O seu surgimento em meados de 2019, com o nome “abcd
ransomware”.

Utilizando taticas agressivas e um modelo de negdcio
eficaz, o grupo se tornou uma das maiores ameacas para
organizacdes. O sucesso do LockBit pode ser atribuido
ao seu modelo de Ransomware-as-a-Service (RaaS),
que permite que outros cibercriminosos utilizem sua
infraestrutura e ferramentas para realizar atagues, em
troca de uma parte do lucro obtido.

O grupo, inclusive, ja € conhecido no setor de recursos
hidricos e saneamento por criptografar e exigir pagamentos
para liberar a chave necessaria para recuperar 0s arquivos
criptografados.
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Como ja identificado em pesquisas anteriores pela
Heimdall, o grupo ja se envolveu com outros atores de
ameacas, criando, em 2020, o que se chama de “Cartel
de Ransomwares”. O cartel teria o envolvimento de outros
grupos no passado, como Suncrypt, Maze, Egregor, Ragnar
Locker, Ryuk e CONTI.

CARTEL DE
RANSOMWARES

LockBit Wizard Spider
Ransomware Ryuk,
Conti e Egregor

Ransomware

Viki . . .
Ransomware Suncrypt ansomwares Maze
Ragner Locker e Egregor

Figura 1 - Cartel de Ransomware formado por atores de ameacas.

Outro detalhe € que o grupo possui determinadas regras
para os afiliados, dentre as quais destaca-se a proibicao
de realizar ataques a infraestruturas de saude.

Em setembro de 2022, o grupo se envolveu em uma
polémica através de um desenvolvedor do ransomware,
gue teria vazado um “builder” (programa responsavel por
construir os arquivos maliciosos). Com isso, diversos novos
grupos surgiram na sociedade utilizando desse builder e
alterando apenas alguns detalhes, principalmente a marca.
A ISH Tecnologia reportou e detalhou esses fatos em um
relatdério proprio.

Ao longo de sua operacao, principalmente no final de 2023
e inicio de 2024, o LockBit teve seu site de DLS (Data Leak
Site) apreendido pela policia, prejudicando parcialmente
sua operacao e sua imagem.
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ID CVE DESCRICAO

Vulnerabilidade de path tranversal na VPN
CVE-2018-13379 (Fortinet FortiOS Secure Sockets Layer
(SSL).

Vulnerabilidade de execu¢ao remota de

CVE-2019-0708 codigo nos servicos de RDP da Microsoft.

Vulnerabilidade utilizada para elevag¢ao de

CVE-2020-1472 e
privilégios no Netlogon.

Vulnerabilidade de execu¢cao remota de
CVE-2021-22986 coédigo F5 BIG-IP e BIG-IQ de gerenciamen-
to centralizado iControl REST.

Vulnerabilidade de execucdao remota de

CVE-2021-44228 cédigo no Apache Log4j

Vulnerabilidade de controle de acessos do

CVE-2023-27350 PapperCut MF/MG.

Vulnerabilidade de execucdao remota de
CVE-2023-0669 coédigo no Fortra GoAnywhere Managed
File Transfer (MFT).

Tabela 1 - Vulnerabilidades explorada pelo Ransomware LockBit.
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@ 3.1.2 Ransomware ClOp

O grupo de ransomware conhecido como Clop ou
ClOp iniciou suas operacdes em meados de 2019,
ficando conhecido por explorar vulnerabilidades para
o comprometimento inicial das organizacdes.

Este grupo € uma variante de uma cepa de ransomware
conhecida e apelidada como CryptoMix, e teria sido
utilizado pela primeira vez também em 2019, entregues
por meio de um atague com motivacao financeira via
phishing pelos cibercriminosos rastreados como TA505.

O CIlOp é notavel por suas diversas alteracdes durante
sua operacao, ou seja, estda sempre modificando suas
taticas, técnicas e procedimentos. Podemos mencionar,
inclusive, qgue em meados de 2021, policiais prenderam
diversos membros do grupo. Neste periodo, a Heimdall
rastreou algumas campanhas utilizadas pelos atores do
Clop.

Conforme apresentado a seguir, o grupo fez o uso
de campanhas de phishing para a entrega final do
ransomware.

Envio de Cobalt
Phishing Strike

‘(\,@ o7 > | 0\ o00
=]

FlawedAmmyy TinvM
(RAT) inyMet

a)

Ransomware
Clop

Figura 2 - Fluxo de ataque utilizando-se de phishing pelo Ransomware ClOp.
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Envio de
Phishing

@@.@

Get2 Leader

Ransomware
Clop

Figura 3 - Fluxo de ataque 2 utilizando-se de phishing
pelo Ransomware ClOp.

O grupo também é conhecido por explorar vulnerabilidades.
Na imagem abaixo, & possivel identificar esse fluxo de
exploracao pelo ClOp.

BACK DOOR

Vulnerabilidades Exfiltracao
dos dados

<5

Aplicacdo ou Ransomware
servico vulneravel Clop

Figura 4 - Fluxo de exploracdo de vulnerabilidade
resultando em criptografia do Clop.
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ID CVE DESCRICAO

Injecdo de SQL por meio de cabecalho

CVE-2021-2701 1, o<t criado.

Execucao de comandos no sistema
CVE-2021-27102 operacional por meio de uma chamada
de servicos da web local.

SSRF por meio de uma solicitagcao

CVE-2021-27103 POST criada.

Execucao de comandos no sistema
CVE-2021-27104 operacional por meio de uma solicitacao
POST criada.

Possibilidade de execu¢ao remota

CVE-2021-35211 de codigo (RCE).

CVE-2022-41080 Vulnerabilidade elevagao de privilégio.

Permite que os atores de ameacas realizem

CVE-2023-27350 |, ' . ..
by-pass” em autenticacdes.

Vulnerabilidade de injecao de SQL

CVE-2023-34362 no aplicativo da Web.

Injecdo de comandos pré-autenticado que

CVE-2023-0669 pode ser controlado pelo ator de ameacga.

Tabela 2 - Vulnerabilidades explorada pelo Ransomware ClOp.

ODO®  rowmiz Y| @hemee


https://ish.com.br/
https://www.youtube.com/@ishtecnologia
https://www.linkedin.com/company/ish-tecnologia/mycompany/
https://www.instagram.com/ishtecnologia/

3.2 Atores de Estado-Nacao

0
& | 3.2.1 Cyber Av3ngers (Ird)

O grupo de atores autodenominado “Cyber Av3ngers”,
supostamente ligado ao Corpo da Guarda Revolucionaria
Islamica do Ira (IRGC), ficou conhecido por focar em
ataques a infraestruturas criticas, especialmente nos EUA
e em Israel. O grupo tem como alvo principal sistemas
SCADA fabricados em Israel, mas também utilizados em
outros paises.

EVERY EQUIPMENT
“MADE IN ISRAEL’
[SCYBERAV3NGERS
LEGAL TARGET

Figura 5 = Dispositivo afetado pelo grupo “Cyber Av3ngers”.

Este grupo pode ser considerado um ator de Ameaca
Persistente Avancada (APT), ja que realiza a exploracdo de
vulnerabilidades em dispositivos conectados a internet. O
grupo emergiu em meio ao conflito entre Israel e Hamas, e
seus primeiros ataques foram contra sistemas ferroviarios
e instalacdes de tratamento de dgua em lIsrael.
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Cyber Av3ngers

We ( CyberAv3ngers ), hacked MEKOROT national water company
of Israel and we have access to the various stations all over israel!

Figura 6 - Postagem no grupo do telegram do Cyber Av3ngers
focando sistemas de agua.

Em meados de dezembro de 2023, a CISA chegou
a publicar um aviso sobre atores afiliados ao IRGC
explorando PLCs em diversos setores, incluindo o setor
de recursos hidricos e saneamento nos EUA. Os atores
envolvidos deixam uma mensagem no dispositivo
afetado: “You have been hacked, down with Israel.
Every equipment ‘made in Israel’ is CyberAv3ngers
legal target.”

Os dispositivos comprometidos foram expostos
publicamente a internet com senhas padrao e na porta
TCP 20256. Em 11 de dezembro, a CVE-2023-6448 foi
atribuida para tratar das senhas padrao. Esses ataques
realizados pelo grupo demonstram um risco significativo
para este setor. Ao visar dispositivos conectados a
internet com vulnerabilidades exploraveis, os atores
podem realizar ataques e alcancar seus objetivos.
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Indicadores de
Comprometimentos

Exemplos de indicadores vinculados aos atores de
ameacas em questao:

Indicadores de compromisso do artefato -
Ransomware Lockbit

7a83a738db05418c0ae6795b317a45f9

bbdlclfe4a01b698963¢c28a2231c33d70338014c

1520e4cb2748aa5725d8b6c242ff
6¢cf365f6672db35df2745¢c920ed228666317

Tabela 3 - Indicadores de Compromissos de
artefatos do Ransomware LockBit

Indicadores de compromisso do artefato -
Cyber Av3ngers

md5: ba284a4b508a7abd8070a427386e93e0

shal: 66ae21571faee1e258549078144325dc9dd60303

440b5385d3838e3f6bc21220caa83b65cd5f

sha236: | 3618daea676f271c3671650ce9a3

Tabela 4 - Indicadores de Compromissos
de artefatos vinculado ao Cyber Av3ngers

Indicadores de compromisso do artefato -
Ransomware Clop

31e0439e6efldd29c0db6d96bac59446

46b02cc186b85e11c3d59790c3a0bfd2aelf82a5

09d6dab9b70a74f61c41eaa485b37de9a40c86
b6d2eae7413db11b4e6a8256ef

Tabela 5 - Indicadores de Compromissos de
artefatos do Ransomware Clop
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5 Solucoes para sua
) seguranca ciberneética
A infraestrutura de Tl esta cada vez mais conectada a

sistemas de controle automatizados, drones, sensores
e dispositivos |oT.

Nesse contexto, a aplicacao de solu¢cdes do ISH Vision
pode ser uma estratégia eficaz para mitigar ameacas
cibernéticas. Tal metodologia se divide em:

GERENCIAMENTO DE DETECCAO E RESPOSTA
(SIEM/MDR): envolve a criacdo de uma visdo de longo
alcance do ambiente digital, com monitoramento continuo
e deteccao avancada de ameacas. Ele detecta ataques
antes que causem danos, investiga incidentes e aplica
politicas personalizadas para fortalecer a seguranca;

DETECCAO E RESPOSTA EM ENDPOINTS (EDR): fornece
alta visibilidade em todos os endpoints do parque
tecnologico, detectando ameacas potenciais por meio de
machine learning e analise comportamental, oferecendo
respostas a incidentes;

DETECCAO E RESPOSTA EM REDES (NDR): realiza a
deteccao no trafego de rede com base na analise de
protocolos e conteudo transferido, extraindo arquivos
de secdes monitoradas.
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®000

Além dessas ferramentas, € importante integrar uma
solucao eficaz de OT (Tecnologia Operacional), como o
Vision OT. Ele oferece funcionalidades projetadas para
melhorar a seguranca cibernética em infraestruturas
criticas como agua e saneamento, como:

~

VISIBILIDADE DE
ATIVOS E REDE:

Permite a descoberta
automatica e o gerenciamento
de inventario de ativos de

OT, |oT e Tl, fornecendo
visibilidade completa da

rede e dos dispositivos
conectados, o que é essencial
para entender o ambiente
operacional e identificar
possiveis vulnerabilidades;

A GESTAO DE
)VULNERABILIDADES
E RISCOS:

Ajuda na identificacao e
priorizacao de vulnerabilidades
nos ativos de OT e loT,
facilitando a gestdo de riscos e
a implementacao de medidas
de seguranca adequadas para
a protecao contra ataques
cibernéticos;

~

2‘ DETECCAO DE

AMEACAS E
RESPOSTA:

Utiliza tecnologias avancadas,
incluindo inteligéncia artificial,
para detectar ameacas e
anomalias em tempo real,
proporcionando uma resposta
rapida a incidentes cibernéticos
e ajudando a mitigar riscos
antes que possam causar danos

significativos;

5 MONITORAMENTO
CONTINUO
DA REDE:

Fornece monitoramento
continuo da rede para
deteccao comportamentos
suspeitos e violacdes de
seguranca, permitindo uma
vigilancia constante sobre o
ambiente;

6 )CONFORMIDADE E PADROES DE SEGURANCA:

Auxilia na manutencdo da conformidade com padrdes e
regulamentacdes de seguranca relevantes, como ISA/IEC 62443,
NERC CIP, NIS2 Directive, SEC Cybersecurity Rules e TSA Security
Directives, garantindo que as praticas de seguranca estejam
alinhadas com as exigéncias do setor.
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Empresas especializadas em ciberseguranca
podem facilitar a implementacao, otimizacao e
gerenciamento da solug¢ao de segurang¢a, garantindo
que se possam maximizar o valor e a eficacia de
estratégias de seguranca cibernética em OT e loT.

Medidas como essas hao apenas protegem os ativos
e dados, mas também asseguram que o setor de
recursos hidricos e saneamento seja capaz de operar
eficazmente em um ambiente cada vez mais digital.
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6 Como manter sua
organizacao protegida

Além das solugdes do ISH Vision, para elevar ainda
mais a maturidade em seguranca cibernética do setor
de recursos hidricos e de saneamento, recomendamos
as seguintes medidas de protecao contra ataques
como ransomware e acdes de grupos como o
Cyber Av3nger:

Implemente um plano de recuperacao na empresa, mantenha
multiplas copias de dados sensiveis ou proprietarios e
servidores em um local fisicamente separado, segmentado
e seguro, como por exemplo, em disco rigido, dispositivo de
armazenamento ou na nuvem;

q/g,lll

Exija que todas as contas com login e senha (contas de
servico, contas de administrador e contas de administrador
de dominio) cumpram os padrdes do NIST. Além disso, solicite
gue os funcionarios usem senhas longas e considere ndo exigir
alteracdes de senha recorrentes, pois isso pode enfraquecer
a seguranca;

rZ"1
L\SZ_|

Revise controladores de dominio, servidores, estacdes de
trabalho e diretérios ativos para identificar contas novas e/
ou nao reconhecidas;

&

Implemente autenticacao multifator para todos os servicos,
principalmente para correio eletrénico, redes privadas virtuais
e contas que acessam sistemas criticos;

I

Audite contas de usuario com privilégios administrativos e
configure controles de acesso de acordo com o principio do
menor privilégio;

g
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Implemente acesso baseado em tempo para contas definidas
no nivel de administrador e superior;

Mantenha todos os sistemas operacionais, software e firmware
atualizados. A atualizacdo recorrente € uma das medidas
mais eficientes e econdmicas que uma organizacao pode
tomar para minimizar sua exposicao a ameacas de seguranca
cibernética;

Segmente redes para evitar a propagacdo de ransomware.
Essa medida pode ajudar a controlar os fluxos de trafego

-°@°; entre varias sub-redes, restringindo o movimento lateral dos
adversarios;

ldentifique, detecte e investigue atividades anormais e

- potenciais travessias de ransomware usando uma ferramenta

(%:F de monitoramento de rede. Filtre o trafego de rede para

impedir que origens desconhecidas ou ndo confidveis acessem
servicos remotos em sistemas internos;

Instale, atualize regularmente e ative a deteccdo em tempo
real de software antivirus em todos os hosts;

Desative portas nao utilizadas;

Considere adicionar um banner de e-mail para mensagens
recebidas de fora da sua organizacdo e desative hiperlinks
em e-mails recebidos;

A (B (&

Desative atividades e permissdes de linha de comando
e script;

{
v
0go

Mantenha backups offline de dados e realize regularmente
backup e restauracao; Assegure-se de que todos os dados
de backup sejam criptografados, imutaveis e cubram toda
a infraestrutura de dados da organizag¢ao;

i)
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Para se defender das atividades dos
CyberAv3ngers, as organizagcoes de
infraestrutura critica devem implementar
diversas medidas de seguranca cibernética.
Isso inclui a implementacao da autenticacao
multifator (MFA), o uso de firewalls ou
VPNs para acesso remoto, a criagcao de

backups robustos usando a estratégia 3-2-1
recomendada pela CISA (trés copias dos
dados: uma de producao e duas de backup,
em duas midias diferentes, com uma coépia
externa para recuperacao de desastres)
e, por fim, a manutencao dos dispositivos
PLC atualizados.
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7 Construindo um setor
) mais resiliente e eficaz

A seguranca cibernética no setor de agua e
saneamento ndo € mais uma op¢ao, mas sim uma
necessidade. Atagues cibernéticos, como dos grupos
LockBit, CIOp e Cyber Av3ngers, representam uma
ameaca crescente e sofisticada, capaz de interromper
o fornecimento de agua potavel e comprometer a
saude publica.

Essas ameacas evoluem rapidamente, exigindo que
as empresas do setor adotem medidas de seguranca
proativas e robustas. Ao compreender as taticas,
técnicas e procedimentos utilizados pelos atacantes,
€ possivel fortalecer as defesas, minimizar riscos e
garantir a continuidade dos servicos essenciais.

E preciso uma revisao dos procedimentos das
empresas, para estabelecer uma governanca
adequada e implementar politicas para apoiar os
controles técnicos.
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A ISH pode ajudar a
implementar a melhor
estratégia de seguranca
cibernética para a
sua empresa

Entre em contato com nosso
time de especialistas e conheca
as melhores solucoes de
ciberseguranca do mercado
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