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A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 SUMARIO EXECUTIVO

Especialistas em ciberseguranca identificaram uma vulnerabilidade critica
CVE-2024-28000 no plugin LiteSpeed Cache do WordPress, possibilitando que

usudrios nao autenticados adquiram acesso de administrador e realizem
quaisquer atividades.

LiteSpeed Cache

Figura 1-Logo do LiteSpeed Cache.

Pagina 5|13


https://nvd.nist.gov/vuln/detail/CVE-2024-28000

heimdall

security research

2 INFORMAGOES SOBRE A VULNERABILIDADE

A vulnerabilidade CVE-2024-28000 no plugin LiteSpeed Cache, trata-se de
uma falha de escalonamento de privilégios nao autenticada que permite atacantes
nao autenticados escalem seus privilégios e obtenham acesso administrativo,
possibilitando o controle total dos sites afetados. Estima-se que mais de 5 milhoes
de sites WordPress estejam em risco.

Esta falha esta relacionada a implementacao inadequada da fungao de
“function simulation” dentro do LiteSpeed Cache. Atacantes podem manipular
um valor hash armazenado no banco de dados para se passar por um
administrador. A fungao async_litespeed_handler() gera o valor hash critico sem
verificacdes adequadas, permitindo que usuarios nao autorizados a acionem. A
funcao is_role_simulation() compara o cookie litespeed_hash com o hash
armazenado no banco de dados e, se corresponderem, define a fungao do usuario
atualcomo administrador. Ele também incluiumrecurso de rastreador que rastreia
seu site em uma programacao para pré-popular os caches das paginas do seu site.
Um rastreador pode simular um usuario logado de um determinado ID, portanto, o
plugin inclui um recurso de simulagado de usuario que verifica os valores dos
cookies litespeed_role e litespeed _hash para um ID de usuario e hash de
seguranca e define o ID do usuario atual usando a funcao wp_set_current_user se
um hash de seguranca valido for usado.

O hash de seguranca pretende proteger o recurso de simulagao de usuario
de ser usado por qualquer coisa que ndo seja uma solicitacdo de rastreador
validada. O trecho de cddigo abaixo é umailustracao de como o hash de seguranca
é gerado no método Str::rrand() antes de ser usado pela funcionalidade do
rastreador.

src/str.cls.php, function rrand()

Figura 2 - Método Str::rrand().
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Infelizmente, a geracao desse hash de seguranca apresenta varios

problemas que tornam seus valores possiveis conhecidos:

O gerador de numeros aleatdrios que cria o hash de seguranca € inicializado
com a porcado de microssegundos do tempo atual. Isso significa que os
Unicos valores possiveis para a semente sdo inteiros de 0 a 999.999.

O gerador de numeros aleatdrios nao é criptograficamente seguro, o que
significa que os valores “aleatérios” que ele gera sao totalmente
determinaveis se a semente for conhecida.

O hash de seguranca ¢é gerado uma vez e salvo na opgao
litespeed.router.hash no banco de dados. Ele ndo é salgado com um
segredo, nem esta conectado a uma solicitagao especifica ou a um usuario
especifico. Uma vez gerado, o valor nunca muda.

Devido a todos os pontos acima, existem apenas 1 milhdo de valores
possiveis para o hash de segurancga. Os valores sdo conhecidos e idénticos
em todos os ambientes e sites.

O trecho de cédigo abaixo ilustra como o valor do cookie litespeed_hash é

validado como uma condicdo de guarda para a chamada da funcao
wp_set_current_user, que usa o valor do cookie litespeed_role. Esse cddigo é
chamado no gancho init no WordPress e é executado para todas as solicitagdes,
exceto para aquelas na area de administracao.

src/router.cls.php, function is_role_simulation()

is_role_simulation()

(is_admin()} {

R[ "HTTP_USER_AGENT*

(
Debug?: :debug(' [R

H

Debug?: : debug( ' [R

wp_set_current_user(

Figura 3 - Validagao do cookie litespeed.
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Ovalorvalido do hash de seguranca é obtido da opcgéo litespeed.router.hash
e comparado ao valor no cookie litespeed_hash. A comparagao nao é estrita nem
em tempo constante, o que pode tornar o hash vulneravel a ataques de coergéo ou
de tempo. No entanto, na pratica, seria mais trabalhoso explorarisso do que iterar
os valores conhecidos do hash. Sabemos que existem apenas 1 milhdo de valores
possiveis e conhecidos para o hash de seguranca armazenado (e que seu valor
nunca muda apés ser definido). Isso abre a possibilidade de iterar todos os valores
possiveis e envia-los no cookie litespeed_hash para descobrir o valor valido do
hash. Estabelecemos que esse hash de seguranca é fraco e, portanto, abre uma
vulnerabilidade que levara a chamada da funcao wp_set_current_user.

No entanto, ha uma consideracao adicional que impede sua exploragao: a
funcionalidade de crawler no LiteSpeed Cache esta desativada por padrédo. A
menos que a funcionalidade de crawler tenha sido ativada e pelo menos uma
varredura tenha sido realizada, o caminho do cdédigo para gerar o hash de
seguranca nao sera chamado. Se o valor do hash estiver vazio, a fraqueza ndo pode
ser explorada e o numero total de sites vulneraveis seria apenas uma parte dos que
usam o plugin. No entanto, ha uma fraqueza adicional no plugin que permite que o
valor do hash de seguranca seja gerado e salvo mesmo quando a funcionalidade
de crawler esta desativada. Isso significa que todos os sites que usam o LiteSpeed
Cache — nao apenas aqueles com a funcionalidade de crawler ativada — sao
vulneraveis. O hash é gerado e salvo no método Router::get_hash. Esse método é
chamado por alguns métodos relacionados a configuragdo que sao chamados
durante as varreduras, e, surpreendentemente, esses métodos podem ser
acionados por um manipulador Ajax ndo protegido. O método
Task::async_litespeed_handler é conectado a acéao
wp_ajax_nopriv_async_litespeed.

src/router.cls.php, function get_hash{)

get_hash()

Str::rrand(c);

update_option(

Figura 4 — Hash gerado e salvo no método Router::get_hash.

Uma chamada para /wp-admin/admin-
ajax.php?action=async_litespeed&litespeed_type=crawler por qualquer usuario
nao autenticado acionara o método com o pardmetro de roteamento necessario
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para, em ultima instancia, chamar Router::get_hash e gerar o hash de seguranca.
Abaixo estdo as chamadas em cadeia da solicitagdo de acdo AJAX:

e Task::async_litespeed_handler()
e Crawler::async_handler()

e Crawler::start()

e Crawler::_crawl_data()

e Crawler::_engine_start()

e Crawler:;_do_running()

e Crawler::_get_curl_options()

e Router::get_hash()

e Str::rrand()

Esse endpoint AJAX pode ser chamado como o primeiro passo em um
ataque ao site para garantir que o hash de seguranca exista.

Realizar esse ataque na interface do site é possivel, mas seria necessario
inspecionar a resposta HTML para determinar se o hash é valido e o usuario esta
logado. Em vez disso, foi possivel escalar a fraqueza via a API REST, que respondera
com um cédigo de status HTTP mais util se o hash for valido, enviando solicitagdes
POST para o endpoint /wp/v2/users da APl REST junto com nossos valores iterados
no cookie litespeed_hash e o ID do usuario alvo no cookie litespeed_role, uma nova
conta de usuario de nivel Administrador sera criada quando um valor de hashvalido
for usado. Este ataque tem sucesso sem a necessidade de um nonce da APl REST
devido a chamada da fungéo wp_set_current_user, que define o usuario atual para
nés no contexto da solicitagdo da API REST quando o hash de segurancga ¢é valido.
Quando o ataque tem sucesso, ele respondera com um cédigo de status HTTP 201,
caso contrario, respondera com um 401.

Se a configuragao “Debug Log” do plugin Litespeed Cache estiver definida
como “ON”, o hash de seguranca também sera vazado para o arquivo debug.log na
pasta /wp-content/ em qualquer solicitagdo com um hash de segurancga
incompativel.
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3 RECOMENDACOES

Como essa vulnerabilidade existe porque o cédigo usa uma verificagéo de
hash fraca, a equipe do LiteSpeed decidiu aplicar essas protegdes adicionais:

e Adicionadavalidacdo de hash do valor da opgéo async_call-hash na fungéo
Router::async_litespeed_handler().

e Adicionado valor litespeed_flash_hash de uso unico, uma verificacédo de
hash adicional que sera limpa logo apds a validacao e com TTL definido para
apenas 120 segundos.

e Usando 32 caracteres aleatérios para os valores async_call-hash,
litespeed_flash_hash e litespeed_hash.

e Parasimulacao de funcao de crawler, o codigo gerara um hash cadavez que
o crawler for executado novamente e, uma vez que o hash for validado,
armazenara o IP da solicitacao atual para a proxima validacgao.

A equipe que realizou a pesquisa inicialmente recomendou o uso da fungéo
hash_equals para o processo de comparacdo de valores de hash para evitar
possiveis ataques de tempo. Também recomendaram o uso de um gerador de
valores aleatdrios mais seguro, como a funcdo random_bytes. Isso néao foi
implementado devido a necessidade de suporte ao PHP legado. Portanto, espera-
se que a equipe do Litespeed ainda considere implementar isso usando uma
biblioteca polyfill.
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