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Vulnerabilidade de execucao remota de codigo TCP/IP do
Windows, afetando todos os sistemas com IPv6
habilitado
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Receba alertas e informacbes sobre seguranca
cibernética e ameacas rapidamente, por meio do
nosso X.
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Heimdall Security Research

A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware

Malware Ransomware

CONTAS DO FACEBOOK SAO INVADIDAS ALERTA PARA RETORNO DD MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operages retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagdo, via OneNote e também Clop esta explorando ativamente a

navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como

de sessdes de sites como o Facebook. A Documentos do Microsoft Office. CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagGes e expos os dados no
anexo do ChatGPT. site de data leaks
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https://twitter.com/heimdallish
https://ish.com.br/boletins-de-seguranca/
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1 SUMARIO EXECUTIVO

A Microsoft emitiu um alerta recomendando que os clientes corrijam a
vulnerabilidade CVE-2024-38063 critica de execugao remota de codigo (RCE) no
protocolo TCP/IP, que possui alta probabilidade de exploragao. Essa falha afeta
todos os sistemas Windows que utilizam o IPv6, o qual é ativado por padréo, o
mesmo é causado por uma fraqueza de Integer Underflow, que os invasores podem
explorar para disparar estouros de buffer que podem ser usados para executar
codigo arbitrario em sistemas vulneraveis.
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https://nvd.nist.gov/vuln/detail/CVE-2024-38063
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2 SISTEMAS E VERSOES AFETADAS

Abaixo segue os sistemas e versbes da Microsoft afetados pela

vulnerabilidade seguranca
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Windows Server 2012 R2

Windows Server 2012 (Server Core installation)

Windows Server 2012

Windows Server 2008 R2 for x64based Systems Service Pack 1 (Server Core
installation)

Windows Server 2008 R2 for x64based Systems Service Pack 1
Windows Server 2008 for x64based Systems Service Pack 2 (Server Core
installation)

Windows Server 2008 for x64based Systems Service Pack 2
Windows Server 2008 for 32bit Systems Service Pack 2 (Server Core
installation)

Windows Server 2008 for 32bit Systems Service Pack 2
Windows Server 2016 (Server Core installation)

Windows Server 2016

Windows 10 Version 1607 for x64based Systems

Windows 10 Version 1607 for 32bit Systems

Windows 10 for x64based Systems

Windows 10 for 32bit Systems

Windows Server 2022, 23H2 Edition (Server Core installation)
Windows 11 Version 23H2 for x64based Systems

Windows 11 Version 23H2 for ARM64based Systems

Windows 10 Version 22H2 for 32bit Systems

Windows 10 Version 22H2 for ARM64based Systems

Windows 10 Version 22H2 for x64based Systems

Windows 11 Version 22H2 for x64based Systems

Windows 11 Version 22H2 for ARM64based Systems

Windows 10 Version 21H2 for x64based Systems

Windows 10 Version 21H2 for ARM64based Systems

Windows 10 Version 21H2 for 32bit Systems

Windows 11 version 21H2 for ARM64based Systems

Windows 11 version 21H2 for x64based Systems

Windows Server 2022 (Server Core installation)

Windows Server 2022

Windows Server 2019 (Server Core installation)

Windows Server 2019

Windows 10 Version 1809 for ARM64based Systems

Windows 10 Version 1809 for x64based Systems
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e Windows 10 Version 1809 for 32bit Systems
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3 RECOMENDACOES

A Microsoft recomenda fortemente a instalagdo do patch de correcéo para
afalha, o qual foi disponibilizado em seu Patch Tuesday.

e Monitoramento continuo: Implementar e manter praticas de
monitoramento continuo para detectar e responder rapidamente a
possiveis tentativas de exploragao.
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https://msrc.microsoft.com/update-guide/en-us/releaseNote/2024-aug
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e Heimdall by ISH Tecnologia
e Microsoft

e NVD

e Bleepingcomputer
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https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38063
https://nvd.nist.gov/vuln/detail/CVE-2024-38063
https://www.bleepingcomputer.com/news/microsoft/zero-click-windows-tcp-ip-rce-impacts-all-systems-with-ipv6-enabled-patch-now/
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