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Broadcom lanca correcao para a vulnerabilidade CVE-
2024-38812 critica no VMware vCenter
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Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TTPs e
outras informacoes no site da ISH.

Boletins de Seguranca — Heimdall

Malware Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VIiTIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagoes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensées de meio de propagagao, via OneNote e também Clop esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessdes de sites como o Facebook. A Documentos do Microsoft Office. CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expos os dados no
anexo do ChatGPT. site de data leaks
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https://ish.com.br/boletins-de-seguranca/
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1 SUMARIO EXECUTIVO

Broadcom langou atualizagbes de segurangca que corrige uma
vulnerabilidade critica no VMware vCenter Server, que poderia permitir a
execucao remota de cddigo. Essa falha, representa um risco significativo para os
sistemas, pois um agente malicioso pode explora-la para comprometer a
seguranca de redes corporativas. A Broadcom recomenda que todas as
organizagbes atualizem seus sistemas imediatamente para evitar possiveis
ataques.
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2 INFORMAGOES SOBRE A VULNERABILIDADE

A vulnerabilidade, identificada como CVE-2024-38812, categorizada como
critica, esta relacionada a um estouro de heap no protocolo DCE/RPC. De acordo
com o boletim da VMware, um atacante com acesso arede do vCenter Server pode
explorar essa falha enviando um pacote de rede especialmente elaborado,
resultando na execucao remota de cédigo. Essa vulnerabilidade é comparavel a
outras duas falhas de execugéo remota de cédigo, CVE-2024-37079 e CVE-2024-
37080, que a VMware abordou em junho de 2024. Além disso, outra falha de
escalonamento de privilégios, agora de classificacao alta CVE-2024-38813 (CVSS:
7,5), também foi corrigida. Essa falha permitiria que um atacante elevasse seus
privilégios para root ao enviar pacotes maliciosos.

A VMware corrigiu esses problemas nas versdes mais recentes do vCenter
Server 8.0 U3b, 7.0 U3s e VMware Cloud Foundation. Embora nao haja relatos de
exploracao ativa dessas falhas, a Broadcom recomenda a aplicagdo imediata dos
patches para garantir a segurancga.

O anuncio foi feito em meio a uma recomendacgao conjunta da Agéncia de
Seguranca Cibernética e de Infraestrutura dos EUA (CISA) e do FBI, pedindo que
organizagdes corrijam vulnerabilidades de cross-site scripting (XSS). Essas falhas
podem ser aproveitadas por atacantes para comprometer sistemas. Conforme o
alerta, vulnerabilidades XSS surgem quando as entradas de usudarios em
aplicativos ndo sdo devidamente validadas, higienizadas ou escapadas pelos
desenvolvedores. Segundo as agéncias, essa negligéncia permite que invasores
injetem scripts maliciosos nos aplicativos, resultando em manipulagéo, roubo ou
uso inadequado de dados em diferentes contextos.
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https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/24968
https://nvd.nist.gov/vuln/detail/CVE-2024-37079
https://nvd.nist.gov/vuln/detail/CVE-2024-37080
https://nvd.nist.gov/vuln/detail/CVE-2024-37080
https://nvd.nist.gov/vuln/detail/CVE-2024-38813
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3 RECOMENDACOES

Para mitigar essa vulnerabilidade, instale as atualizacées conforme as
implantagdes impactadas.
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https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/24968
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https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/24968
https://thehackernews.com/2024/09/patch-issued-for-critical-vmware.html
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