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CISA emite alerta sobre falha crítica no Apache 
HugeGraph-Server com exploração ativa  

TLP: CLEAR 
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Acesse boletins diários sobre agentes de ameaças, 
malwares, indicadores de comprometimentos, TTPs e 
outras informações no site da ISH.  
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1 SUMÁRIO EXECUTIVO 

A Agência de Segurança Cibernética e Infraestrutura dos Estados Unidos 
(CISA) incluiu cinco novas vulnerabilidades no seu Catálogo de Vulnerabilidades 
Exploradas Conhecidas (KEV), entre elas uma falha CVE-2024-27348 categorizada 
como crítica de execução remota de código (RCE) que afeta o Apache HugeGraph-
Server. A vulnerabilidade está sendo explorada ativamente, o que levou a CISA a 
exigir que agências federais e organizações de infraestrutura crítica implementem 
as mitigações necessárias. 

  

https://nvd.nist.gov/vuln/detail/CVE-2024-27348
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2 INFORMAÇÕES SOBRE AS VULNERABILIDADES 

A vulnerabilidade, identificada como CVE-2024-27348, recebeu uma 
classificação de risco crítico, trata-se de um problema relacionado ao controle de 
acesso inadequado que impacta as versões do HugeGraph-Server a partir da 1.0.0, 
exceto a 1.3.0. A falha foi corrigida pelo Apache no dia 22 de abril de 2024, com o 
lançamento da versão 1.3.0. Além da atualização para essa versão, os 
administradores foram orientados a utilizar o Java 11 e a ativar o sistema de 
autenticação. 

O Apache HugeGraph-Server é o núcleo do projeto Apache HugeGraph, um 
banco de dados gráfico open-source, projetado para lidar com grandes volumes de 
dados gráficos, proporcionando alta escalabilidade e desempenho. Ele é 
amplamente utilizado em setores como telecomunicações, para detecção de 
fraudes e análise de redes, serviços financeiros, para controle de risco e análise de 
transações, e redes sociais, para análise de conexões e sistemas de 
recomendação. Dada a utilização do produto em ambientes corporativos críticos, 
a aplicação imediata das atualizações de segurança é imperativa para mitigar o 
risco. 

Além dessa falha, a CISA adicionou outras quatro vulnerabilidades ao KEV: 

• CVE-2020-0618: Execução remota de código no Microsoft SQL Server 
Reporting Services. 

• CVE-2019-1069: Escalonamento de privilégios no Agendador de Tarefas do 
Microsoft Windows. 

• CVE-2022-21445: Execução remota de código no Oracle JDeveloper. 
• CVE-2020-14644: Execução remota de código no Oracle WebLogic Server. 

Embora essas vulnerabilidades sejam antigas, sua inclusão no catálogo visa 
reforçar a documentação de falhas que foram comprovadamente exploradas em 
ataques passados. 
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Figura 1 – Vulnerabilidades no catálogo KEV-CISA. 

 

 

https://www.cisa.gov/
https://www.cisa.gov/known-exploited-vulnerabilities-catalog?search_api_fulltext=CVE-2024-23222&field_date_added_wrapper=all&sort_by=field_date_added&items_per_page=20
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4 RECOMENDAÇÕES 

CVE-2024-27348 

• Vulnerabilidade relacionada a softwares de rede, requer atualização 
imediata para mitigar riscos de ataques remotos. Bloquear acessos não 
autorizados à rede para mitigar possíveis ataques de exploração de 
vulnerabilidades de rede. 

CVE-2020-0618 e CVE-2022-21445 

• Vulnerabilidades em servidores SQL e Oracle, respectivamente, que podem 
ser corrigidas com atualizações críticas. 

• Verificar as configurações de acesso ao Microsoft SQL Server. Auditar logs 
de servidores SQL para identificar tentativas de ataque ou atividades 
suspeitas de usuários não autorizados. 

CVE-2019-1069 

• Monitorar comportamentos suspeitos associados à execução de comandos 
não autorizados em sistemas Windows. Educação sobre boas práticas em 
sistemas Windows, minimizando riscos associados a vulnerabilidades de 
execução de código. 

CVE-2020-14644 

• Esses tipos de vulnerabilidades em servidores Oracle podem causar 
comprometimento crítico se não houver segmentação adequada. 
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https://www.cisa.gov/known-exploited-vulnerabilities-catalog?search_api_fulltext=CVE-2020-14644&field_date_added_wrapper=all&field_cve=&sort_by=field_date_added&items_per_page=20&url=
https://www.bleepingcomputer.com/news/security/cisa-warns-of-actively-exploited-apache-hugegraph-server-bug/
https://nvd.nist.gov/vuln/
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