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Falha critica no NVIDIA Container Toolkit pode conceder
controle total do host a invasores
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CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VIiTIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagoes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensées de meio de propagagao, via OneNote e também Clop esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessdes de sites como o Facebook. A Documentos do Microsoft Office. CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expos os dados no
anexo do ChatGPT. site de data leaks
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1 SUMARIO EXECUTIVO

Uma vulnerabilidade critica foi descoberta no NVIDIA Container Toolkit, que,
se explorada, permite que invasores escapem dos limites do contéiner e obtenham
controle total do host. A falha, identificada como CVE-2024-0132, possui uma
pontuacdo CVSS de 9,0 e foi corrigida nas versdes v1.16.2 do Toolkit e 24.6.2 do
GPU Operator. A exploragcdo bem-sucedida pode resultar em execucao de codigo,
negacao de servico, escalonamento de privilégios e acesso a dados sensiveis.
Recomenda-se a aplicagao imediata dos patches disponiveis.
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2 INFORMAGCOES SOBRE A AMEAGA

A vulnerabilidade CVE-2024-0132, foi corrigida nas versdes v1.16.2 do
NVIDIA Container Toolkit e 24.6.2 do NVIDIA GPU Operator. A falha, presente nas
versdes até v1.16.1 do Toolkit e 24.6.1 do GPU Operator, envolve uma
vulnerabilidade Time-of-Check Time-of-Use (TOCTOU) que permite que uma
imagem de contéiner maliciosa acesse o sistema de arquivos do host.

A exploracao bem-sucedida pode levar a execugao de codigo, negacao de
servigo, escalonamento de privilégios, divulgacao de informacgoes e adulteragio de
dados. Afalha ndo afeta casos de uso com Container Device Interface (CDI). AWiz,
empresa de seguranga em nuvem, relatou a falha a NVIDIA em 1° de setembro de
2024. Avulnerabilidade permite que invasores que controlam imagens de contéiner
realizem um escape de contéiner e obtenham acesso total ao host.

Em um ataque hipotético, um invasor poderia criar uma imagem de
contéiner maliciosa que, ao ser executada, concede acesso total ao sistema de
arquivos. Isso pode ocorrer através de ataques a cadeia de suprimentos ou
servicos com recursos de GPU compartilhados. Com esse acesso, invasores
podem alcancar soquetes Unix do Container Runtime
(docker.sock/containerd.sock) e executar comandos arbitrarios com privilégios de
root, assumindo o controle da maquina.

O problema representa um risco significativo para ambientes orquestrados
e multilocatarios, permitindo que invasores acessem dados e segredos de outros
aplicativos no mesmo no ou cluster. Aspectos técnicos foram retidos para evitar
exploracdo. Recomenda-se a aplicagcao imediata dos patches para protegao contra
ameacgas.
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3 RECOMENDACOES

Atualizacao imediata

e Atualize o NVIDIA Container Toolkit para a versdo 1.16.2 e o NVIDIA GPU
Operator para a versao 24.6.212.

Validacao de imagens

o Utilize validacao de tempo de execugao para garantir que apenas imagens
de contéiner confiaveis sejam executadas.

Isolamento de contéineres

e Implemente politicas de isolamento rigorosas para contéineres,
especialmente em ambientes compartilhados.

Monitoramento continuo

e Monitore continuamente os sistemas para detectar atividades suspeitas ou
andbmalas.

Controle de acesso

e Restrinjapermissoes de implantagao de contéineres a usuarios confiaveis e
minimize privilégios.
Auditoria de seguranca

e Realize auditorias de segurangca regulares para identificar e mitigar
vulnerabilidades.

Educacao e treinamento

e Treine desenvolvedores e administradores sobre praticas seguras de
gerenciamento de contéineres e conscientizacao sobre phishing.
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