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CONTAS DO FACEBOOK SAO INVADIDAS
POR EXTENSOES MALICIOSAS DE
NAVEGADORES

Descoberto recentemente que atores
maliciosos utilizam extensées de
navegadores para realizar o roubo de cookies
de sessoes de sites como o Facebook. A

ALERTA PARA RETORNO DD MALWARE
EMOTET!

0 malware Emotet apés permanecer alguns
meses sem operagdes retornou cou outro
meio de propagagdo, via OneNote e também
dos métodos ja conhecidos via Planilhas e
Documentos do Microsoft Office.

GRUPO DE RANSOMWARE CLOP
EXPLORANDO VULNERABILIDADE PARA
NOVAS VITIMAS

0 grupo de Ransomware conhecido como
Cl0p esta explorando ativamente a
vulnerabilidade conhecida como
CVE-2023-0669, na qual realizou o ataque a

extensdo maliciosa é oferecida como um
anexo do ChatGPT.

BAIXAR

diversas organizagdes e exp0s os dados no
site de data leaks
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1 SUMARIO EXECUTIVO

A Cisco identificou oito vulnerabilidades em aplicativos da Microsoft no
sistema macOS, permitindo que um atacante obtenha acesso a dados
confidenciais ou eleve privilégios sem o consentimento do usuario. Essas falhas
exploram brechas no modelo de seguranca baseado em permissdes do macOS,
conhecido como Transparéncia, Consentimento e Controle (TCC), o que possibilita
contornar as barreiras impostas pelo sistema operacional.
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2 INFORMAGCOES SOBRE A AMEAGA

Essasvulnerabilidades, uminvasor pode realizar agdes como enviar e-mails
em nome do usuario ou capturar fotos e videos sem interacdo. A Microsoft
considerou essas falhas de baixo risco e, em alguns casos, optou por ndo corrigi-
las, alegando que a execugédo de bibliotecas ndo assinadas € necessaria para
suportar certos plug-ins. Abaixo segue a lista detalhada das vulnerabilidades,
incluindo seus respectivos CVEs e Ids.

A CVE-2024-42220, corresponde a uma vulnerabilidade de injecdo de
biblioteca no Microsoft Outlook 16.83.3 para macOS. Uma biblioteca desenvolvida
especialmente pode tirar proveito dos privilégios de acesso do Outlook, resultando
em um desvio de permissdes. Um aplicativo mal-intencionado pode injetar uma
biblioteca e executar o programa para explorar essa falha, aproveitando os
privilégios do aplicativo comprometido. A Talos verificou, ou o fornecedor
confirmou, que a versao 16.83.3 do Microsoft Outlook para macOS é vulneravel.

A CVE-2024-42004, descreve uma vulnerabilidade de injecdo de biblioteca
no Microsoft Teams (work or school), versao 24046.2813.2770.1094 para macOS.
Assim como no caso anterior, uma biblioteca criada para esse propésito pode
explorar os privilégios de acesso do Teams, provocando um desvio de permissoes.
Um aplicativo malicioso pode injetar essa biblioteca, langar o programa e explorar
a vulnerabilidade, utilizando os privilégios do Teams. A versao mencionada foi
testada e confirmada como vulneravel pela Talos ou pelo fornecedor.

A CVE-2024-39804, refere-se a uma vulnerabilidade de injecdo de biblioteca
no Microsoft PowerPoint 16.83 para macOS. Uma biblioteca especialmente
construida pode explorar os privilégios do PowerPoint, resultando em um desvio de
permissdes. Um aplicativo mal-intencionado pode injetar essa biblioteca e iniciar
0 programa para explorar a falha. A versdo 16.83 do Microsoft PowerPoint para
macOS foi identificada como vulneravel pela Talos ou confirmada pelo fornecedor.

A CVE-2024-41159, trata de uma vulnerabilidade semelhante no Microsoft
OneNote 16.83 para macOS. Uma biblioteca maliciosa pode serinjetada para obter
controle dos privilégios de acesso do OneNote, permitindo um desvio de
permissao. Um aplicativo malicioso pode injetar essa biblioteca, iniciar o programa
e aproveitar a falha de seguranca. A Talos verificou essa vulnerabilidade ou ela foi
confirmada pelo fornecedor.

A CVE-2024-43106, € uma falha de injegao de biblioteca no Microsoft Excel
16.83 para macOS. Uma biblioteca especialmente criada pode se aproveitar dos
privilégios do Excel, provocando um desvio de permissoes. Aplicativos maliciosos
podem injetar essa biblioteca para explorar a falha ao iniciar o Excel. As versdes
vulneraveis foram testadas ou confirmadas pela Talos ou pelo fornecedor.

A CVE-2024-41165, é uma vulnerabilidade de injecdo de biblioteca no
Microsoft Word 16.83 para macOS. Uma biblioteca maliciosa pode explorar os
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privilégios do Word, causando um desvio de permissbes. Um aplicativo mal-
intencionado pode injetar a biblioteca e iniciar o Word, explorando a falha de
seguranca. As versdes vulneraveis foram testadas ou confirmadas como
vulneraveis pela Talos ou pelo fornecedor.

A CVE-2024-41145, envolve uma vulnerabilidade no aplicativo auxiliar
WebView.app do Microsoft Teams (work or school) 24046.2813.2770.1094 para
macOS. Uma biblioteca especialmente construida pode tirar vantagem dos
privilégios de acesso do Teams, provocando um desvio de permissdes. Um
aplicativo malicioso pode explorar essa falha por meio da injecdo de uma
biblioteca e inicializacdo do programa. A Talos testou ou o fornecedor confirmou a
vulherabilidade nessas versoées.

A CVE-2024-41138, refere-se a uma falha no aplicativo auxiliar
com.microsoft.teams2.modulehost.app do Microsoft Teams (work or school)
24046.2813.2770.1094 para macOS. Semelhante as outras, uma biblioteca
maliciosa pode ser injetada para explorar os privilégios de acesso, resultando em
um desvio de permissoes. As versdes vulneraveis foram testadas pela Talos ou
confirmadas pelo fornecedor.

A politica de seguranga da maioria dos sistemas operacionais é baseada,
em geral, no Discretionary Access Control (DAC), que oferece protegado basica
contra softwares maliciosos ou ataques que operam com privilégios de usuario ou
root. O macOS da Apple, no entanto, vai além disso ao incluir camadas extras de
protecdo, como o TCC, que regula como os aplicativos acessam dados
confidenciais dos usuarios e recursos do sistema. O TCC impde que os aplicativos
obtenham consentimento explicito do usuario para acessar informagdes sensiveis,
como contatos, fotos, localizagcdo e calendario, assegurando que os usuarios
tenham controle total sobre seus dados. Além disso, os desenvolvedores de
aplicativos precisam solicitar permissdes especificas através de "direitos", que séo
capacidades fornecidas pela Apple para regular 0 acesso aos recursos.

Quando um aplicativo solicita permissdo para usar um recurso protegido,
como a camera, uma janela pop-up € exibida pedindo a aprovacado do usuario.
Caso o usuario permita ou negue o0 acesso, essa decisdo é armazenada no banco
de dados do TCC e seré aplicada a futuros acessos desse aplicativo ao mesmo
recurso.

v,

“Malevolent App” would like to

access the camera.

Malevolent App needs access to
the camera

Don't Allow Allow

Figura 1 - Exemplo de prompt de permissdo para Malevolent App.
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Essas permissdes podem ser verificadas e gerenciadas posteriormente na
secao "Privacy & Security" do macOS, onde o usuério pode visualizar e ajustar as
permissoes de aplicativos para a cAmera, microfone e servicos de localizagéo.
Outro mecanismo importante do macOS é o sandbox, obrigatdrio para aplicativos
da Mac App Store. O sandbox limita o acesso dos aplicativos aos recursos do
sistema, garantindo que eles sé acessem o que foi explicitamente autorizado pelos
direitos solicitados. Para algumas funcionalidades, como acesso a cAmera, o uUso
de sandbox pode gerar novas solicitacdes de permissdo ao usuario, conforme
exigido pelo TCC.

Os recursos de sandbox e runtime reforcado podem ser combinados para
aumentar a protecdo. Em alguns casos, isso pode resultar em uma aparente
duplicagcdo de permissdes. Por exemplo, quando um aplicativo utiliza tanto o
sandbox quanto o runtime reforgado e precisa acessar o microfone, ele tera duas
permissdes diferentes: uma referente ao sandbox e outra ao runtime reforgado.

Figura 2 - Duplicagbes de permissées.

A campanha de pesquisa realizada tem como foco principal a capacidade
de injetar uma biblioteca e explorar as permissbdes ou privilégios de outros
aplicativos. A técnica de injecao de biblioteca, chamada Dylib Hijacking no
macOS, envolve a insergao de cédigo no processo em execugao de um aplicativo.
O macOS protege contra essa ameaca com medidas como o tempo de execugao
reforcado, que diminui a chance de um atacante executar cédigo arbitrario no
processo de outro aplicativo. Contudo, se um invasor injetar uma biblioteca no
processo ativo de um aplicativo, essa biblioteca pode usar todas as permissoes ja
atribuidas ao processo, atuando em nome do aplicativo.

lainted privieged process

PRrmiESians e sctor can use.

Figura 3 - Injecéo cd biblioteca maliciosa.
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O macOS da Apple possui um modelo de seguranca em camadas, incluindo
o TCC e direitos, que visam garantir a privacidade dos usuarios e a segurancga do
sistema. O TCC controla o acesso dos aplicativos a dados pessoais e privilégios do
sistema, exigindo aprovagao explicita do usuario para liberar esse acesso. Apesar
de sua robustez, o modelo de seguranca do macOS néo é infalivel. Permissodes
elevadas concedidas a aplicativos podem ser exploradas, transformando esses
programas em pontos de entrada para acessos nao autorizados a dados sensiveis.
A eficacia do TCC depende de como os aplicativos gerenciam suas permissoes. Se
um aplicativo confidvel for comprometido, ele pode ser usado para abusar de seus
privilégios, permitindo que invasores executem agdes sem o conhecimento do
usuario. Um exemplo seria um aplicativo de video que, explorado, pode gravar sem
alertar o usudrio. Isso revela um ponto crucial: o macOS depende de que os
aplicativos administrem bem suas permissdes. Uma falha nesse processo pode
comprometer todo o modelo de permissdo, permitindo que aplicativos atuem
como proxies para acessos nao autorizados, contornando o TCC e ameacando a
seguranca do sistema. Isso refor¢ga a necessidade de medidas de seguranca
robustas nos aplicativos para evitar que sejam explorados.

As vulnerabilidades em questdo surgem quando um aplicativo carrega
bibliotecas de locais que podem ser manipulados por um invasor. Se o aplicativo
tiver o direito com.apple.security.cs.disable-library-validation, ele permite que
um invasor injete qualquer biblioteca e execute cdédigo arbitrario no aplicativo
comprometido, explorando assim todas as permissoes e direitos do mesmo.

Has hardened runtime No
enabled? >

\4

Has library validation
disabled?

\4

Has at least a replaceable <
Library?

Figura 4 - Fluxo simples que verifica se um aplicativo é potencialmente vulneravel a injegao de biblioteca.

9|14



heimdall

security research

O modelo de seguranca do macOS oferece protecao aprimoradaemrelacao
aos sistemas de politica DAC tradicionais. Ele notifica os usuarios quando um
aplicativo tenta acessar dados confidenciais ou recursos de privacidade e inclui
mecanismos gue impedem a injegcao dindmica de bibliotecas, neutralizando uma
série de vulnerabilidades. Embora novas falhas possam surgir, esse sistema reduz
os riscos e aumenta a conscientizagao dos usuarios. Embora a Microsoft considere
0 risco baixo, quatro dos oito aplicativos relatados foram atualizados e néao
possuem mais esse direito, eliminando a vulnerabilidade:

e Microsoft Teams (aplicativo principal)

e Microsoft Teams WebView.app

e Microsoft Teams ModuleHost.app (antes
com.microsoft.teams2.modulehost.app)

e Microsoft OneNote

No entanto, os seguintes aplicativos ainda estao vulneraveis:

e Microsoft Excel

e Microsoft Outlook

e Microsoft PowerPoint
e Microsoft Word

Esses aplicativos continuam permitindo que invasores reutilizem as
permissdoes sem interacdo do usudrio, atuando como um canal para acoes
maliciosas. A Microsoft parece utilizar o direito para permitir "plug-ins", que, no
caso, sdo complementos baseados na web conhecidos como "Office add-ins".
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3 RECOMENDACOES

Abaixo seguem as recomendacgdes de seguranca necessarias:

e CVE-2024-42220: Atualize para a versao mais recente do Microsoft Outlook
para macOS e evite a execucao de aplicativos nao confiaveis.

e CVE-2024-42004: Atualize para a versao mais recente do Microsoft Teams
(work or school) para macOS e evite executar bibliotecas ndo assinadas.

e CVE-2024-39804: Atualize para a versao mais recente do Microsoft
PowerPoint para macOS e evite a execugao de bibliotecas nao confiaveis.

e CVE-2024-41159: Atualize para a versao mais recente do Microsoft
OneNote para macOS e evite a execucdo de bibliotecas ndo assinadas.

o CVE-2024-43106: Atualize para a versao mais recente do Microsoft Excel
para macOS e evite a execugao de bibliotecas nao confiaveis.

e CVE-2024-41165: Atualize para a versao mais recente do Microsoft Word
para macOS e evite a execucao de bibliotecas ndo assinadas.

o CVE-2024-41145: Atualize para a versao mais recente do aplicativo auxiliar
WebView do Microsoft Teams (work or school) para macOS e evite a
execucgao de bibliotecas nao confiaveis.

o CVE-2024-41138: Atualize para a versao mais recente do aplicativo auxiliar
com.microsoft.teams2.modulehost.app do Microsoft Teams (work or
school) para macOS e evite a execugdo de bibliotecas ndo assinadas.
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