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Acesse boletins diários sobre agentes de ameaças, 
malwares, indicadores de comprometimentos, TTPs e 
outras informações no site da ISH.  
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https://ish.com.br/boletins-de-seguranca/
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1 SUMÁRIO EXECUTIVO 

A Ivanti anunciou a descoberta de uma vulnerabilidade CVE-2024-8963 
categorizada como crítica que afeta o Cloud Service Appliance (CSA). A falha de 
segurança, está sendo ativamente explorada por cibercriminosos, colocando em 
risco a integridade de sistemas que ainda não aplicaram as correções adequadas.  

  

https://nvd.nist.gov/vuln/detail/CVE-2024-8963
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2 INFORMAÇÕES SOBRE A VULNERABILIDADE 

Uma nova vulnerabilidade, catalogada como CVE-2024-8963, recebeu uma 
pontuação CVSS de 9,4 em 10, destacando sua gravidade. Essa falha permite que 
invasores remotos, sem autenticação, acessem funcionalidades restritas do 
Cloud Service Appliance (CSA), explorando o recurso de Path Traversal. 

Em um comunicado oficial, a Ivanti esclareceu que o problema foi resolvido 
com a atualização do patch, mas a falha pode ser combinada com outra 
vulnerabilidade CVE-2024-8190, que possui um CVSS de 7,2. Juntas, essas falhas 
permitem que invasores contornem a autenticação de administrador e executem 
comandos arbitrários nos dispositivos. 

Além disso, a empresa informou que, até o momento, já tem conhecimento 
de um número limitado de clientes que foram explorados por meio dessa 
vulnerabilidade. Dias antes, foram registradas tentativas de exploração ativa 
relacionadas ao CVE-2024-8190. Essas duas falhas, quando combinadas, podem 
ser utilizadas por agentes maliciosos para obter acesso e executar códigos 
maliciosos em dispositivos vulneráveis. Esse cenário levou a Agência de Segurança 
Cibernética e de Infraestrutura (CISA) a incluir a vulnerabilidade no catálogo de 
Vulnerabilidades Exploradas Conhecidas (KEV), dizendo que tal vulnerabilidade é 
“um vetor de ataque frequente para atore cibernéticos maliciosos”. 

 
Figura 1 – Vulnerabilidades no catálogo KEV-CISA. 

 

  

https://nvd.nist.gov/vuln/detail/CVE-2024-8190
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3 RECOMENDAÇÕES 

 A Ivanti emitiu patches de segurança para mitigar o problema e recomenda 
que todas as organizações afetadas implementem as correções o mais rápido 
possível para evitar ataques cibernéticos. 

  

https://forums.ivanti.com/s/article/Security-Advisory-Ivanti-CSA-4-6-Cloud-Services-Appliance-CVE-2024-8963?language=en_US
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