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A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 SUMARIO EXECUTIVO

Pesquisadores de segurancga identificaram o PG_MEM, um novo malware
que compromete bancos de dados PostgreSQL através de ataques de forca bruta.
Apds ganhar acesso, o malware entrega payloads para ocultar suas atividades e

minera criptomoedas.
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2 INFORMAGCOES SOBRE A AMEAGA

Um ataque de forgca bruta bem-sucedido foi observado em um banco de
dados PostgreSQL, explorando uma vulnerabilidade que permite a execugao de
comandos. O invasor criou uma fungao de superusuario e deixou dois arquivos no
disco, usados para eliminar concorrentes, evitar detecgcdo, manter persisténcia e
implantar mineradores de criptomoedas. Além disso, o invasor pode executar
comandos, visualizar dados e controlar o servidor.
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Figura 1 - Fluxo de ataque do PG_MEM.

O ataque comecgou com varias tentativas de login no banco de dados
PostgreSQL sendo recusadas até que o invasor adivinhou corretamente o nome de
usuario e a senha do honeypot, que foram configurados para serem facilmente
adivinhados. Apds o sucesso na adivinhagao, a sequéncia de ataque foi iniciada
com a execugao de um conjunto de comandos SQL.

ROLE pgsql_user WITH LOGIN SUPERUSER PASSWORD 'b371823c6a5bab4bOff8c3de6f8alcc8’;
current user;

username,usesuper pg_catalog.pg_user;
user "postgres" with nosuperuser;

Figura 2 - Comando do agente de ameaga para criar um novo superusuario (backdoor).

O agente de ameaca comecga criando uma nova funcao de usuario com
permissoes de login e privilégios elevados. Em seguida, ele interage com o usuario
que inicialmente permitiu o acesso ao sistema. O comando SELECT
CURRENT_USER ¢é usado para obter o nome do usuario atual na sessao do banco
de dados.
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O préximo comando lista os nomes dos usuarios e verifica se possuem
privilégios de superusuario. Posteriormente, o usuario postgres € removido dos
privilégios de superusuario, limitando assim os privilégios de outros agentes que
possam acessar o sistema através de uma senha fraca.

O agente de ameaca estad coletando informacdes detalhadas sobre o
sistema.

SHOW hba_file;
version();
IF EXISTS pg_temp.log_tmp(filename TEXT);
TRUNCATE pg_temp.log_tmp;

COPY pg_temp.log_tmp PROGRAM 'uname -m 2>&1 || exit @' WITH DELIMITER '
* pg_temp.log_tmp;
TRUNCATE pg_temp.log_tmp; (repeated multiple times)
COPY pg_temp.log_tmp PROGRAM ‘uname -r 2>&1 || exit @' WITH DELIMITER '~'
COPY pg_temp.log_tmp PROGRAM 'whoami 2> | exit @' WITH DELIMITER '~';

Figura 3- Compilagdo de comandos destinados a descobrir o sistema.

Utilizando o Shodan, um mecanismo de busca especializado em
dispositivos conectados a Internet, foi possivel identificar bancos de dados
PostgreSQL possivelmente vulneraveis. Ao pesquisar no Shodan por instancias de
Postgres acessiveis publicamente, foi encontrado mais de 800.000 bancos de
dados expostos na Internet. Esse niumero alarmante ressalta aimportancia urgente
de proteger servidores de banco de dados contra ataques de forca bruta e possiveis
exploragdes.

837,976

United States 293,877
Poland 116,154
Germany 74111
Russian Federation 29,441
China 27,347

Figura 4 — Resultados no Shodan da busca por servidores Postgres voltados para a Internet.
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3 MITREATT&CK-TTPs

Técnica Detalhes
Consiste em técnicas que usam varios
Initial Access 71190 vetores de entrada para ganhar sua

posicao inicial dentro de uma rede.

Consiste em técnicas que resultam
em codigo controlado pelo adversario
em execugdo em um sistema local ou
remoto.

Execution T1059.004

Consiste em técnicas que os
adversdrios usam para manter o

T1136.001 .
Persistence 71098 ac.e.ss.o . ?OS S|stgrr.1as em
T1053.003 re|n|C|al|za(%oes, cred~enC|a|s alteradas
D e outras interrupcdes que podem
cortar seu acesso.
Consiste em técnicas que os
Privilege scalation T1068 adver.sérjos u§am .para obter
permissoes de nivel mais alto em um
sistema ou rede.
Consiste em técnicas que os
Defense Evasion T1070.004 adversarios usam para evitar a
T1036.004 deteccgao durante seu

comprometimento.

Consiste em técnicas para roubar
credenciais como homes de contas e
Credentials Access T1110.002 senhas. Técnicas usadas para obter
credenciais incluem keylogging ou
credential dumping.

Consiste em técnicas que um
11082 adversario pode usar para obter
T1057 conhecimento sobre o sistema e a
rede interna.

Discovery

Consiste em técnicas que os
adversarios podem usar para reunir
informagodes e as fontes de onde as

Collection T1005 . ~ ~ ~
informagdes sao coletadas que sao
relevantes para seguir os objetivos do
adversario.

Consiste em técnicas que adversarios
Command and T1105 podem usar para se comunicar com
Control T1071.001 sistemas sob seu controle dentro de

uma rede de vitima.

Consiste em técnicas que o0s
adversarios usam para interromper a
T1496 disponibilidade ou comprometer a
integridade ao manipular processos
comerciais e operacionais.

Tabela 1 -Tabela MITRE ATT&CK.
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4 RECOMENDAGOES

Além dos indicadores de comprometimento elencados abaixo pela ISH,
poderdo ser adotadas medidas visando a mitigacdo da infeccdo do referido
malware, como por exemplo:

Utilizacao de senhas fortes
e Utilize senhas complexas para evitar ataques de forga bruta.
Controle de acesso

e Restrinja 0 acesso aos servidores PostgreSQL usando firewalls e listas de
controle.

Monitoramento continuo

e Implemente monitoramento para detectar atividades suspeitas.

Atualizagoes regulares

e Mantenha o PostgreSQL e outros softwares atualizados.

Protecdao em tempo real

e Utilize ferramentas de protecdo em tempo real para detectar e mitigar
atividades maliciosas.
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5 INDICADORES DE COMPROMISSOS

A ISH Tecnologia realiza o tratamento de diversos indicadores de
compromissos coletados por meio de fontes abertas, fechadas e também de
analises realizadas pela equipe de seguranca Heimdall. Diante disto, abaixo
listamos todos os Indicadores de Compromissos (IOCs) relacionadas a analise
do(s) artefato(s) deste relatoério.

Indicadores de compromisso do artefato
md5: 3f3eae22dd67e741e87a18a2383900a5

sha1: b0c796a420461d73a1709f7fced40b55fcf6c27f
sha256: 4140445930daa6271d1cac4fe9be8dbbfcefeab3cc6b84fd06dba98c6571b280
File name: memory

Indicadores de compromisso do artefato
md5: aacf2146cac9946592f069ef6d94635b
sha1: 85198288e2ff1dad718cd84876a0b0d3173a641e
sha256: 551d4df1d525b68ee354fcee133a505857aff4b5041e1fe657d8813ba5303b2d
File name: pg_core2

Indicadores de compromisso do artefato
md5: f705c3bc4e98585357c03feac623356¢

sha1: d761738d2cf25fc9813c715dc142e93697f2e4b9
sha256: c410768b1ba5bacaf60f5f32aa7672765c2f2f4e41b10c75770e6df9ebabf765

File name: pg_mem.bin
Tabela 2 — Indicadores de Compromissos de artefatos
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