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Microsoft alerta para novo Ransomware INC com alvo o
setor de saude dos EUA
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Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TTPs e
outras informacoes no site da ISH.

Boletins de Seguranca — Heimdall

Malware Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VIiTIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagoes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensées de meio de propagagao, via OneNote e também Clop esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessdes de sites como o Facebook. A Documentos do Microsoft Office. CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expos os dados no
anexo do ChatGPT. site de data leaks
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1 SUMARIO EXECUTIVO

A Microsoft identificou uma nova ameaca de ransomware chamada INC,
direcionada especificamente ao setor de salude dos Estados Unidos. A declara
Microsoft que esta monitorando as atividades deste agente de ameaca, o qualtem
motivagéo financeira.
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2 INFORMAGCOES SOBRE A AMEAGA

Este ransomware representa uma ameaca significativa, destacando a
necessidade de fortalecer as defesas cibernéticas no setor de saude para proteger
dados sensiveis e garantir a continuidade dos servigos. A cadeia de ataques ocorre
da seguinte maneira, o Vanilla Tempest utiliza o GootLoader através Storm-0494 do
agente de ameacgas, que depois implanta ferramentas como o backdoor Supper,
AnyDesk (uma ferramenta legitima de monitoramento remoto) e MEGA (uma
ferramenta de sincronizacdo de dados). Na fase seguinte, os atacantes realizam
movimentos laterais usando o Protocolo de Area de Trabalho Remota (RDP) e, em
seguida, utilizam o Host do Provedor do Windows Management Instrumentation
(WMI) para distribuir o ransomware INC.

A Microsoft informou que o Vanilla Tempest esta ativo desde pelo menos
julho de 2022. Ataques anteriores foram direcionados aos setores de educacéo,
saude, Tl e manufatura, utilizando varias familias de ransomware, incluindo
BlackCat, Quantum Locker, Zeppelin e Rhysida. O agente de ameacas também é
conhecido como Vice Society, famoso por usar ransomware ja existente para
realizar seus ataques. Recentemente, grupos de ransomware como BianLian e
Rhysida tém sido observados utilizando o Azure Storage Explorer e o AzCopy para
extrairdados sensiveis de redes comprometidas, tentando evitar a deteccao. Essas
ferramentas, usadas para gerenciar o armazenamento do Azure, estdo sendo
reaproveitadas para transferéncias de dados em grande escala para
armazenamento em nuvem.

O grupo utiliza uma combinagdo de técnicas avangadas, como spear-
phishing para acesso inicial, exploragao de vulnerabilidades conhecidas e o uso de
softwares comerciais prontos (COTS) e ferramentas legitimas de sistema
(LOLBINSs) para reconhecimento e movimentacao lateral na rede. Essa abordagem
demonstra sua habilidade técnica e capacidade de evitar deteccéo, tornando a
prevencao mais dificil. Os ataques do INC. Ransomware nao se limitam a
criptografia e bloqueio de dados; eles também envolvem roubo de dados e
ameacas de divulgacao publica, uma tatica conhecida como dupla extorsao. Isso
aumenta a pressao sobre as vitimas para pagar o resgate, ameacando tanto a
acessibilidade quanto a confidencialidade dos dados.

O INC. Ransom adota uma abordagem sofisticada e em varias etapas para
comprometer sistemas. Eles combinam spear-phishing ou exploragdo de
vulnerabilidades com etapas calculadas para estabelecer controle e executar o
ransomware. Aqui esta um resumo do processo de ataque:

Acesso inicial e reconhecimento

e O grupo comecgacom spear-phishing ou mirando servigos vulneraveis. Uma

vez dentro, usam ferramentas como NETSCAN.EXE para varredura de rede,
MEGAsyncSetup64.EXE para compartilhamento de arquivos,
ESENTUTL.EXE para gerenciamento de banco de dados e AnyDesk.exe para
controle remoto.
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Exploracao do RDP

e Usam credenciais comprometidas para acessar sistemas via RDP,
realizando atividades de enumeragao, como escanear administradores de
dominio e testar conexdes de rede, buscando pontos vulneraveis.

Coleta e preparacao de dados

e Abusam de software legitimo para coletar e preparar dados para exfiltragao,
usando comandos de arquivamento 7-Zip e ferramentas nativas como
Wordpad, Notepad e MSPaint. Instalam MEGASync em servidores para
facilitar a transferéncia de dados roubados.

Movimento lateral e acesso a credenciais

e Movem-se lateralmente pela rede, acessando varios servidores e usando
ferramentas como Advanced IP Scanner e Internet Explorer para explorar a
rede. Executam comandos de acesso a credenciais, usando ferramentas
como lsassy.py para extrair credenciais de login.

Criptografia e implantacao de arquivos

e No estagio final, implantam o ransomware usando wmic.exe e PSExec
(disfargado como winupd) parainiciar o executavel de criptografia em varios
endpoints, automatizando o processo com arquivos em lote ou scripts.

Solucao de problemas e adaptacao

e Quando encontram dificuldades, como a incapacidade de executar o
ransomware em certos servidores, tentam varias vezes com comandos de
depuracao, mostrando sua adaptabilidade e persisténcia.
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3 MITREATT&CK-TTPs

Tatica

Initial Access

Execution

Persistence

Privilege Escalation

Defense Evasion

Credential Access

Discovery

Lateral Movement

Collection

Exfiltration

Command and
Control

Detalhes
Consiste em técnicas que usam Vvarios
vetores de entrada para ganhar sua
posigao inicial dentro de uma rede.

Consiste em técnicas que resultam em
codigo controlado pelo adversario em
execugao em um sistema local ou remoto.

Consiste em técnicas que os adversarios
usam para manter o acesso aos sistemas
em reinicializacdes, credenciais alteradas
e outras interrupgées que podem cortar
Seu acesso.

Consiste em técnicas que os adversarios
usam para obter permissoes de nivel mais
alto em um sistema ou rede.

Consiste em técnicas que os adversarios
usam para evitar a detecgcao durante seu
comprometimento.

Consiste em técnicas para roubar
credenciais como nomes de contas e
senhas. Técnicas usadas para obter
credenciais incluem keylogging ou
credential dumping.

Consiste em técnicas que um adversario
pode usar para obter conhecimento sobre
o sistema e a rede interna.

T1021.001

Consiste em técnicas que os adversarios
usam para entrar e controlar sistemas
remotos em uma rede.

Consiste em técnicas que os adversarios
podem usar para reunir informagoes e as
fontes de onde as informagbes sao
coletadas que sao relevantes para seguir
os objetivos do adversario.

Consiste em técnicas que adversarios
podem usar para roubar dados da sua
rede. Depois de coletar dados, os
adversarios geralmente os empacotam
para evitar a detecgéo ao remové-los.

Consiste em técnicas que adversarios
podem usar para se comunicar com
sistemas sob seu controle dentro de uma
rede de vitima.

Consiste em técnicas que os adversarios
usam para interromper a disponibilidade
ou comprometer a integridade ao
manipular processos comerciais e
operacionais.

Tabela 1 -Tabela MITRE ATT&CK.
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4 RECOMENDAGOES

Para se defender contra as taticas sofisticadas do INC. Ransom, as
organizacdes precisam adotar uma abordagem de seguranga multicamadas. Aqui
estdo algumas recomendacdes importantes para aprimorar as defesas de
seguranca cibernética contra essas ameacas de ransomware:

Atualize e aplique patches regularmente nos sistemas

e Garanta que todos os softwares, especialmente aplicativos criticos e
amplamente usados, sejam atualizados e corrigidos regularmente. Isso
ajuda a fechar vulnerabilidades que podem ser exploradas por grupos de
ransomware.

Seguranca de e-mail

e Como spear-phishing é um vetor de acesso inicial comum, implemente
solugdes avangadas de seguranca de e-mail. Elas devem incluir detecgéo
de phishing, sandboxing para anexos de e-mail e treinamento de usuarios
para reconhecer e relatar e-mails suspeitos.

Protecao de endpoint

e Implante plataformas avancadas de protecdo de endpoint (EPP) que
podem detectar, prevenir e responder a ameagas usando técnicas como
analise comportamental e aprendizado de maquina.

Segmentacao e monitoramento de rede

e Segmente sua rede para limitar o movimento lateral de invasores. Use
sistemas de detecgdo deintrusao (IDS) e sistemas de prevencgao de intrusao
(IPS) para monitorar o trafego de rede em busca de atividades suspeitas.

Implemente a autenticagao multifator (MFA)

e Adiciona uma camada extra de seguranca para acessar sistemas e dados
confidenciais, dificultando o acesso de invasores, mesmo que tenham
credenciais comprometidas.

Backups regulares e criptografia de dados

e Faca backups regulares de dados criticos e garanta que eles sejam
armazenados com segurancga, de preferéncia fora do local ou na nuvem.
Criptografe dados confidenciais para adicionar uma camada adicional de
protecéo.
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