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Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacoes no site da ISH.
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Malware Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VIiTIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagoes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensées de meio de propagagao, via OneNote e também Clop esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessdes de sites como o Facebook. A Documentos do Microsoft Office. CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expos os dados no
anexo do ChatGPT. site de data leaks
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1 SUMARIO EXECUTIVO

Pesquisadores de seguranca cibernética identificaram uma nova versao do
trojan bancario para Android, conhecido como Octo. Esta versdo aprimorada,
chamada Octo2, possui capacidades avancadas para aquisicdo de dispositivos
(DTO) e execucgéao de transagdes fraudulentas.
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2 INFORMAGCOES SOBRE A AMEAGA

O Octo (ExobotCompact) € uma familia de malware proeminente no atual
cenario de ameacas moéveis, liderando em numero de amostras unicas observadas
pelo ThreatFabric neste ano. A descoberta de uma nova versao, denominada
“Octo2” por seu criador, pode alterar significativamente o panorama das ameacas
e o0 modus operandi dos cibercriminosos. Este relatério detalha o estado atual da
familia de malware, destaca as atualizagdes e faz previsdes para o futuro do Octo
(ExobotCompact).

Principais Conclusbes da Descoberta:

e Umanovavariante, chamada Octo2, da familia de malware mais prevalente,
foi lancada pelo agente de ameaca original.

e Desenvolvedores de malware aprimoraram a estabilidade dos recursos de
acao remota necessarios para ataques de aquisicao de dispositivos.

e Novas campanhas Octo2 foram detectadas em paises europeus.

e Octo2 utiliza técnicas avancadas de ofuscagdo para permanecer
indetectavel, incluindo a introducao do Algoritmo de Geracédo de Dominio

ExobotCompact = Octo: history

ExobotCompactB — Octo source codes

new version leaked Forks
{eoniraieg appeared
discovered !
Exobot - ) ~ .
Marcherbased Troian Dubbed as "Coper” by Archltgct ,
e hodicolieorcon some AVs announces "Octo2
2016 2019 2021 2022 2024
ExobotCompact Octo” is mentioned on forums
‘light” version of *Architect” claims to be the
Exobot owner
‘android”’ — author ThreatFabric proves Octo being

and seller descendant of ExobotCompact

Figura 1 - Breve histdria do malware.

O malware Exobot surgiu pela primeira vez em 2016, sendo identificado
como um trojan bancario. Nessa época, ele era capaz de realizar ataques de
sobreposicao e controlar chamadas, SMS e notificagdes push. Ja em 2019, uma
nova versdo chamada "ExobotCompact"” foi promovida em féruns clandestinos,
destacando-se por ser uma versido mais leve, mas ainda assim carregando a
maioria das funcionalidades da versao original.
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Apdés um periodo de inatividade, em 2021, uma nova variante do
ExobotCompact foi descoberta. Alguns fornecedores de antivirus a denominaram
"Coper", mas especialistas da ThreatFabric conseguiram rastrear a origem e
confirmar aligagcdo com o ExobotCompact. Em 2022, comegaram a surgir mencdes
a uma nova familia de malware, conhecida como "Octo", em féruns underground.
Um individuo sob o pseuddnimo "Architect" afirmava ser o criador do Octo, mas
forneceu poucos detalhes. Contudo, o ThreatFabric, ao analisar as informacoes
limitadas disponiveis, estabeleceu que o Octo era apenas um novo nome para o
ExobotCompact.

Desde entéo, a atividade envolvendo o Octo cresceu significativamente. Em
2022, mais campanhas relacionadas a ele foram detectadas, e novos criminosos
cibernéticos comegaram a utilizar essa ameaca, atraidos por suas capacidades,
especialmente de acesso remoto, que eram constantemente atualizadas.

Em 2024, dois eventos importantes ocorreram no cenario das ameagas
modveis envolvendo o Octo. Primeiro, o cdédigo-fonte do malware vazou, o que
resultou na criagcao de varias versdes derivadas. Esse vazamento também foi um
dos motivos que levou ao segundo acontecimento marcante: o langcamento da
novaversao do malware, conhecida como Octo2, feita pelo préprio criador original.

Nos ultimos anos, o monitoramento da atividade do Octo revelou que
variantes anteriores foram utilizadas em campanhas globais, atingindo diversas
regides, como Europa, Estados Unidos, Canadd, Oriente Médio, Cingapura e
Australia. A ThreatFabric acompanhou essas campanhas executadas pelos
"clientes" do Octo Malware-as-a-Service. Com o anuncio da atualizagado para o
Octo2, o proprietario do servigo informou que os usuarios do Octo1 poderdo migrar
para a nova versdo sem custos adicionais, com acesso antecipado. E esperado que
os operadores do Octo1 fagcam essa transi¢cdo, ampliando a presencga do Octo2 no
cenario de ameacas cibernéticas global.

A analise mostrou que as configuragdes do Octo2 incluem vestigios de
varios aplicativos que estdo no radar de interesse dos cibercriminosos. Isso foi
identificado a partir da lista de nomes de pacotes recebidos do servidor de
comando e controle (C2) como parte da configuracao inicial, conhecida como
"block_push_apps". Assim que o Octo2 detecta uma notificagdo push de algum
aplicativo listado, ele a intercepta, impedindo que a vitima veja. A inclusdo de um
aplicativo nessa lista indica que ele ja esta sendo visado pelos cibercriminosos,
provavelmente como parte de uma configuragdo padrao desenvolvida pelos
criadores do malware.
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Segundo nossa Inteligéncia de Ameacas, as primeiras amostras do Octo2
observadas em ambientes reais surgiram na ltalia, Polonia, Moldavia e Hungria.
Nessas campanhas iniciais, o malware se disfargava como aplicativos legitimos,
como Google Chrome, NordVPN e “Enterprise Europe Network”. No entanto,
espera-se que 0s operadores por tras do Octo2 expandam suas operacoes,
continuando afocar em usuarios de servigos bancarios moveis ao redor do mundo.

Octo2 campaigns

Icon | App name | Package name Ilcon | App name [ Package name
NordVPN (com.handedfastee5) Google Chrome (com.eimoverbroadcast64)
830063631041 11b46963680ebdbac7 17707 7bbcABbEdIA265cf6609c647ac @ o 2 s
44242352693837e402da1 {19896cIbeddBadee87261b83334d22b3d87c edd

NordVPN (com.eui_connectivity3)
Google Chrome (com.adapters_gesturalaf8)

80592121882b2213e44149d3fd155c0ee9565bbcB5a3a3 f62dbOca7693a6c 1be

92569606d7dac7c2cebb9f 7d5ce3a8150539201364 Fb4061d011853a701967¢3
NordVPN (com.handedfastee5)
a:

da37ef5fcoedfbfeBes4fbBd52825b849795428498a276644a3b6b5e77be2d69 0 Google Chrome (com.macatwatch89)
fbS6fce6abe5a24d46d830e3b2d Be87076d7608050704436396452b78441545

NordVPN (com.nfont_systemh)

4fbSc7cafcdeeall17feBfe265¢927891c68d1b91cI6b26ebaa7Ieddb329851d c

@
@
@
@

Google Chrome (com.pips:

_supervision)

ebf146781a6b8d52¢18ff72957

6c805111716596452654a75fefal1b

Icon | App name | Package name

. Europe Enterprise (com.xsusb_restore3)

Google Chrome (com.handed_calculatorj7)

6cdBfbfbaBBaIsh239e42d13927354abebBBc6788b6883962943522a870¢b98 dc3e3b541d218e0fe4122f4db18e3922ed6479cb7c12384ebedc4ad19c TeaSca

Figura 2 - Campanha do malware.

Nas campanhas identificadas pela ThreatFabric como Octo2, foi observado
que o Zombinder desempenha o papel inicial no processo de infeccdo. Quando
acionado, ele solicita que o usuario instale um "plugin" extra, que na realidade é o
préprio malware Octo2. Esse mecanismo tem se mostrado eficaz em driblar as
limitacdes impostas pelo Android 13 e versdes superiores, permitindo que o
malware se infiltre no dispositivo sem ser detectado. O Zombinder atua, portanto,
como uma porta de entrada crucial, facilitando a instalagcdo do Octo2 sob o
disfarce de um componente aparentemente inofensivo, mas malicioso.

Desenvolvedores de malware e aqueles que oferecem malware como
servigo enfrentam um desafio semelhante ao de empresas legitimas de software:
como tornar seu "produto” mais atraente do que o dos concorrentes? Para o Octo,
a competicao € ainda mais intensa devido ao vazamento de seu codigo-fonte, o que
significa que agora ele compete com sua prépria versao gratuita no mercadoilicito.
Isso levou os criadores do Octo2 a aprimorarem significativamente o "produto”
para garantir sua relevancia e popularidade.
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Nao surpreende, portanto, que o Octo2 tenha recebido atualizagcdes
importantes em comparagdo com suas versdes anteriores. As mudangas focaram
principalmente em aprimorar a estabilidade durante ataques de Controle Remoto
do Dispositivo (Device Takeover) e em melhorar as técnicas antidetecgédo e
antianalise. Entre as melhorias, destaca-se a maior estabilidade do RAT (Remote
Access Trojan). Os desenvolvedores implementaram ajustes para reduzir alaténcia
em sessodes remotas, permitindo que os operadores definam uma configuragcao de
“qualidade baixa” para limitar a quantidade de dados transmitidos ao servidor de
comando e controle (C2). Isso melhora o desempenho em redes instaveis,
reduzindo a qualidade das capturas de tela enviadas, o que ajuda a manter a
conexao estavel.

O Octo2 também apresentou avangos em suas técnicas anti-analise e anti-
detecgao. Enquanto o Octo original ja era conhecido por sua ofuscagao avancgada
de cdédigo, o Octo2 introduz um processo ainda mais sofisticado, com varias
camadas de descriptografia e carregamento dindmico de bibliotecas nativas. Esse
processo dificulta o trabalho de analistas e sistemas de seguranca ao tentarem
identificar e neutralizar o malware.

Outra inovacao do Octo2 é o uso de um Algoritmo de Geracdo de Dominio
(DGA), que gera dinamicamente os dominios do servidor C2, facilitando a
atualizacdo e substituicdo de dominios quando necessario. Embora essa
abordagem tenha limitagdes conhecidas, como a possibilidade de pesquisadores
preverem dominios futuros, o Octo2 implementa um algoritmo proprietario
baseado em data, dificultando a previsao.

Por fim, acomunicacdo com o C2 também foi aprimorada. O Octo2 agora gerauma
nova chave de criptografia para cada solicitagcdo enviada ao servidor, tornando
mais dificil a interceptacao e descriptografia dos dados por sistemas de defesa.
Com esses avangos, o Octo2 representa um desafio crescente para a segurancga
de mobile banking, pois suas capacidades aumentadas e ofuscagdo complexa
tornam o malware mais resiliente, prolongando seu impacto e dificultando sua
deteccdo e remocgéao pelos sistemas de segurancga.
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3 RECOMENDACOES

Além dos indicadores de comprometimento elencados abaixo pela ISH,
poderdo ser adotadas medidas visando a mitigacdo da infeccdo do referido
malware, como por exemplo:

Mantenha o sistema Android atualizado

o Certifigue-se de que o sistema operacional e os aplicativos instalados
estejam sempre atualizados para corrigir vulnerabilidades exploradas por
trojans como o Octo2.

Use autenticacao de dois fatores (2FA)

e Habilite a autenticacdo multifator em suas contas bancarias e outros
servicos sensiveis para adicionar uma camada extra de protecao,
dificultando o acesso de cibercriminosos.

Baixe aplicativos apenas de fontes confiaveis

e Evite instalar aplicativos de terceiros ou de lojas de aplicativos nao oficiais.
Baixe apenas da Google Play Store ou de fontes verificadas para reduzir o
risco de instalar aplicativos maliciosos.

Monitore permissoées de aplicativos

e Verifiqgue regularmente as permissdes concedidas aos aplicativos
instalados e evite dar permissdes excessivas, como acesso a SMS, contatos
e histérico de chamadas, que podem ser usados por trojans bancarios para
roubar informacgdes.

Utilize solucdes de seguranga confiaveis

e Instale e mantenha um software de seguranca moével atualizado em seu
dispositivo para detectar e bloquear ameagas como o Octo2 antes que
possam causar danos.

Phishing e golpes por SMS

e Evite clicar em links suspeitos recebidos via SMS, e-mails ou mensagens
instantdneas, que podem redirecionar para o download de malware
disfargado de aplicativos bancarios.

Evite usar redes Wi-Fi publicas

e Redes abertas e nao seguras podem ser usadas para interceptar dados
transmitidos. Sempre use uma conexdo VPN quando precisar acessar
informacdes confidenciais em redes publicas.
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4 INDICADORES DE COMPROMISSOS

A ISH Tecnologia realiza o tratamento de diversos indicadores de
compromissos coletados por meio de fontes abertas, fechadas e também de
analises realizadas pela equipe de seguranca Heimdall. Diante disto, abaixo
listamos todos os Indicadores de Compromissos (IOCs) relacionadas a analise
do(s) artefato(s) deste relatoério.

Indicadores de compromisso do artefato
md5: €32eeea3676874431571f976d044a816

sha1: d40169c63e74d86cc0d02¢c638401bcd9ccdb621b
sha256: 83eea636c3f04ff1b46963680eb4bac7177e77bbc40b0d3426f5cf66a0c647ae
File name: NordVPN_2.66.apk

Indicadores de compromisso do artefato
md5: c508d432e3d521acaa6215934f609b2a
sha1: 5e44ba99e81c6673b000519755e041c2d4082ae8
sha256: 6cd0fbfb088a95b239e42d139e27354abeb08c6788b6083962943522a870ch98
File name: Europe Enterprise.apk

Indicadores de compromisso do artefato
md5: 11cb1b221952268fcd6000e563752d79
sha1: d4a85997999a975848b60fd52597538baf652daf
sha256: 117aa133d19ea84a4de87128f16384ae0477f3ee9dd3e43037e102d7039¢79d9

File name: 11cb1b221952268fcd6000e563752d79.virus
Tabela 1 -Indicadores de Compromissos de artefatos
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