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BOLETIM DE
SEGURANCA

Progress LoadMaster vulneravel a falha RCE de
gravidade maxima
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Acesse boletins didrios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TTPs e

outras informacdes no site da ISH.

Boletins de Seguranca — Heimdall

Malware Malware L EL LT VR

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensoes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa € oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks

BAIXAR BAIXAR BAIXAR
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1 SUMARIO EXECUTIVO

A Progress Software disponibilizou uma correcao emergencial para uma
vulnerabilidade critica (pontuacao de 10/10) que afeta os produtos LoadMaster e
LoadMaster Multi-Tenant (MT) Hypervisor, permitindo a execugao remota de
comandos nos dispositivos impactados. Identificada como CVE-2024-7591, a
falha esta relacionada a uma validagao inadequada de entradas, permitindo que
invasores nao autenticados acessem a interface de gerenciamento do LoadMaster
por meio de uma solicitagdo HTTP malformada.
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2 PRODUTOS E VERSOES AFETADAS

A falta de higienizacdo da entrada do usuario também pode permitir que o
invasor execute comandos arbitrarios do sistema em endpoints vulneréveis. "E
possivel que invasores remotos ndo autenticados, com acesso a interface de
gerenciamento do LoadMaster, enviem uma requisicdo HTTP cuidadosamente
construida, permitindo a execucao de comandos arbitrarios no sistema", afirma o
boletim de segurancga da Progress.

Abaixo segue os produtos e versdes afetadas pela falha:

e LoadMaster: 7.2.60.0 e todas as versoes anteriores
e Multi-Tenant Hypervisor: 7.1.35.11 e todas as versdes anteriores

Devido a exploragbdes anteriores de falhas de seguranca em produtos
Progress por atores maliciosos, esta vulnerabilidade requer uma notavel atengao.
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3 RECOMENDACOES

Sao elencadas abaixo pela ISH, medidas que poderao ser adotadas visando
a mitigacao da referida ameacga, como por exemplo:

e Instalacdo dos arquivos de validagdo XML disponibilizados na pagina de
suporte.

Baixe o complemento pelos links disponiveis na pagina de suporte e instale-
o utilizando os controles fornecidos na pagina System Configuration > System
Administration > Update Software Ul page.
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