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Heimdall Security Research

A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 SUMARIO EXECUTIVO

Recentemente, foi descoberta uma nova cepa de malware originaria do
Brasil, conhecida como Rocinante, que exemplifica a nova onda de trojans
bancarios. Essa familia de malware tem a capacidade de realizar keylogging
utilizando o Servico de Acessibilidade e também pode roubar informacgoes
pessoais identificaveis (Pll) de suas vitimas através de telas de phishing que se
passam por diferentes bancos. Além disso, o Rocinante pode utilizar todas essas
informacdes exfiltradas para realizar o controle total do dispositivo (Device
Takeover, DTO), aproveitando os privilégios do Servigco de Acessibilidade para obter
acesso remoto completo ao dispositivo infectado.
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2 DETALHES SOBRE O MALWARE E SUAS OPERAGCOES

Conforme os pesquisadores, a cadeia de atagues do malware Rocinante
segue conforme descrito abaixo:

Distribuicao

e O Rocinante é distribuido principalmente por meio de sites de phishing que
enganam os usuarios para instalar aplicativos maliciosos disfargcados de
solugdes de segurancga, aplicativos de courier ou até mesmo aplicativos
bancarios. Esses sites apresentam falsas telas de login, configuradas para
cada banco-alvo especifico.

Ataque inicial (Exploracao de Servigos de Acessibilidade)

e Assim que a vitima instala o aplicativo malicioso e concede privilégios de
Servicos de Acessibilidade, o malware ganha controle total sobre o
dispositivo. Isso permite que ele registre todas as interagdes do usuariocom
a interface, incluindo keylogging (registro de pressionamentos de teclas) e
captura de informacdes exibidas na tela.

Comunicacao com servidor de Comando e Controle (C2)

e ORocinante usaumacombinacao de protocolos como Firebase Messaging,
HTTP e WebSockets para se comunicar com seus servidores de C2.
Inicialmente, ele registra o dispositivo infectado e obtém um token unico.
Esse token é usado para correlacionar a comunicacao subsequente via
WebSocket, permitindo que os atacantes recebam comandos € monitorem
as atividades do dispositivo.

Coleta de Informacdes Pessoais (Pll)

e O malware coleta informagdes pessoais (Pll) das vitimas por meio de falsas
telas de login de bancos. Essas informagdes incluem nimeros de contas
bancarias, senhas e dados de autenticacdo em dois fatores, como
interceptacdo de notificagdes SMS ou push. O Rocinante também pode
exfiltrar essas informacdes diretamente para um bot no Telegram, usado
pelos atacantes para receber os dados.

Acoes remotas

e O Rocinante permite que os atacantes executem ag¢des remotas no
dispositivo infectado, incluindo simulacdo de toques e gestos,
preenchimento de campos de texto, e navegacao pela interface do usuario.
Essas ac¢des sdo controladas diretamente pelos atacantes e usadas para
iniciar e autorizar transacgdes fraudulentas sem o conhecimento da vitima.
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Persisténcia e resiliéncia

Caracteristicas e capacidades do malware

O malware possui mecanismos para manter controle continuo sobre o
dispositivo. Ele evita suaremocao e se atualiza constantemente, permitindo
que os atacantes mantenham acesso a longo prazo, mesmo se 0 usuario
tentar desinstalar o aplicativo.

Rocinante A

Distribution

Phishing websites (T1566)

ATO Fraud

Keylogging (T1417)

Phishing Login Screen

DTO Fraud

Hidden Remote Access
(T1516/1513)

Log Ul components (T1417)

Resilience

Stop Uninstallation (T1629)

(T1417)

&

Remote Actions (T1516)

SMS/Push Notification
h Interception (T1517/T1636)

Figura 1 - Capacidades do Rocinante.

O Rocinante apresenta caracteristicas similares a maioria das familias de
malware focadas no Brasil que analisamos nos ultimos anos. Em grande parte dos
casos, os malwares bancarios obtém sua lista de alvos de forma dindmica a partir
de um servidor C2. Essa abordagem oferece maior flexibilidade aos
cibercriminosos, permitindo que o mesmo malware seja usado com alvos distintos
conforme as necessidades geograficas. Além disso, possibilita a suspensao
temporaria da campanha, bastando desconectar o servidor C2.
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3 CAMPANHAS IDENTIFICADAS

O ThreatFabric detectou varias campanhas distintas, que se disfargam
como atualizacdes de seguranga, aplicativos de e-mail, programas de
recompensas e até aplicativos bancarios, como ja mencionado, o principal
mecanismo de distribuicao é por meio de sites de phishing, que induzem o usuario
a instalar o APK malicioso que se apresenta como uma solugio de seguranga ou
aplicativos de instituicoes bancarias. Abaixo segue imagens das campanhas
identificadas:

Campaigns

g Livelo Pontos (com.resgatelivelo.cash)
6c366863cd23eb9da6fB82b726a97943b12849358efe2ac55236e922aa5d8b5a8

Correios Recarga (com.correiosrecarga.android)

P Canen

13d217006449e0f2f2f0a5331d5326eb663c92634047943865544e29213b43d7

Bradesco Prime (com.resgatelivelo.cash)
"

5207c¢772ff8ebf5c768cffIecbc5f59bBe27215a4e9641901215bb326f774ab9

g Mddulo de Seguranga (com.viberotion1414.app)
a4886346e8bcfd28f6b5131124408084675cf851fas86fef75941889663eb6a38

Médulo de Seguranga (com.viberotion1414.app)
& a39a3acc18c84624489d91d25c4517897f18bf4cc3bb8282aa2689bcfdB60bOT

Figura 2 - Campanhas identificadas.

Alvos do malware

A lista mais recente de alvos obtidos das amostras inclui instituicdes que
compdem a maior parte da fatia de mercado do Brasil e oferecem uma base de
alvos potenciais muito grande para criminosos.

Targets

Itau Shop
Pessoa fisica Compre peto app com parcetas sem juros ¢
: a2 conta: anhe chanback. Aprovelte!

Agéncia

Informe os dados da conta

Aginca  cConta
‘Senha de 8 digitos

CONTINUAR _

Figura 3 - Institui¢ées alvos do malware.
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Lista completa de alvos
INSTITUIGAD

Bradesco

tau

Banco do Brasil

Caixa Econdmica Federal
Santander

PicPay

Mercado Pago

Sicoob

PagSeguro

XP Investimentos

Figura 4 - Lista completa de institui¢cées alvos.
Comandos suportados pelo malware

Abaixo segue a lista de comandos suportados pelo malware em suas

operacgoes.
Comando Descricao
Simula um evento de toque em coordenadas
touch e
especificadas
. Simula um evento de toque em coordenadas
livemode e
especificadas
left Deslize para a esquerda
right Deslize para a direita
up Deslize para cima
down Deslize para baixo
aov Definir tela para tela de phishing
aov2 Definir tela para tela de phishing
aov3 Definir tela para tela de phishing
overpic Definir tela para tela de phishing para PicPay
overbra Definir tela para tela de phishing para Bradesco
overmp Definir tela para tela de phishing para Mercado Pago
overps Definir tela para tela de phishing para PagSeguro
oversic Definir tela para tela de phishing para Sicoob
. Definir tela para tela de phishing da Caixa Econ6mica
overcai
Federal
oversant Definir tela para tela de phishing para Santander BR
overxp Definir tela para tela de phishing para XP Investimentos
overlay Definir tela para tela de pr,u_shlng para sobreposicao
genérica

O

beimda!l_l

Tabela 1 - Comandos suportados pelo malware.
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4 RECOMENDAGOES

Além dos indicadores de comprometimento elencados abaixo pela ISH,

poderdo ser adotadas medidas visando a mitigacdo da infeccdo do referido
malware, como por exemplo:

Conscientizacao e educacao dos usuarios, para evitar baixar aplicativos
de fontes desconhecidas ou links, especialmente aqueles recebidos por
meio de campanhas de phishing.

Permissoes de aplicativos, aconselhando os usuarios a serem cautelosos
ao conceder permissoes de acessibilidade a aplicativos.

Solugoes de seguranca, com o uso de solucoes de seguranca movel
abrangentes que possam detectar e bloquear malwares, especialmente
aquelas capazes de identificar comportamentos suspeitos, como 0 acesso
ndo autorizado ao Servigo de Acessibilidade.

Atualizagcoes regulares, garantindo que tanto o sistema operacional
Android quanto todos os aplicativos sejam regularmente atualizados para
as versdes mais recentes.

Aplicativos bancarios legitimos, baixar e usar aplicativos bancarios
apenas de fontes confidveis e a verificarem a autenticidade do aplicativo
antes dainstalacéo.
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5 INDICADORES DE COMPROMISSOS

A ISH Tecnologia realiza o tratamento de diversos indicadores de
compromissos coletados por meio de fontes abertas, fechadas e também de
analises realizadas pela equipe de seguranca Heimdall. Diante disto, abaixo
listamos todos os Indicadores de Compromissos (IOCs) relacionadas a anélise
do(s) artefato(s) deste relatoério.

Indicadores de compromisso do artefato
md5: c09e5ec180e2ba9ef8229136b7edfd06

sha1: 548747e87edf2d49¢1182ce46735517b2a92a613
sha256: 23c51ed174a6014b3207b41a82c2aeeleealbdf8falcd14c2864fb3307215070
File name: 2tcrvk.apk

Indicadores de compromisso do artefato
md5: 3766405b872dbf9f43b01e2c4fc395¢c2
sha1: 49e89188664a5226e31bfe3ee9e501a474cfd79a
sha256: 64ec090ea5e22648e46651b12569107f94b10cle8e4635ef42716aaec28fd6bd
File name: Livelo.apk

Indicadores de compromisso do artefato
md5: 6e391db56536€2d04277baldlcebbab3

sha1: fed6f801ecb976373809e9a25b97d20c2b37104e
sha256: a4886346e8bcfd20f6b5131f2440004675cf851fa86fef7594f8096f63eb6a38
File name: Otfnkg.apk

Indicadores de compromisso do artefato

md5: faa3f13e99ea9f0355c389b0e670919c¢

sha1: 0ba8c9b22238dbf19ad6b2fd10e310c1d74b98ba

sha256: a39a3acc18c84624489d91d25c4517097f18bf4cc3bb8282aa2689bcfd860bO0f

File name: a39a3acc18c84624489d91d25c4517097f18bf4cc3bb8282aa2689bcfd860b0f.apk
Tabela 2 - Indicadores de Compromissos de artefatos
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