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CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VIiTIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagoes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensées de meio de propagagao, via OneNote e também Clop esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessdes de sites como o Facebook. A Documentos do Microsoft Office. CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expos os dados no
anexo do ChatGPT. site de data leaks
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1 SUMARIO EXECUTIVO

Uma nova vulnerabilidade critica no GNU/Linux, descoberta por Simone
Margaritelli, estd gerando grande preocupacao entre as principais distribuicoes
Linux, como Ubuntu e Red Hat. Com uma pontuacao de 9,9/10 na escala CVSS,
esta falha representa um sério risco de seguranga para milhdes de sistemas
globalmente.
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2 INFORMAGOES SOBRE A VULNERABILIDADE

Ha trés semanas, Simone Margaritelli identificou uma vulnerabilidade RCE
(Remote Code Execution) ndo autenticada que afeta todos os sistemas GNU/Linux
e possivelmente outras plataformas. Essa falha permite que invasores remotos
executem codigo arbitrario sem necessidade de autenticagdo, tornando-a
extremamente perigosa. A auséncia de uma corregao funcional agrava ainda mais
a situacao.

Segundo Margaritelli, tanto a Canonical quanto a Red Hat confirmaram a
gravidade da vulnerabilidade, que recebeu uma pontuacao de 9,9/10 na escala
CVSS. Isso indica um impacto devastador na seguranga, com potencial para uso
massivo por cibercriminosos se nao for tratada rapidamente. Atualmente, ndo ha
CVE (Common Vulnerabilities and Exposures) atribuidos, embora Margaritelli
acredite que pelo menos 3 ou 4 CVEs sejam necessarios para cobrir diferentes
aspectos da vulnerabilidade.

A falta de uma correcdo funcional gerou debates na comunidade de
desenvolvedores, com alguns minimizando o impacto das vulnerabilidades.
Margaritelli expressou sua frustracao no Twitter, mencionando a resisténcia dos
desenvolvedores em aceitar a falha no cédigo subjacente. Apesar de seguir o
protocolo de divulgacao responsavel, Margaritelli encontrou comportamento nao
cooperativo, levando-o a optar por uma divulgacdo completa da vulnerabilidade
nas préximas semanas.

Avulnerabilidade foi classificada com uma pontuagado CVSS v3.1 de 9,9/10,
destacando seu extremo perigo. Os fatores que contribuiram para essa pontuacgao
incluem:

o Vetor de Ataque (AV): Rede (N) — Exploragcdo remota pela rede.

e Complexidade do Ataque (CA): Baixa (B) — Requer poucos pré-requisitos.

e Privilégios Necessarios (PR): Nenhum (N) — Nao requer privilégios de
administrador.

e Interacado do Usuario (IU): Nenhuma (N) — N&o requer interagao do usuario.

e Confidencialidade ©: Baixa (L) — Impacto moderado na privacidade.

e Integridade (l): Alta (H) — Compromete a integridade do sistema.

e Disponibilidade (A): Baixa (L) — Impacto moderado na disponibilidade do
sistema.

Esses fatores combinados fazem desta uma das vulnerabilidades mais
sérias no mundo GNU/Linux, especialmente preocupante para usuarios
corporativos e de data centers. Embora ainda nao se saiba qual servigo especifico
€ afetado, ha especulacdes sobre o OpenSSH ou servigos de filtragem como Net
Filter.

5/10



heimdall

security research

Simone Margaritelli, conhecido como evilsocket, € um renomado
pesquisador de seguranca cibernética, criador de ferramentas como o Bettercap,
amplamente utilizado para ataques Man-in-the-Middle (MITM) e testes de
penetracao de rede. O Bettercap é valorizado por sua modularidade e flexibilidade,
permitindo monitoramento e manipulagcao de trafego em tempo real, analise de
pacotes de rede e execucdo de ataques complexos. Mais detalhes sobre o
Bettercap podem ser encontrados no site oficial do projeto.

Bettercap é uma ferramenta que oferece um conjunto abrangente de
ferramentas de seguranca de rede, permitindo a execugdo de ataques MITM,
manipulacdo de trafego e monitoramento de rede em tempo real. Criada
inicialmente como uma alternativa moderna a ferramentas como Ettercap,
Bettercap rapidamente se destacou como uma das ferramentas de seguranca de
rede mais potentes disponiveis atualmente.

Entre os principais recursos do Bettercap estéo:

e Modularidade: Bettercap suporta diversos médulos que permitem aos
usuarios realizar diferentes tipos de ataques e analises, como
monitoramento de trafego HTTP, injecdo de conteudo e detecgado de
credenciais.

e Suporte multiplataforma: Bettercap pode ser executado em varios
sistemas operacionais, incluindo GNU/Linux, Windows e macOS, tornando-
o extremamente versatil.

o Extensibilidade: Os usuarios podem criar seus proprios moédulos e scripts
para estender a funcionalidade do Bettercap, adaptando-o as suas
necessidades especificas.

A popularidade do Bettercap se deve, em parte, a sua interface simples, mas
poderosa, que permite até mesmo a usuarios com habilidades basicas de
seguranca de rede realizarem testes complexos com relativa facilidade. Devido a
sua versatilidade, Bettercap ¢é utilizado ndo apenas em testes de seguranca, mas
também no treinamento de profissionais de segurangca e em contextos
educacionais em universidades.
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3 RECOMENDACOES

Mantenha o sistema atualizado

e Sempre aplique atualizagcbes e patches de seguranga para o sistema
operacional e todos os softwares instalados.

Use senhas fortes e politicas de senha

e Implemente politicas de senha robustas, exigindo senhas complexas e
alterando-as regularmente.

Configure um firewall

o Utilize ferramentas como iptables ou ufw para configurar regras de firewall
que limitem o trafego de rede apenas ao necessario.

Autenticacao de dois fatores (2FA)

e Adicione uma camada extra de segurancga configurando a autenticacdo de
dois fatores para acessos criticos.

Limite o acesso ao servidor

o Restrinja 0 acesso SSH apenas a enderecgos IP confidveis e desative o login
root remoto.

Monitore o sistema

o Utilize ferramentas de monitoramento como Lynis ou AIDE para verificar a
integridade do sistema e detectar atividades suspeitas.

Faca backups regulares

o Realize backups frequentes dos dados e armazene-os em locais seguros
para garantir a recuperacdo em caso de incidentes
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