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1 MEDUSALOCKER OU BABYLOCKERKZ ?

A Cisco Talos, teria o observado um ataque que teria culminado a
implantacado de uma variante de ransomware Medusalocker, a qual é conhecida
como BabylLockerKZ. As técnicas distinguiveis, incluindo o armazenamento
consistente do mesmo conjunto de ferramenta na mesmo local em sistemas
comprometidos, a utilizagcdo de ferramentas que possuem o caminho PDB com a
string “paid_memes” e o uso da ferramenta de movimentacio lateral chamada
“Checker”, utilizadas no ataque teria chamado a atencdo da Talos para entender
mais sobre o ator.

O invasor teria utilizado varias ferramentas de ataques conhecidas
publicamente e bindrios de Living-off-the-land (LoLBins), um conjunto de
ferramentas criado pelo mesmo desenvolvedor para auxiliar o roubo de credenciais
e na movimentacao lateral em organizagdes comprometidas. As ferramentas séo,
em sua maioria, wrappers em torno de ferramentas disponiveis publicamente que
incluem funcionalidades adicionais para agilizar o processo de ataque e fornecer
interfaces graficas ou de linha de comando.

De acordo com o relatério, o mesmo desenvolvedor que teria construido a
variante do Medusalocker e construido as ferramentas mencionadas
anteriormente para a pratica do ataque. A referida variante utilizou os mesmos
URLs de bate-papo e site de vazamento (DLS) e contém algumas diferengas em
relacdo ao ransomware Medusalocker original, como uma chave de execucéo
automatica diferente ou um conjunto extra de chaves publicas e privadas
armazenadas no registro. Com base no nome da chave de execugdo automatica,
os atores chamam esta variante de BabylLockerKZ.

A Cisco teria analisado que o ator possui motivacdo financeira,
provavelmente trabalhando com IAB (Corretores de Acessos Iniciais) ou afiliado de
um cartel de ransomware, e estaria realizando ataques desde pelo menos 2022. De
acordo com as movimentagdes do grupo, o Brasil teria sido o foco principal do
grupo a partir de fevereiro de 2023, indicando que outros paises também da
Ameérica Latina foram alvos do grupo.

Pagina 6|16



heimdall

security research

2 ATUALIZACOESDETTPs

O afiliado que teria utilizado a variante do BabyLockerKZ, teria utilizado
varias ferramentas de ataques conhecidas publicamente e outras que podem ser
exclusivas do referido ator.

O grupo utiliza frequentemente pastas de usuarios de Mdsicas, Imagens ou
Documentos de sistemas comprometidos para armazenar ferramentas de
ataques, conforme o exemplo dos caminhos a seguir:

:\users\<user>\music\advanced port scanner 2.5.3869.exe
:\users\<user>\music\hrsword\hrsword install.bat
:\users\<user>\music\killav\build.004\disabler.exe

: /users/<user>/music/checker/checker (222) .exe

: /users/<user>/music/checker/invoke-thehash.psl

: /users/<user>/music/checker/checker (222) .exe

: /users/<user>/music/checker/invoke-smbexec.psl

: /users/<user>/music/checker/invoke-wmiexec.psl
:/users/<user>/appdata/roaming/ntsystem/ntlhost.exe.exe

: /users/<user>/appdata/local/temp/advanced port scanner 2/advanced port scanner.exe
: /users/<user>/appdata/local/temp/is-juad3. tmp/advanced port scanner 2.5.3869.tmp

oooo0oo0ooQo00nan

Tabela 1 - Caminhos das ferramentas sendo executadas.

Estas ferramentas sdo semelhantes a um ataque que teria levado a um
ransomware Medusalocker, documentado pela ASEC em fevereiro de 2023. Além
disso, algumas das ferramentas publicamente conhecidas utilizadas pelo invasor
séo:

o HRSword_v5.0.1.1.rar: Ferramenta utilizada para desativar software AV e
EDR.

e Avanced_Port_Scanner_2.5.3869.exe: Uma ferramenta utilizada para
verificacado de rede com varios recursos adicionais para mapear redes e
dispositivos internos.

e Netscan.exe (SoftPerfect Network Scanner): uma ferramenta semelhante
ao Advanced Port Scanner.

e Processhacker.exe: Software de monitoramento e administracdo de
processos. Permite que um Ator de Ameacga enumere e controle processos
em execugao no endpoint infectado.

e PCHunter64.exe: Uma ferramenta semelhante ao Process Hacker.

e Mimikatz: Uma ferramenta para extrair credenciais de usuario do Windows
da memoria.

De acordo com a Cisco, embora a maioria das ferramentas que os atores
utilizaram estdo disponiveis publicamente, acabam também utilizando
ferramentas que nao sdo amplamente distribuidas e que agilizam o processo de
ataque, automatizando a interagao entre ferramentas de ataque populares.
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Uma das ferramentas € a conhecida como “Checker”, utilizada em um
ataque que implantou o BabyLockerKZ. A referida ferramenta também utilizava o
mesmo caminho de PDB, contendo a string “paid_memes” (E:\ paid_memes
\wmi_smb_rdp_checker\Release\checker.pdb). Esta ferramenta fornece uma
tela grafica para o usuario e apresenta outras ferramentas como: Mimikatz,
PSEXEC e Remote Desktop Plus. Além disso, utiliza um conjunto de scripts
baseados na ferramenta “Invoke-TheHash”.

Input mimik

Input sdv.

Password

Import ¢

Import cre

Figura 1 - Interface Gréfica da ferramenta “Checker”.

De acordo com a imagem fornecida pela Talos, a ferramenta poderia ser
utilizada para escéaner IPs em busca de credenciais validas utilizando diversos
protocolos/técnica se estaria preparada para importar dados de lista de hosts e
algumas das ferramentas do ator de ameaca.

Outra ferramenta conhecida é a PTH Project, a qual também possui o
caminho de PDB (D:\Projects\paid_memes\PTH\Release\PTH.pdb), a qual é
utilizada para fins da técnica “pass-the-hash” em NTLM, visando se autenticar
remotamente sem precisar quebrar a senha. Alguns dos scripts sao:

¢ Invoke-SMBClient.ps1
e Invoke-SMBEnum.ps1
e Invoke-SMBExec.ps1
Invoke-TheHash.ps1
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e Invoke-WMIExec.ps1

A ferramenta MIMIK também foi utilizada pelos atores e utiliza do mesmo
caminho de PDB das anteriores
(D:\Projects\paid_memes\PTH\Release\PTH.pdb), a qual seria um wrapper em
torno de Mimikatz e Rclone, que pode ser utilizado para roubar credenciais e
carrega-las automaticamente em um servidor controlado pelo invasor.

Os comandos abaixo sdo exemplos de comandos utilizados por meio do uso
das ferramentas:

64 .exe privilege::debug sekurlsa::logonPasswords token::elevate lsadump::sam full
exit

C:\Users\user\Desktop\64.exe 64.exe "privilege::debug" "sekurlsa::logonPasswords"
"token: :elevate" "lsadump::sam full" exit

64 .exe "privilege: :debug" "sekurlsa::logonPasswords" "token::elevate" "lsadump::sam
full" exit

C:\Users\user\Desktop\rclone.exe rclone rcd --rc-no-auth --bwlimit=30M
C:\Users\user\Desktop\rclone.exe rclone rc operations/stat

Tabela 2 - Comandos relacionados a ferramentas.

Por fim, a Cisco abordou a variante do Ransomware conhecida como
BabylLockerKZ, a qual estava sendo utilizada desde o final de 2023. Em outro
momento, a empresa Cynet teria anunciado que o malware teria utilizado
“Hazard” como uma variante do Ransomware Medusalocker e mencionou a
existéncia da chave de registro BabyLockerKZ.

Além disso, a Whitehat, mancionou a existéncia de chaves de registro
PAIDMEMES PUBLIC e PRIVATE em uma amostra do MedusalLocker.

A referida variante ndo recebeu muita atencao além destes relatoérios,
possivelmente porque seria muito semelhante ao Medusalocker. Mas dentre as

diferencas, estao:

e Na&o ha o mutex: {8761ABBD-7F85-42EE-B272-A76179687C63}.
e Nenhuma chave de registro MDSLK.

e Aschaves publicas e privadas PAIDMEMES.

e Achave de execugao necessaria do BabylLockerKZ.

De acordo com a Cisco, a utilizacao de chaves publicas e privadas
PAIDMEMES nao seria claro.

Diante disto, a Cisco disponibilizou ainda os Indicadores de
Comprometimento relacionado aos malwares e ferramentas mencionados neste
boletim.
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3 RECOMENDACOES

Além dos indicadores de comprometimento elencados abaixo pela ISH,

poderdo ser adotadas medidas visando a mitigacdo da infecgcdo do referido
malware, como por exemplo:

Implemente um plano de recuperagao para manter e reter multiplas copias
de dados sensiveis ou proprietarios e servidores em um local fisicamente
separado, segmentado e seguro (por exemplo, disco rigido, dispositivo de
armazenamento, ha nuvem).

Exija que todas as contas com login de senha (por exemplo, contas de
servigo, contas de administrador e contas de administrador de dominio)
cumpram os padroes do NIST. Em particular, exija que os funcionarios usem
senhas longas e considere ndo exigir alteragdes de senha recorrentes, pois
isso pode enfraquecer a seguranca.

Exija autenticacdo multifator para todos os servigos na medida do possivel,
principalmente para correio da web, redes privadas virtuais e contas que
acessam sistemas criticos.

Mantenha todos os sistemas operacionais, software e firmware atualizados.
A atualizacao oportuna é uma das medidas mais eficientes e econémicas
que uma organizagao pode tomar para minimizar sua exposi¢cado a ameacgas
de segurancga cibernética.

Segmente redes para evitar a propagacao de ransomware. A segmentacao
de rede pode ajudar a evitar a propagacao de ransomware controlando os
fluxos de trafego entre e o acesso a varias sub-redes e restringindo o
movimento lateral do adversario.

Identifique, detecte e investigue atividades anormais e potenciais travessias
do ransomware indicado com uma ferramenta de monitoramento de rede.
Filtre o trafego de rede impedindo que origens desconhecidas ou néo
confiaveis acessem servicos remotos em sistemas internos.

Instale, atualize regularmente e ative a detecgdo em tempo real para
software antivirus em todos os hosts.

Revise controladores de dominio, servidores, estagcdes de trabalho e
diretérios ativos para contas novas e/ou nédo reconhecidas.

Audite contas de usudrio com privilégios administrativos e configure
controles de acesso de acordo com o principio do menor privilégio.
Desative portas nao utilizadas.

Considere adicionar um banner de e-mail para e-mails recebidos de fora da
sua organizagéao.

Desative hiperlinks em e-mails recebidos.

Implemente acesso baseado em tempo para contas definidas no nivel de
administrador e superior.

Desative atividades e permissdes de linha de comando e script.
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Mantenha backups offline de dados e realize regularmente backup e
restauragio.

Assegure-se de que todos os dados de backup sejam criptografados,
imutaveis e cubram toda a infraestrutura de dados da organizacgéao.
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4 INDICADORES DE COMPROMETIMENTO

A ISH Tecnologia realiza o tratamento de diversos indicadores de
Comprometimento coletados por meio de fontes abertas, fechadas e também de
analises realizadas pela equipe de seguranca Heimdall. Diante disto, abaixo
listamos todos os Indicadores de Comprometimento (IOCs) relacionadas a analise
do(s) artefato(s) deste relatoério.

56b6d9b9fbcb471d5447fdfd362f0a71
28c1fefc10b890cef70a3f0fc40ba121eed4dc
33a8024395c56fab4564b9baef1645e505e00b0b36bff6fad3aedb666022599a
pomochit01.exe

27e341c1f696245b81537fd9e3b93a94

TP d18351335232ae4fdd0b693945acd00a79c2e81b
| 0 VE0 | b8c994e3ed7dcc9080916119ddc315533¢129479f508676d7544b82b2e24745f
[Fite name: . IS

~ ______Indicadoresdecompromissodoartefato
[LCET ] 022a903fe51bf058300679503233d76 |
LLCIE ] cad2b7fadf292(b2fbe2df30bbTc8dfbed3s7a3c |
[ 2E00 | 63eb3d2886d90b880c9b0d54b94f3e 149b3b5b6215a33a0e163588a09dcd4499 |
(Fite name: . I

~ ______Indicadoresdecompromissodoartefato
[LGE0 | c02d9e6d04b8396793c41e96388e92ab |
[LLLIE ] 4090556604df03ac74466da6ed15fd10239418¢1 |
[P0 | 27003354b3ee2940b499e365eaba143bagd458434dc38e663dc0f08e96 121 |
LUV P readtextodexe |

| CEE | 23ed9553069de3eal3ceb7bfb8d62302
P 474dbdecdcb966747360ada83ed83b391ef3eb53
L EPEE ] 759096f44806578cc0836a3a2bf11c8bc553effac72f8d28b94aec78b66be906

iN.exe

8cbchb7dc9d6d5847bb8391cb1e0d4986
€834573675941729abacdf4b7e1abe1eaf3b94e2
9f066975f1e02b29¢c7¢c635280f405¢c59704ce4f4e06b04e9ac8a7eac22acd3c7
PTH.exe

689ce296ec723cb01f885c0466eb9elc
d9dabeaff17f6¢c72fd29f9032e9c0f0ef33171af
8bc455e5de35290f8a94376357947bd72aaf6f4d452c25a8ef444e037ef76b9f
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LU PTH. exe

51| 12465e305c6ffe9853928¢9127f53485

[ CiE ] fdb01ab55c0ec4da517bb6374b0e99174d3f95¢c
| CVE ] d00f7cf6af68ba832b9d364f28411346cfe66fd3b1f5bcac318766add29ff7f0

_ checker (222).exe

32239cf8ee32f98a3c0a9e3349dd634e

5 9a76d6a82b1aa47b33713bcde6d41abe3f29dbf2
| CPiln | 1£2df15442593b159e45d16a27e4d43d3a9062da212a588badc048f214a0b7be
_ checker (225).exe

[ CEE | 298675c091691¢273694578843d4a780
15 9079acbbd2466fd7948808405bb8f770a7b2ae52
| PR | 1e9246e6a35731143368eaa0ade4f3cf576d6b22e6090152f6e94f1fa3070651

LULEH | 635abad750892d35b632690e86143 |
LU 27d425d4046bfe9e6e61f6bo771f025edaabfb22 |
[ 7L | 6203a58a78be906060090657dede390538021ad951e62b6f4d31138e1a757320
_ checker (112) stable.exe

[LCET | favafoObbes2cd3dffadaceaSecb278 |
LLCIE ] 52008d0fb6ce3702d480419801db6c2e7e806c6 |
[ 2E00 | 2eddfe711032ef1668e14a10d00452083c29¢394e170411491550a1583c 1bcac |
CFite name: . IR

[ 'EE | 51afb877¢52¢cc888f55819996fffbcc2
5 €2030f46b171a6fbd1d9509f31890921b6€80425
[0 PEE ] dc4840a0992b218cbedd5a7ac5c711cb98f1f9e78a8ffdea37c694061dfd34c6

Fite name: | IR N

| CEE | afddf1db7b4dd2928105e34d2e3e7054
[P bba5a0c24a06abc2edc79bd1432b74f217a9da25
48046fb0e566f5a2d184f84b76d6cadc458762556daed0ae4a3al200afbefb54

~ _____Indicadoresdecompromissodoartefato
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d398931b11050272def14cc8b1838ed5
1fa9ea8fee507630d905f6ff04c8044765687¢cc3
012657¢c4548d9c98223caadcc7aa52fc083d6983d42fde16ca3271412e7fe3fe
software.exe

db82819a9a7d3951¢c9ed989093b97b62
b9d5d4e74d3a8560728479ed1011a2df70a06e03
8edbb1944d94ff91ee917¢c31590b6d1d5690a52fc153e44355ee9749aa0f4625
LN3.exe

LB | 73fc61bbec7230ef268be95246dbfab7
[P d700c6548240a75fc8a0b72ac4ad2ccalb6d4fes
| DR | 364f107466d8e4c9f55294ecf1f874c763bcf980c59b0250c613ac366defbaca

[ LE0 | aa0dec3adef08addbd655183deod2843 |
[V 30e74bcafboedee17e10f765dbc372dae2bd6701 |
[ L PET ] 5d5d639fdfbfe32bb7d9f1bb28731217d09d36078ab5e594baf2a5a41267a5d2 |
[Fite name: . I

Tabela 3-Indicadores de Comprometimento de artefatos.

:/projects/paid memes/virus/release/stub.pdb
:/locker/bin/stub_win x64 encrypter.pdb
:/locker/bln/stub win x64 _encrypter.pdb
:/educatlon/locker/bln/stub win x64_ encrypter.pdb
:/educatlon/locker/bln/stub win x86 _encrypter.pdb
:/projects/paid memes/wmi_smb rdp checker/release/checker.pdb
:/projects/paid 1 memes/mlmlk/release/stub mimik.pdb
:/locker/x64/release/phantom.pdb
:/projects/paid memes/pth/release/pth.pdb

Tabela 4 —Indicadores de PDB de caminhos de arquivos.

O i o Ry o Py o R o R Ll | [ o

Registry keys:

HKEY_USERS\%SID%\SOFTWARE\PAIDMEMES\PRIVATE
HKEY_USERS\%SID%\SOFTWARE\PAIDMEMES\PUBLIC

HKEY CURRENT USER\SOFTWARE\PAIDMEMES\PUBLIC

HKEY " CURRENT USER\SOFTWARE\PAIDMEMES\PRIVATE

HKCU\SOFTWARE\PAIDMEMES\PUBLIC

HKCU\SOFTWARE \ PAIDMEMES\PRIVATE

HKEY CURRENT USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Run\BabyLockerKZz
HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Run\BabyLockerKZ

HKEY USERS\%SID%\Software\Microsoft\Windows\CurrentVersion\Run\BabyLockerKZ

Tabela 5 - Chaves de Registro Modificadas.
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