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BlackByte Ransomware explora vulnerabilidade do
VMware ESXi em nova onda de ataques
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Receba alertas e informacbes sobre seguranca
cibernética e ameacas rapidamente, por meio do
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A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 SUMARIO EXECUTIVO

O grupo de ransomware BlackByte continua a utilizar taticas, técnicas e
procedimentos (TTPs) que tém sido a base de sua eficacia desde o inicio. Eles
iteram continuamente o uso de drivers vulneraveis para contornar protegdes de
seguranca e implantam um criptografador de ransomware autopropagante e com
caracteristicas de worm.
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2 INFORMAGOES SOBRE A VULNERABILIDADE

Em investigacdes recentes, o Talos IR observou o BlackByte utilizando
técnicas que se afastam de sua tradicdo, como explorar a vulnerabilidade CVE-
2024-37085 no VMware ESXi logo apds sua divulgacao, e usar o mecanismo de
acesso remoto autorizado da vitima em vez de uma ferramenta comercial como o
AnyDesk.

Foi identificada uma nova verséo do criptografador BlackByte que adiciona
a extensao “blackbytent_h” aos arquivos criptografados, descarta quatro arquivos
de driver vulneraveis em vez de trés, e usa as credenciais do Active Directory da
vitima para se autopropagar. A empresa também avalia que o grupo BlackByte é
mais ativo do que seu site de vazamento de dados sugere, com apenas 20 a 30 por
cento dos ataques bem-sucedidos resultando em uma postagem de extorsao.

O BlackByte é um grupo de ransomware-as-a-service (RaaS) que se acredita
ser um desdobramento do grupo Conti. Observado pela primeira vez em meados
de 2021, seu trabalho inclui o uso de drivers vulneraveis para contornar controles
de segurancga, implantagao de ransomware autopropagante com caracteristicas
de worm, e o uso de binarios de sistema conhecidos como bons (LoLBins) e outras
ferramentas comerciais legitimas como parte de sua cadeia de ataque. O ator
reprojetou seu binario de ransomware ao longo do tempo, com versdes escritas em
Go, .NET, C++ ou uma combinacao dessas linguagens. Os esforgos do grupo para
melhorar continuamente suas ferramentas, operacoes e até mesmo seu site de
vazamento de dados estdo bem documentados.

Durante a investigagdo de um ataque recente do BlackByte, notou-se
semelhancas entre indicadores de comprometimento (IOCs) descobertos durante
a investigacao e outros eventos na telemetria global do Talos. Investigacdes mais
aprofundadas revelaram que o grupo é significativamente mais ativo do que parece
pelo numero de vitimas publicado em seu site de vazamento de dados. Durante
analise sobre um recente ataque de ransomware BlackByte, o agente da ameaca
obteve acesso inicial usando credenciais validas para acessar a VPN da
organizacgao vitima. Limitagdes na telemetria e perda de evidéncias apds o evento
de criptografiaimpediram o Talos IR de determinar se as credenciais foram obtidas
por forca bruta dainterface VPN ou se ja eram conhecidas pelo adversario antes do
ataque. No entanto, o Talos IR tem confianca moderada de que a autenticagcao de
forca bruta facilitada por varredura na Internet foi o vetor de acesso inicial, com
base nas seguintes observacgoes:
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A conta inicial comprometida pelo adversario tinha uma convencao de
nomenclatura basica e, supostamente, uma senha fraca. A interface VPN pode ter
permitido que uma conta de dominio fosse autenticada sem autenticacao
multifator (MFA) se a conta de destino tivesse uma configuracao especifica do
Active Directory.

O ator tem um histérico de varredura e exploracao de vulnerabilidades
publicas, como a vulnerabilidade ProxyShell no servidor Microsoft Exchange. Dado
o historico do BlackByte de explorar vulnerabilidades publicas para acesso inicial,
0 uso de VPN para acesso remoto pode representar uma ligeira mudancga na
técnica ou oportunismo. O uso da VPN da vitima para acesso remoto também
oferece ao adversario outras vantagens, incluindo visibilidade reduzida do EDR da
organizacgéo.

Apds obter acesso inicial ao ambiente, o adversario escalou privilégios
comprometendo duas contas de nivel de administrador de dominio. Uma dessas
contas foi usada para acessar o servidor VMware vCenter da organizacgéo e, logo
depois, criar objetos de dominio do Active Directory para hipervisores VMware ESXi
individuais, unindo esses hosts ao dominio. A mesma conta foi usada para criar e
adicionar varias outras contas a um grupo do Active Directory chamado “ESX
Admins”. Foi avalidado que esse grupo foi criado para explorar a vulnerabilidade
CVE-2024-37085 no VMware ESXi, conhecida por ser usada por varios grupos de
ransomware. A exploragdo bem-sucedida dessa vulnerabilidade concede aos
membros de um grupo especifico do Active Directory privilégios elevados em um
host ESXi, permitindo o controle sobre maquinas virtuais (VMs), a capacidade de
modificar a configuracdo do servidor host e o acesso a logs do sistema,
diagndsticos e ferramentas de monitoramento de desempenho.

O Talos IR observou o0 agente de ameaca alavancando essa vulnerabilidade,
que inicialmente recebeu atencao limitada da comunidade de seguranga, poucos
dias apds sua publicagcdo. Isso destaca a velocidade com que grupos de
ransomware como o BlackByte podem adaptar seus TTPs para incorporar
vulnerabilidades recém-divulgadas, e o nivel de tempo e esforgo investidos na
identificacdo de potenciais vias para avangar um ataque. O agente da ameaca
acessou outros sistemas, diretdrios e arquivos dentro do ambiente de cada vitima
usando protocolos como Server Message Block (SMB) e Remote Desktop Protocol
(RDP). A analise dos logs de eventos e autenticacéo do sistema revelou um padrao
consistente em que o agente da ameaca aproveitou principalmente o NT LAN
Manager (NTLM) para autenticagao, enquanto os usuarios organizacionais usaram
principalmente o Kerberos. Essa atividade NTLM inicial pode refletir ataques de
autenticacao, como passar o hash para movimento lateral. A analise dindmica do
binario do ransomware revelou posteriormente o uso consistente do NTLM para
autenticacgao por esse arquivo também.
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Observou-se a execugdo de um arquivo chamado “atieclxx.exe” do diretério
“C:\temp\sys\” em um dos servidores de arquivos. A versao legitima do
“atieclxx.exe” normalmente pode ser encontrada no diretério
“C:\Windows\System32”, onde ele suporta processos do sistema associados a
placas de video AMD. No entanto, durante a investigagcao de um ataque BlackByte,
“atieclxx.exe” foi executado do diretério “C:\temp\sys” com o comando
atieclxx.exe P@$$w0rd123!!!. Como os atores do BlackByte sdo conhecidos por
favorecer a string “P@$$wO0rd” ao definir senhas de conta e como pardmetros de
entrada para ferramentas personalizadas, essa sintaxe pode indicar esforcos para
disfarcar malware — como sua ferramenta personalizada de exfiltracdo de dados,
ExByte — como um arquivo conhecido ou legitimo.

Por fim, o agente da ameaca foi observado adulterando configuragcdes de
ferramentas de seguranca por meio de modificagdes no registro do sistema,
desinstalando manualmente o EDR de varios sistemas-chave e, em uma
investigacao, alterando a senharaiz dos hosts ESXi da organizacao. Imediatamente
antes do primeiro sinal de criptografia de arquivo, volumes aumentados de
autenticacao NTLM e tentativas de conexdo SMB foram observados entre dezenas
de sistemas no ambiente. Essa atividade foi posteriormente entendida como
caracteristica do mecanismo de autopropagag¢ao do ransomware.

Restricdes na telemetria disponivel, o impacto do processo de criptografia
do ransomware e o local de preparagao fora da rede do adversario durante a
investigagcao do Talos IR impediram uma avaliagao de alta confianga dos métodos
de exfiltracdo de dados e se a exfiltracdo ocorreu. Conforme mencionado
anteriormente, o possivel uso da ferramenta de exfiltragcao de dados personalizada
da BlackByte, ExByte, foi observado, mas nao pode ser confirmado.

Em investigagdes recentes, o binario do ransomware BlackByte, “host.exe,”
foi executado do mesmo diretério - “C:\Windows” —em todas as vitimas analisadas
pelo Talos IR. A sintaxe do comando usada pelo adversario durante cada ataque
— C:\Windows\host.exe -s [string numérica de 8 digitos] svc — e o comportamento
do binario do ransomware sao consistentes com analises anteriores do binario
BlackByteNT pela Microsoft, DuskRise, Acronis e outros. Os pontos em comum
observados incluiram:

e O binario do ransomware nao sera executado sem a sequéncia numérica
correta de oito digitos passada para o pardmetro “-s”. Essa sequéncia de
oito digitos era a Unica parte da sintaxe do comando que variava entre as
vitimas. Em um ataque, o adversario usou dois criptografadores diferentes
sequencialmente, cada um com seu proprio valor de pardmetro “-s”,
embora nao estivesse claro por que varios criptografadores foram

empregados.
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e O parametro “svc” faz com que o ransomware se instale como um servico,
0 que parece transformar um sistema infectado em um propagador
adicional como parte do comportamento wormavel do ransomware.
Autenticacdes SMB e NTLM subsequentes foram observadas contra hosts
alcancaveis apos a criagao do servigo de ransomware, resultando em varias
ondas de criptografia horas apds o evento inicial.

e O binario do ransomware cria e opera principalmente a partir do diretdrio
“C:\SystemData”. Varios arquivos comuns sio criados neste diretério em
todas as vitimas do BlackByte, incluindo um arquivo de texto chamado
“MsExchangelogl1.log”, que parece ser um log de rastreamento de
processo onde os marcos de execugao sao registrados como valores “q”,
“w” e “b” separados por virgulas.

Wotembota 1o/
9\ 3 J = Computer = Local Disk (C:) ~ SystemData - &
Organize ~ |Open  ~  Print  Mew Folder = v 0O ®
M Desktop 2l Name - Date modified IType Size ]

& Downloads
-, Recent Places

. MsExchangelogl 8/15/2024 8:54 AM Text Document

-4 Libraries
| Documents
o' Music .MsEu(hangeLogl - Notepad

] Pictures Fle Edt Format View Help
B vieos 01,02,03, WL, w2, w3, wd w5, w,qd, 05,051, 45,08, B0, b1,

n& Homegroup

1% Computer
&, Local Disk (C2)

Figura 1 - Contetdo do MsExchangelLog1.log durante a execugéo.

Recentes ataques do BlackByte mostraram algumas diferencgas.
Notavelmente, arquivos criptografados em todas as vitimas receberam a extensao
“blackbytent_h”, ainda nao relatada publicamente.

Aversao mais recente do criptografador descarta quatro drivers vulneraveis
como parte da técnica Bring Your Own Vulnerable Driver (BYOVD) do BlackByte, um
aumento em relagao aos dois ou trés drivers mencionados anteriormente. Os
quatro drivers foram descartados pelo binario do criptografador em todos os
ataquesinvestigados pelo Talos IR, cada um com uma convengcdo de nomenclatura
semelhante - oito caracteres alfanuméricos aleatdrios seguidos por um
sublinhado e um valor numérico iterativo. Usando “AM35W2PH” como exemplo
ficticio, os drivers vulneraveis apareceriam na seguinte ordem:

o “AM35W2PH” - RtCore64.sys, um driver usado originalmente pelo MSI
Afterburner, um utilitario de overclock do sistema.

e “AM35W2PH_1” - DBULil_2_3.sys, um driver do utilitario de atualizagao de
firmware da Dell.

O
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e “AM35W2PH_2” - zamguard64.sys, um driver do aplicativo Zemana Anti-
Malware (ZAM).

e “AM35W2PH_3” - gdrv.sys, um driver do pacote de software GIGABYTE
Tools para placas-mae GIGABYTE.

A inclusdo do arquivo “zamguard64.sys”, também conhecido como
“Terminator”, é particularmente interessante devido a relatérios recentes de
outros pesquisadores de segurancga sobre sua prevaléncia. Além disso, o binario
do ransomware criou duas chaves de registro relacionadas ao servigo associadas
a esse arquivo durante a execucéao, e depois as excluiu mais tarde no processo de
execugao. Usando a mesma sequéncia ficticia acima, essas chaves de registro
seriam:

e  HKLM\SISTEMA\CONTROLSETOO01\SERVICOS\AM35W2PH_2
o HKLM\SISTEMA\CONTROLSETOO1\SERVICOS\AM35W2PH_2\SEGURANCA

Durante a analise dindmica de varios binarios do ransomware BlackByte, a
Talos descobriu que o arquivo tentou enumerar o compartilhamento de rede por
meio da funcdo NetShareEnumAll do pipe nomeado ‘SRVSVC’ usando contas de
usuario especificas associadas a vitima. Como essa analise foi conduzida em um
ambiente controlado e em sandbox, essas contas s6 poderiam aparecer no trafego
de rede se fossem incorporadas ao proprio binario do ransomware. Essa
descoberta dad a Talos alta confianca de que a personalizagao por vitima do
BlackByte do criptografador de ransomware inclui empacotar alguma forma de
credencial roubada no binario para dar suporte a sua capacidade de worm.

RETEN BRTUD RAGURST,
en S st, W

etup

or: SIATUS MORE PROCESSING REQUIRED, NTLMSSP CHALLENGE

Figura 2 — Credenciais das vitima.

A analise da BlackByte confirma essa avaliacao, com mais de 32% das
vitimas identificadas pertencendo ao setor de manufatura.

BlackByte Victimology by Industry Vertical

Figura 3 - Vitimizagdo do BlackByte por setor vertical.
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Provavelmente, esses nuUmeros sdo conservadores, considerando a
diferenga entre o numero de vitimas divulgadas no site de vazamento de dados do
BlackByte nos ultimos seis a nove meses e o numero de vitimas identificadas na
telemetria e relatadas publicamente. Ndo esta claro por que apenas uma parte

limitada — estimada entre 20 e 30 por cento — das vitimas do BlackByte é
eventualmente divulgada.
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3 MITREATT&CK-TTPs

Tatica

Initial Access

Discovery

Persistence

Execution

Privilege
Escalation

Lateral Movement

Resource
Development

Defense Evasion

Técnica Detalhes
71078.002 Consiste em técnicas que usam varios
T71078.003 vetc?re~s de 'entrada para ganhar sua
D posicao inicial dentro de uma rede.
Consiste em técnicas que um
11018 adversario pode usar para obter
T1083 conhecimento sobre o sistema e a
rede interna.
Consiste em técnicas que os
adversarios usam para manter o
T1136.002 acle‘SS‘o . a?s sistemas em
reinicializagoes, credenciais
alteradas e outras interrupgoes
que podem cortar seu acesso.
Consiste em técnicas que resultam
T1204 em codigo controlado pelo
T1569.002 adversario em execugao em um
sistema local ou remoto.
T1543 Consiste em técnicas que os
T1484.001 adversarios usam para obter
T1484 permissoes de nivel mais alto em
T1098 um sistema ou rede.
Consiste em técnicas que os
THI2E002 adversarios usam para entrar e
T1021.001 .
71210 controlar sistemas remotos em
uma rede.
Consiste em técnicas que
envolvem adversarios criando,
T1608 comprando ou
comprometendo/roubando
recursos que podem ser usados
para dar suporte a segmentacgao.
T1562.001 Consiste em técnicas que os
T1112 adversarios usam para evitar a
T1070.004 deteccéo durante seu
T1211 comprometimento.
Consiste em técnicas que os
adversarios usam para interromper
11529 a disponibilidade ou comprometer
T1486 a integridade ao manipular
processos comerciais e

operacionais.

Tabela 1 -Tabela MITRE ATT&CK.
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https://attack.mitre.org/techniques/T1486/
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4 RECOMENDAGOES

Além dos indicadores de comprometimento elencados abaixo pela ISH,
poderdo ser adotadas medidas visando a mitigacdo da infeccdo do referido
malware, como por exemplo:

Implementar MFA

e Priorizar “push verificado” como o método MFA em vez de opgdes menos
seguras, como SMS ou chamada telefbnica.

Auditar a configuracao de VPN

e Confirme se as politicas de VPN legadas foram removidas e se as tentativas
de autenticacao que nao correspondem a uma politica de VPN atual séo
negadas por padrao.

Limitacao do NTLM

e Limite ou desabilite o uso de NTLM onde possivel e imponha métodos de
autenticagdo mais seguros como Kerberos. Limite a taxa de tentativas e
falhas de autenticagcdo em interfaces publicas e internas para evitar
varredura de autenticacdo automatizada.

Desabilitar o SMB

o Desabilite o SMBv1 e imponha a assinatura e a criptografia do SMB para
proteger contra movimentagao lateral e propagacao de malware.

Implantacao de EDR

e Implante clientes EDR em todos os sistemas emtodo o ambiente . Configure
uma senha de administrador em clientes EDR para impedir adulteragéo ou
remocao nao autorizada do cliente.

Criacoes de deteccoes

e Crie deteccboes para alteracdes de configuracdo nao autorizadas que
podem ser feitas em varios sistemas no ambiente, incluindo alteragdes nas
politicas do Windows Defender, alteracoes nao autorizadas em Objetos de
Politica de Grupo e criagdo de tarefas agendadas e servicos instalados
incomuns.

Aplicagoes de Patches

e Fortaleca e aplique patches nos hosts ESX para reduzir a superficie de
ataque desses servidores criticos na medida do possivel e garantir que as
vulnerabilidades recém-descobertas sejam corrigidas o mais rapido
possivel.
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5 INDICADORES DE COMPROMISSOS

A ISH Tecnologia realiza o tratamento de diversos indicadores de
compromissos coletados por meio de fontes abertas, fechadas e também de
analises realizadas pela equipe de seguranca Heimdall. Diante disto, abaixo
listamos todos os Indicadores de Compromissos (IOCs) relacionadas a analise
do(s) artefato(s) deste relatoério.

Indicadores de compromisso do artefato
md5: 2d8e4f38b36c334d0a32a7324832501d

sha1: f6f11ad2cd2b0cf95ed42324876bee1d83e01775
sha256: 01aa278b07b58dc46c84bd0b1b5c8e9eedeb62ealbf7a695862444af32e87f1fd
File name: RtCoreb4.sys

Indicadores de compromisso do artefato
md5: c996d7971c49252¢582171d9380360f2
sha1: c948ae14761095e4d76b55d9de86412258be7afd
sha256: 0296e2ce999e67c76352613a718e11516fe1b0efc3ffdb8918fc999dd76a73a5
File name: DBULil_2_3.Sys

Indicadores de compromisso do artefato
md5: 21e13f2cb269defeae5e1d09887d47bb
sha1: 16d7ecf09fc98798a6170e4cef2745e0bee3f5¢c7
sha256: 543991ca8d1c65113dff039b85ae3f9a87f503daec30f46929fd454bc57e5a91
File name: zamguard64.sys

Indicadores de compromisso do artefato
md5: 9ab9f3b75a2eb87fafb1b7361be9dfb3
CHEYE fe10018af723986db50701¢c8532df5ed98b17¢c39
sha256: 31f4cfb4c71dad4120752721103a16512444c13c2ac2d857a7e6f13cb679b427
File name: gdrv.sys
Tabela 2 — Indicadores de Compromissos de artefatos

Obs: Os links e enderecgos IP elencados acima podem estar ativos; cuidado ao realizar a
manipulacao dos referidos 10Cs, evite realizar o clique e se tornar vitima do conteudo
malicioso hospedado no loC.
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