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Acesse a nossa nova comunidade através do
WhatsApp!
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Heimdall Security
Research

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TTPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS ViTIMAS
0 malware Emotet ap6s permanecer alguns
Descoberto recentemente que atores mes agoes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensées de meic ¢do, via OneNote e também ClOp esta explorando ativamente a
ra realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como

como o Facebook. A Documentos do Microsoft Office. -0669, na qual realizou o ataque a

extensd osa é oferecida como um diversas organizagGes e expos os dados no
anexo do ChatGPT. site de data leaks
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https://chat.whatsapp.com/FWmZxOon3PI0WB5e5LPFtT
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1 SOBRE A VULNERABILIDADE

Uma vulnerabilidade foi identificada como sendo potencialmente
exploravel por atores de ameacas em servidores de e-mail Zimbra. A
vulnerabilidade rastreada como CVE-2024-45519, se encontra no servidor Zimbra
utilizado por organizacdes de médio e grande porte, a qual pode ocasionar a
execucao de remota de cdédigo RCE (Remote Code Execution).

Quando um administrador altera manualmente as configuracdes padrdes
para ativar o servico “postjournal”’, os invasores podem executar comandos
enviando e-mails formados maliciosamente para um endereco hospedado no
servidor.

A Zimbra teria corrigido recentemente esta vulnerabilidade, publicando o
comunicado através de seu site.

Além disto, na terga-feira (02), um pesquisador de seguranga teria relatado
ataques em estado selvagem (exploragcdo em massa) da referida vulnerabilidade.
Os e-mails maliciosos estavam sendo enviados pelo endereco de IP 79.124[.]49.86
e, quando bem-sucedidos, tentam executar um arquivo hospedado usando a
ferramenta “curl”.

Na quarta-feira (03), pesquisadores relataram que o arquivo em questao nao
faz nada e que, o payload nao é entregue por meio de uma conexao direta com o
servidor malicioso por meio de SMTP. Em outra pesquisa, desta vez compartilhada
pela Proofpoint, afirmava que os ataques provavelmente ndo levariam a infeccbes
em massa que poderiam instalar ransomware ou malware com foco em
espionagem, acrescentando ainda que existe uma PoC disponivel que pode ser
usada em face da vulnerabilidade.

Adicionalmente, alguns dos e-mails maliciosos utilizavam varios enderegos
de e-mail que, quando colocados em campo “CC”, tentavam instalar um backdoor
baseado em webshell em servidores Zimbra. A lista de CC completa foi agrupada
em uma unica string e codificada usando o base64. Quando combinados e
decodados, eles criaram um webshell no path:
/jetty/webapps/zimbraAdmin/public/jsp/zimbraConfig.jsp.

Apesar dos fatos identificados sobre a vulnerabilidade em questao (CVE-
2024-45519) ser, potencialmente utilizavel por atores de ameacas para fins de
ataques cibernéticos, é importante que os usudarios do Zimbra realizem a
instalagdo do patch assim que possivel.
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https://wiki.zimbra.com/wiki/Zimbra_Security_Advisories
https://infosec.exchange/@justicerage/113231837285277188
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2 QUANTITATIVO DE SERVIDORES

A ISH Tecnologia, realizou a pesquisa visando identificar potencialmente a
volumetria de servidores Zimbra atualmente em utilizagcdo por organizagdes, sendo
identificado que mais de 250 mil servidores estdo sendo utilizado atualmente em
todo o mundo, e que 19 mil se encontram no Brasil.

Figura 1 - Pesquisa realizada através de Favicon com FOFA.
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3 RECOMENDACOES

Visando corrigir a vulnerabilidade, a Zimbra por meio de seu site oficial,
publicou que seria necessario atualizar os seus servidores para as versoes:

Correcdo da vulnerabilidade de | 9.0.0 Path 41
seguranca no servico “postjournal” | 10.0.9

que pode permitir que usuarios nao | 10.1.1
autenticados executem comandos. 8.8.15 Path 46

CVE-2024-45519

Tabela 1 - Descrigdo de versoes para atualizagbes e correcdo da vulnerabilidade.
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Os indicadores de comprometimento obtidos relacionados a este boletim
se encontram na tabela abaixo:

P | 79[.]124.49.86

Tabela 2 - Endereco de IP identificado como explorando a vulnerabilidade em questio.
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