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Falha no Iphone poderia ocasionar a leitura de senhas 

salvas em voz alta 

TLP: CLEAR 
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Acesse a nossa nova comunidade através do 
WhatsApp!  

Heimdall Security Research 

 

 
 

 

Acesse boletins diários sobre agentes de ameaças, 
malwares, indicadores de comprometimentos, TTPs e 
outras informações no site da ISH.  

 

Boletins de Segurança – Heimdall 
 

 

 

  

https://chat.whatsapp.com/FWmZxOon3PI0WB5e5LPFtT
https://ish.com.br/boletins-de-seguranca/
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1 SOBRE AS VULNERABILIDADES 

  A vulnerabilidade identificada como CVE-2024-44207, atribuída para 
dispositivos iOS e iPadOS, menciona que as mensagens de áudios em Mensagens 
poderiam capturar alguns segundos de áudio antes que o indicador do microfone 
fosse ativado, bem como a CVE-2024-44204, a qual descreveu que as senhas de 
um usuário poderiam ser lidas em voz alta pelo VoiceOver.  

  De acordo com a nota de atualização da Apple, a vulnerabilidade teria sido 
corrigida juntamente com as atualizações de segurança para o iOS 18.0.1 e iPadOS 
18.0.1.  

  Claro que a exploração da referida vulnerabilidade fosse um pouco baixa, 
pessoas desconhecidas ou atores de ameaças poderiam ter acesso, caso este 
dispositivo estivesse desbloqueado.  

  As atualizações foram listadas para os modelos: 

• iPhone 16 (todos os modelos) (CVE-2024-44207); 
• iPhone XS e posterior; 
• iPad Pro de 13 polegadas; 
• iPad Pro de 12,9 polegadas de 3ª geração; 
• iPad Pro de 11 polegadas e 1ª geração e posterior; 
• iPad Air 3ª geração e posteriores; 
• iPad 7ª geração e posteriores e 
• iPad mini 5ª geração e posteriores. 

 

  A ISH Tecnologia recomenda que se não estiver utilizando a versão mais 
recente do software, realize a atualização. 

  

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2024-44207
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2024-44204
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2 REFERÊNCIAS 

• Heimdall by ISH Tecnologia 
• CVE-2024-44207 – CVE Mitre 
• CVE-2024-44204 – CVE Mitre 
• Pacote de atualização Apple  

 

3 AUTORES 

• Caique Barqueta 

  

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2024-44207
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2024-44204
https://support.apple.com/en-gb/121373
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