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Falha no Iphone poderia ocasionar a leitura de senhas
salvas em voz alta
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Acesse a nossa nova comunidade através do
WhatsApp!
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Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TTPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS ViTIMAS
0 malware Emotet ap6s permanecer alguns
Descoberto recentemente que atores mes agoes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensées de meic ¢do, via OneNote e também ClOp esta explorando ativamente a
ra realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como

como o Facebook. A Documentos do Microsoft Office. -0669, na qual realizou o ataque a

extensd osa é oferecida como um diversas organizagGes e expos os dados no
anexo do ChatGPT. site de data leaks
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https://chat.whatsapp.com/FWmZxOon3PI0WB5e5LPFtT
https://ish.com.br/boletins-de-seguranca/
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1 SOBRE AS VULNERABILIDADES

A vulnerabilidade identificada como CVE-2024-44207, atribuida para
dispositivos iOS e iPadOS, menciona que as mensagens de audios em Mensagens
poderiam capturar alguns segundos de audio antes que o indicador do microfone
fosse ativado, bem como a CVE-2024-44204, a qual descreveu que as senhas de
um usuario poderiam ser lidas em voz alta pelo VoiceOver.

De acordo com a nota de atualizacdo da Apple, a vulnerabilidade teria sido
corrigidajuntamente com as atualizagdes de seguranca paraoiOS 18.0.1 e iPadOS
18.0.1.

Claro que a exploracao da referida vulnerabilidade fosse um pouco baixa,
pessoas desconhecidas ou atores de ameacgas poderiam ter acesso, caso este
dispositivo estivesse desbloqueado.

As atualizacdes foram listadas para os modelos:

e iPhone 16 (todos os modelos) (CVE-2024-44207);
e iPhone XS e posterior;

e iPadProde 13 polegadas;

e iPadProde 12,9 polegadas de 32 geracao;

e iPadProde 11 polegadas e 12 geracao e posterior;
e iPad Air 32 geracao e posteriores;

e iPad 72 geracao e posteriores e

e iPad mini 52 geracao e posteriores.

A ISH Tecnologia recomenda que se nao estiver utilizando a versao mais
recente do software, realize a atualizagao.
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https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2024-44207
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2024-44204
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https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2024-44207
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2024-44204
https://support.apple.com/en-gb/121373
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