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Malware que bloqueia totalmente o sistema Windows
continua a se espalhar
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Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TTPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS ViTIMAS
0 malware Emotet ap6s permanecer alguns
Descoberto recentemente que atores mes agoes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensées de meic ¢do, via OneNote e também ClOp esta explorando ativamente a
ra realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como

como o Facebook. A Documentos do Microsoft Office. -0669, na qual realizou o ataque a

extensd osa é oferecida como um diversas organizagGes e expos os dados no
anexo do ChatGPT. site de data leaks
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https://chat.whatsapp.com/FWmZxOon3PI0WB5e5LPFtT
https://ish.com.br/boletins-de-seguranca/
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1 SUMARIO EXECUTIVO

Um novo malware que impede o acesso completo ao Windows tem sido alvo
de diversos relatos nas redes sociais, especialmente no Reddit. O ataque se
manifesta logo na inicializacdo do computador, onde o usuario encontra uma
mensagem de "Microsoft Blocked" em vez do nome de usuario, impossibilitando o
login.
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2 INFORMAGCOES SOBRE A AMEAGA

Imagine ter seu computador com Windows completamente bloqueado, sem
acesso a nenhum dos seus dados ou programas. Isso € o0 que esta acontecendo
com varias vitimas de um malware que continua a se espalhar rapidamente. O
bloqueio ocorre sem qualquer aviso prévio e a infeccao pode se dar ao clicar em
links suspeitos ou baixar programas desconhecidos, mas ainda nido se sabe ao
certo como o malware se instala.

Esse tipo de infeccdo maliciosa blogueia completamente o sistema,
removendo as contas de acesso e exigindo, em alguns casos, um resgate para que
o controle do PC seja restaurado. O malware, cuja origem ainda nao esta
completamente clara, é disseminado por meio de links suspeitos e downloads nao
confiaveis. Vitimas estdo enfrentando grandes dificuldades para recuperar seus
dispositivos, com muitos recorrendo a especialistas em TI.

Ao tentar fazer login, o sistema informa que a senha esté incorreta, deixando
evidente que o PC foi comprometido. O malware atua removendo a conta de
acesso do usuario, impedindo qualquer tentativa de login. Esse tipo de ataque é
conhecido como "sequestro digital" do computador, e seus efeitos sdo graves:
além de bloquear o sistema operacional, o malware afeta todos os dados
armazenados no dispositivo. Em muitos casos, os criminosos exigem um
pagamento para devolver o acesso.

Mesmo que o malware ja seja conhecido, a remocéao nao é simples e exige
conhecimentos avangados de Tl e 0 uso de softwares especializados em remogao
de pragas virtuais. Muitos usuarios de Windows 10 afetados tém relatado
dificuldades em solucionar o problema por conta prépria.
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3 RECOMENDACOES

A principal recomendacéo para evitar a infeccao é reforcar as medidas de
precaucao ao navegar na internet, mantendo o sistema operacional e o antivirus
atualizados, além de realizar backups regulares. Para se proteger, € importante
tomar algumas medidas de seguranca, como evitar links de origem duvidosa e
downloads de programas nao confiaveis. Manter o sistema operacional e o
antivirus atualizados é essencial, além de realizar backups frequentes dos dados
para facilitar a recuperacao em caso de infeccéo.
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https://answers.microsoft.com/pt-br/windows/forum/all/virus-bloqueia-o-windows-defender-e-sequestra/daf96092-6b76-4b9b-9043-e137e4a547fc
https://www.hardware.com.br/noticias/microsoft-blocked-malware-que-bloqueia-completamente-o-pc-segue-se-espalhando.html#:~:text=Esse%20tipo%20de%20software%20malicioso,arquivo%20de%20e%2Dmail%20suspeito.
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