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Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TTPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS ViTIMAS
0 malware Emotet ap6s permanecer alguns
Descoberto recentemente que atores mes agoes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensées de meic ¢do, via OneNote e também ClOp esta explorando ativamente a
ra realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como

como o Facebook. A Documentos do Microsoft Office. -0669, na qual realizou o ataque a

extensd osa é oferecida como um diversas organizagGes e expos os dados no
anexo do ChatGPT. site de data leaks
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1 PATCH TUESDAY OUTUBRO 2024

A Microsoft por meio do seu projeto de divulgacdo de toda segunda terca-
feira em cada més as principais vulnerabilidades corrigidas relacionadas a seus
produtos. Dentre elas, podemos mencionar a publicada neste més de outubro de
2024, a qual realizou a correcdo de 118 vulnerabilidades e, dentre elas 2 estéao
sobre exploracoes ativas.

Das 118 vulnerabilidades, 3 sao classificadas como criticas, 113
classificadas como importantes e 2 sdo classificadas como moderadas. Esta
atualizagao do Patch Tuesday ndo incluiu as 25 falhas adicionais que a Microsoft
teria abordado em seu navegador Edge baseado em Chromium no més passado
(setembro).

Das 5 das vulnerabilidades listadas como importantes e moderadas, duas
delas estdo sobre a exploracao ativa como zero day, sendo:

CVE: CVE-2024-43572

Vulnerabilidade de Execugcao Remota de Cdodigo
do Console de Gerenciamento Microsoft.

Descricao:

Pontuacao: 7.8 Alto

Exploracao Detectada? Sim
Tabela 1 - CVE-2024-43572.

CVE: CVE-2024-43573

Vulnherabilidade de falsificagdo da plataforma

Descrigao: MSHTML do Windows.

Pontuacao: 6.5 Médio

Exploracao Detectada? Sim

Tabela 2 - CVE-2024-43573.

CVE: CVE-2024-43583

W Vulnerabilidade de elevacao de privilégios no
Winlogon.

Pontuacao: 7.8 Alto

Exploracao Detectada? Nao

Tabela 3- CVE-2024-43583.

CVE-2024-20659
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https://learn.microsoft.com/en-us/deployedge/microsoft-edge-relnotes-security
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-43572
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-43573
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-43583
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-20659
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Descricao: Vulnerabilidade de desvio de recurso de
seguranca no Windows Hyper-V.

Pontuacao: 7.1 Alta

Exploracao Detectada? Nao

Tabela 4 - CVE-2024-20659.

CVE: CVE-2024-6197

Descricao: O analisador ASN1 da libcurl tem esta funcgao
utf8asnistr() usada para analisar uma string
ASN.1 UTF-8. Ele pode detectar um campo
invalido e retornar um erro. Infelizmente, ao fazer
isso ele também invoca "free() em um buffer
localstack de 4 bytes. A maioria das
implementagées modernas de malloc detectam
esse erro e abortam imediatamente. Alguns,
entretanto, aceitam o ponteiro de entrada e
adicionam essa memoria a sua lista de blocos
disponiveis. Isso leva a substituicdo da memoaria
da pilha préxima. O conteudo da substituigcéo é
decidido pela implementacéao “free();
provavelmente serdo ponteiros de memaéria e um
conjunto de sinalizadores. O resultado mais
provavel da exploracao desta falha é um acidente,
embora ndo se possa excluir que resultados mais
sérios possam ser obtidos em circunstancias
especiais.

Pontuacao: 7.5 Alta

Exploragcao Detectada? Néao

Tabela 5 - CVE-2024-6197.

A vulnerabilidade CVE-2024-43573 ¢ semelhante a outras duas
vulnerabilidades (CVE-2024-38112 e CVE-2024-43461) identificadas como
exploradas antes de julho de 2024 pelo ator de ameaca Void Banshee para realizar
a entrega do malware Atlantida Stealer.

De acordo com a declaracao da Microsoft, esta ndo afirmou como as
vulnerabilidades estavam sendo exploradas por atores de ameagas. A CISA
também adicionou as CVE-2024-43572 ¢ CVE-2024-43573 como exploradas por
atores de ameacas em 08 de outubro.

Dentre as vulnerabilidades informadas, a CVE-2024-43468, de pontuagéo
9.8 é mais critica, haja vista que esta vulnerabilidade poderia permitir que atores
ndo autenticados executassem comandos arbitrarios.
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https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-6197
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Pontuacao
de base

Vetor CVSS

Exploracao

Perguntas
frequentes?

Solucoes
alternativas?

Mitigacoes?

CVSS:3.1/AV:A/AC: N
Fungéo: Wind H/PRIN/UILR/S:U/C: | T ropabilidade
ungao: Inaows : : : M . - -
CVE-2024-20659 7.1 s N N
Hyper-V ’ H/I:H/A:H/E:F/RL:0/ ETelr;cr’; déeo 'm a0 a0
RC:C plorag
SXDS:LC’/JI/%SASZ Probabilidade
Windows Hyper-V | CVE-2024-30092 8,0 H/I:H/A:H/E:U/RL:O EI:IelZ?; d;eo Sim Nao Nao
/RC:C plorag
CVSS:3.1/AV:L/AC:L
Particao Wind JPRH/ULN/S:U/C:H | Propabilidade
articdo Windows : :N/S:U/C: . . .
EFI CVE-2024-37976 6,7 J-H/AH/E:U/RL:O/ El:lelr;?; déeo Sim Nao Nao
RC:C plorag
CVSS:3.1/AV:L/AC:L
JPR:H/UIN/S:U/C:H | Fropabilidade
Windows Kernel | CVE-2024-37979 7 SRV I i NE NE
indows Kerne 6, J-H/AH/E-U/RL:O/ EI;(/Ielr;?;déeo Sim ao ao
RC:C plorag
CVSS:3.1/AV:L/AC:L
Particao Wind JPRH/ULN/S:U/C:H | Propabilidade
articdo Windows : :N/S:U/C: . _ .
CVE-2024-37982 7 N N
EF| 6, /1:H/A:H/E:U/RL:0/ ETelr;‘:;déeo Sim a0 a0
RC:C plorag
CVSS:3.1/AV:L/AC:L
Particao Wind /PRH/ULN/S:U/C:H | Propabilidade
articdo Windows : :N/S:U/C: . ~ ~
CVE-2024-37983 7 N N
EF| 6, /l:H/A:H/E:U/RL:0/ ETelr::;déeo Sim a0 a0
RC:C plorag
CVSS:3.1/AV:N/AC:
OpenSSH H/PRIN/ULLR/S:U/C: | | ropabilidade
pen para : :R/S: : . B B
CVE-2024-38029 7 N N
Windows 0 H/1:H/A:H/E:U/RL:O ETelr::;déeo Sim a0 a0
/RC:C plorag
CVSS:3.1/AV:L/AC:L
Monitor do Azure | CVE-2024-38097 7,1 /PRILJUEN/S:U/C:N - Exploracao Sim Nzo Nao
/I:H/A:H/E:U/RL:O/ Improvavel
RC:C
CVSS:3.1/AV:A/AC:
Wind L/PRIL/ULN/S:C/C: | Tropabilidade
Indows . M M : . ~ .
Netiouon CVE-2024-38124 9,0 Lo ETelr;(r); déeo Sim N&o Sim
/RC:C plorag
CVSS:3.1/AV:N/AC:
Wind H/PR:L/IUIN/S:U/: | Propabilidade
Inaows . N . N . ~ ~
Kerbsros CVE-2024-38129 7,5 H/1:H/AH/EU/RL:O El:lelr;(:;déeo Sim Nao Nao
/RC:C plorag
CVSS:3.1/AV:N/AC:
L/PR:N/UIN/S:u/c: | Propabilidade
B chcach CVE-2024-38149 7,5 AVRLISUIL ) enor d Na N3 N3
o NAN/AH/EURLO | o elr;‘:; éeo ao a0 a0
/RC:C plorag
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https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2024-20659
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2024-30092
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CVSS:3.1/AV:L/AC:L
/PR:L/UI:N/S:C/C:H

Probabilidade

Azure Stack CVE-2024-38179 8,8 Menor d N& N3 N3
zare stac /1:H/A:H/E:U/RL:0/ Exel'::; éeo ao a0 a0
RC:C plorag
: CVSS:3.1/AV:N/AC:
Wl(rs],dov'vs RdRAS L/PR:N/ULR/S:U/C: | | ropabilidade
ervico de : :R/S:U/C: . . .
Roteamento e CVE-2024-38212 8,8 H/1:H/AH/E:U/RL:O EMelnor dja Sim Nao Nao
Acesso Remoto) /RC:C Xploragao
CVSS:3.1/AV:N/AC:
NET e Visual H/PRIN/ULN/S:U/C: | T ropabilidade
. e Visua . . . : . - -
Studio CVE-2024-38229 8,1 H/1sH/AH/E:U/RL:O Er;('lelr;?; dée0 Sim Nao Nao
JRC:C plorag
: CVSS:3.1/AV:L/AC:L
Wl(rs],dov'vs RdRAS JPRIN/ULLR/S:U/C:H | Fropabilidade
ervico de : :R/S:U/C: . - .
Roteamento e CVE-2024-38261 7,8 J1:H/A:H/E:U/RL:O/ EMelnor d~e Sim Nao Nao
Acesso Remoto) RC:C Xploragao
Servigo de CVSS:3.1/AV:N/AC: .
Licenciamento da H/PR:L/UIN/S:U/C: Probabilidade
Area de Trabalh - - ) o i a a
rea de Trabalho CVE-2024-38262 7,5 H/1:H/A:H/E:U/RL:O Menord~e Sim Nao Nao
Remota do . Exploragao
Windows /RC:C
i VSS:3.1/AV:N/AC:
Wl(rsmov'vS RdRAS S/P?asrxls/m R/S U/cC: Probabilidade
ervigo de : :R/S:U/C: . 3 3
Roteamento e CVE-2024-38265 8,8 H/I:H/A:H/E:U/RL:O EMelnor d~e Sim Nao Nao
Acesso Remoto) /RC:C Xploragao
i VSS:3.1/AV:N/AC:
Wl(rsmv'vS RdRAS CL:/PSRSI\IS/UI R/S U/g Probabilidade
ervigo de : :R/S:U/C: . ~ -
Roteamento e CVE-2024-43453 8,8 H/I:H/A:H/E:U/RL:O EMelnor d? Sim Nao Nao
Acesso Remoto) /RC:C Xploragao
: A VSS:3.1/AV:N/AC:
Se;VIQTOSS eu? - ﬁlP?RSNSIUI N/S U/CC:: Probabilidade
e lrabalho . N N N . . .
Remota do CVE-2024-43456 4,8 L/1-L/A:N/E-U/RL:0/ Menor d? Sim Nao Nao
Windows RC:C Exploragéao
CVSS:3.1/AV:N/AC:
Microsoft Probabilidade
L/PR:N/UI:N/S:U/C:
Configurati CVE-2024-43468 9,8 Menor d si si N&
°;;i::’e:°” H/1:H/A:H/E:U/RL:O Exelr:r’; éeo 'm 'm a0
/RC:C plorag
VSS:3.1/AV:N/AC:
S/P?RS:I-?/UI'N/S'U/CC::' Probabilidade
Service Fabric CVE-2024-43480 6,6 H/I:H/A:H/E:U/RL:O El\:elrcm)?; d:o Sim Nao Nao
/RC:C plorag
VSS:3.1/AV:N/AC:
f/P?LiUl-N/SU/g Probabilidade
Power Bl CVE-2024-43481 6,5 UL S M si N& N&
ower HANAN/EURLIO | elrc\:; d:o 'm a0 a0
JRC:C plorag
CVSS:3.1/AV:N/AC:
Probabilidad
LT, -NET L/PR:N/ULN/S:U/C: | | opapridade 3 ) )
Framework, Visual | CVE-2024-43483 7,5 Menor de Nao Nao Nao
" NINIAH/EURLO | o
/RC:C
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CVSS:3.1/AV:N/AC:

Fran.':ETc;r'li\l I\E/Ts al | CVE-2024-43484 7,5 L/PR:N/UEN/S:U/C: Pr;b:‘::rlszde Na&o Nao Nao
work, Visu - - s
o NENAH/EURLO | o 5 2
JRC:C plorag
_— TSI i
. e Visua : . . : - - -
Studio CVE-2024-43485 7,5 N/IEN/AH/E:U/RL:O Er;('lelr;?; dée0 Nao Nao Nao
JRC:C plorag
CVSS:3.1/AV:N/AC:
Visual Studi L/PRIN/UILR/S:U/C: | Fropabilidade
Isua udio : . . : . - -
Code CVE-2024-43488 8,8 H/1-H/AH/E:U/RL:O Er;('lelr;?; dée0 Sim Nao Nao
JRC:C plorag
CVSS:3.1/AV:L/AC:L
JPR:NJULN/S:U/C:H | Fropabilidade
DeepSpeed -2024- :N/UI:N/S:U/C: ) _ )
eepSpee CVE-2024-43497 8,4 J1:H/A:H/E:U/RL:O/ Eb):lelr;c:; déeo Sim Nao Nao
RC:C plorag
: VSS:3.1/AV:L/AC:L
REFSL\(S'SF ema de S:PRs SL/fJI N/S U/CCH Probabilidade
rquivos . : N N . ~ ~
Resiliente) do CVE-2024-43500 5,5 J:NJA:N/E:U/RL:O/ EMelnor d~e Sim Nao Nao
Windows RC:C Xploragao
: : VSS:3.1/AV:L/AC:L
ngeArdo'SIStha S:PRs SL/fJI N/S U/CCH Probabilidade
e Arquivos de : : : : ) . .
Log Comum do CVE-2024-43501 7,8 J1:H/A:H/E:U/RL:O/ EMelnor d~e Sim Nao Nao
Windows RC:C Xploragao
VSS:3.1/AV:L/AC:L
?PRS‘SL/fJI'N/S'U/CC’:H Probabilidade
Wi Kernel -2024- :L/UEN/S:U/C: : . ) _
indows Kerne CVE-2024-43502 7,1 J:NJA:H/E:U/RL:O/ E)l:’la:loc:;dzo Sim Nao Nao
RC:C plorag
VSS:3.1/AV:L/AC:L
Microsoft Offi ?PRS SL/le N/S U/CCH Probabilidade
ICrOSO Ice . : . . . ~ ~
SharePoint CVE-2024-43503 7,8 J1:H/A:H/E:U/RL:O/ Eb):lelrcm)?; d:o Sim Nao Nao
RC:C plorag
VSS:3.1/AV:L/AC:L
Microsoft Offi ?PRS'IS\J/:SUI'R/S'U/CC?H Probabilidade
ICrosoft UHICe | cvE-2024-43504 7,8 SN RS Menor de Sim Nao Nao
Excel MEHIAHEURLOL | o S0 T
RC:C plorag
VSS:3.1/AV:L/AC:L
Microsoft Offi ?PRS'IS\J/:SUI'R/S'U/CC?H Probabilidade
CTOSOILDMICE |- o\V/E.2024-43505 7,8 VLRI Menor de Sim N&o N&o
Visio MEHIAHEURLOL | o 50 T
RC:C plorag
VSS:3.1/AV:N/AC:
E/P?SN?)/UI'N/S'U/(C} Probabilidade
BranchCache CVE-2024-43506 7,5 ) o : Menor de Nao Nao Nao
NENAH/EURLO | o S o2
JRC:C plorag
CVSS:3.1/AV:L/AC:L
Componente . . . . Probabilidade
Microsoft CVE-2024-43508 5,5 /PRL/ULN/S:U/C:H Menor de Sim Nao Nao
b ANANEURLOL | o o
RC:C
9|18
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CVSS:3.1/AV:L/AC:L

Cwﬂ?ﬁ?e CVE-2024-43509 7,8 /PR:L/ULN/S:U/C:H Pml::g?j:de Sim Nao Nao
I - - s
Graphies MEHIAHEURLO/ | 2 8
RC:C plorag
CVSSBA/AVLAC: | L~
Windows Kernel | CVE-2024-43511 7.0 H/PR:L/UEN/S:U/C: | g o de Sim Nao Nao
indow - - ,
HAHAH/EURLD | o 5 72
JRC:C plorag
Servigo de
rmazenamento : : . .
VE-2024-43512 , . ) _
comBaseem | CVE202440 ®5 N/I:N/A:H/E:U/RL:O EMelnord? Nao Nao Nao
Padrées do /RC:C xptoragao
Windows
CVSS:3.1/AV:P/AC:
Wind H/PRIN/ULN/S:U/C: | T ropabilidade
Inaows N N . : . - -
BitLocker CVE-2024-43513 6,4 H/1:H/A:H/E:U/RL:O Eb):lelr;c:; déeo Sim Nao Nao
/RC:C plorag
CVSS:3.1/AV:L/AC:L
/PRL/UN/S:U/C:H | T ropabilidade
Wind NTFS CVE-2024-43514 7,8 ) o : M Si N3 N3
indows JEHIAHIEURLOL | el';cr’;déeo 'm ao a0
RC:C plorag
ISCSI (Interface de CVSS:3.1/AV:N/AC:
cZISteT:cjc? :s CVE-2024-43515 7,5 L/PR:N/UL:N/S:U/C: Pr;ba: Ilrlzade N&o Nao Né&o
mpu I - -
P ’ N/I:N/A:H/E:U/RL:O enorde
pequenos da . Exploragéao
Internet) /RC:C
CVSS:3.1/AV:L/AC:L -
Mog o Kgcr)nel CVE-2024-43516 7.8 /PR:L/ULN/S:U/C:H Pr(;/lb::c:lrlgide Sim N&o N&o
eguro - - )
Wign o MHIAHEURLOS | o o0 <8
RC:C plorag
CVSS:3.1/AV:N/AC: N
Microsoft ActiveX | CVE-2024-43517 8,8 L/PR:N/UL:R/S:U/C: Pr(;/lba:llrlgade Sim Nao N&o
ICroso ctlive. - -
’ H/I:H/A:H/E:U/RL:O Exelocr’a éeo
/RC:C plorag
CVSS:3.1/AV:N/AC: N
Tseln:odo'rcie CVE-2024-43518 8,8 L/PR:N/UL:R/S:U/C: Pr(;/lb::c:lrlgide Sim N&o N&o
elefonia do - - ,
e HAHAHEURLO | o S 8
/RC:C plorag
CVSS:3.1/AV:N/AC: N
. Provedor L/PR:N/UI:R/S:U/C: Probabilidade . ) )
Microsoft WDAC CVE-2024-43519 8,8 Menor de Sim Nao Nao
OLE Db oot 501 HIHAHIEU/RLO | o S0
JRC:C
CVSS:3.1/AV:L/AC:L -
Windows Kernel | CVE-2024-43520 5,0 /PR:L/UIR/S:U/C:N Pr(lz/lb:::rliide sim N&o N&o
INaows Kerne - -
’ EN/AH/EURLOR | 50 8
c:c plorag
VSS:3.1/AV:N/AC:
FORGE: Wind f/PiSN?)/UI N/S U/g Probabilidade
uncao: INAows . N . . - ~ ~
CVE-2024-43521 7,5 Menor d N N N
Hyper-V NEN/AH/EURLO | elrc\:; éeo a0 a0 a0
/RC:C plorag
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LSA (Autoridade
de Seguranca

CVSS:3.1/AV:L/AC:
H/PR:L/UI:N/S:U/C:

Probabilidade

Local) do CVE-2024-43522 7,0 H/1sH/AH/E:U/RL:O EMelnor dja Sim Nao Nao
Windows /RC:C xptoragao
and arga vt LPRNUENS G, | Probabilidade
andaa arga move : . . N . . .
VE-2024-4352 ,
do Windows CVE-2024-43523 6.8 H/I:H/A:H/E:U/RL:O ETBI';‘:;d;o Sim Nao Nao
JRC:C plorag
and arga vt LPRNUENS G, | Probabilidade
andaa arga move : . . N . . .
VE-2024-43524 ,
do Windows CVE-2024-435 6.8 H/I:H/A:H/E:U/RL:O ETBI';‘:;d;o Sim Nao Nao
JRC:C plorag
CVSS:3.1/AV:P/AC:
Bandall Svel L/PR:N/ULN/S:U/C: | Fropabilidade
andaa arga move : . . . . - -
do Windows CVE-2024-43525 6,8 H/I:H/A:H/E:U/RL:O Eb):lelr;c:; déeo Sim Nao Nao
JRC:C plorag
VSS:3.1/AV:P/AC:
Bandall svel ISP?(SNS/UI N/S U/g Probabilidade
anda arga move . . . N . ~ ~
do Windows CVE-2024-43526 6,8 H/1:H/A:H/E:U/RL:O Eb):lelr;c:; déeo Sim Nao Nao
/RC:C plorag
VSS:3.1/AV:L/AC:L
?PRS‘SL/fJI'N/S'U/CC’:H Probabilidade
Windows Kernel | CVE-2024-43527 7,8 SIS M si N3 N3
indows feme /1:H/A:H/E:U/RL:0/ Exel';cr’;d;o 'm ao a0
RC:C plorag
CVSS:3.1/AV:L/AC:L
Probabilidad
Mosd: i?ongnel CVE-2024-43528 7,8 /PR:L/ULN/S:U/C:H r(:/IeancI)rldi ° Sim Nao Né&o
Wign o ’ JEHINHIE:URLOY | 5T 8
RC:C plorag
VSS:3.1/AV:L/AC:L
Con;ponle nt: sdo EI:DRSf/:LBJI R/S U/CCH/ Probabilidade
pooler de : :R/S: : . B B
Impresséo do CVE-2024-43529 7,3 1*H/A:H/E:U/RL:O/R Menor d? Sim Nao Nao
Windows c:C Exploragéao
CVSS:3.1/AV:N/AC:
Probabilidad
Mapeador de L/PR:L/ULEN/S:U/C: | | opapridade ) ) )
Ponto de CVE-2024-43532 8,8 Menor de Sim Nao Néao
Extremidade RPC H/I:H/AH/E:U/RL:O Exploragéao
/RC:C
VSS:3.1/AV:N/AC:
Cliente da Area d CL:/P?R?’NS/UI'R/S'U/S' Probabilidade
lente daAreade |~k 024.43533 8,8 SRS Menor de Sim Nao Sim
Trabalho Remota H/I:H/A:H/E:U/RL:O Expl -
RC-C xploragéo
CVSS:3.1/AV:N/AC:
Componente . b/a. _ | Probabilidade
Microsoft CVE-2024-43534 6,5 L/PR:N/UI:R/S:U/C: Menor de Sim Nao Nao
Granhics HINIAN/EURLO | o
JRC:C
CVSS:3.1/AV:L/AC:
Drivers de Modo . . . . Probabilidade
Kerneldo CVE-2024-43535 7,0 H/PR:L/UEN/S:U/C: Menor de Sim Nao Nao
i HIHIAHEURLO | o 0
/RC:C
11118
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Banda larga mével

CVSS:3.1/AV:P/AC:
L/PR:N/UI:N/S:U/C:

Probabilidade

VE-2024-4 , - . _
do Windows C 0 3536 6,8 H/1-H/AH/E:U/RL:O Er;('lelr;?; dée0 Sim Nao Nao
JRC:C plorag
CVSS:3.1/AV:A/AC:
Bandall Svel L/PRN/UIN/S:u/c: | Propabilidade
andaa larga move : . . N . . .
VE-2024-43537 ,
do Windows CVE-2024-4353 6,5 N/I:N/A:H/E:U/RL:O ETel'::; déeo Sim Nao Nao
JRC:C plorag
CVSS:3.1/AV:A/AC:
Bandall Svel L/PR:N/UIN/S:u/c: | Propabilidade
andaa larga move : . . N . . .
VE-2024-4 ,
do Windows C 0 3538 6,5 N/IEN/AH/E:U/RL:O Er;('lelr;?; dée0 Sim Nao Nao
JRC:C plorag
CVSS:3.1/AV:A/AC:
Bandall Svel L/PR:N/ULN/S:U/C: | Fropabilidade
andaa larga move : . . . . - -
do Windows CVE-2024-43540 6,5 N/I:N/A:H/E:U/RL:O Eb):lelr;c:; déeo Sim Nao Nao
JRC:C plorag
Protocolo de
CVSS:3.1/AV:N/AC: .
registro de Probabilidade
L/PR:N/UI:N/S:U/C:
tificad CVE-2024-43541 7,5 M N& N3 N&
certificado N/I:N/A:H/E:U/RL:O enor de a0 a0 a0
simples da . Exploragéao
Microsoft /RC:C
VSS:3.1/AV:A/AC:
Bandall Svel ISP?%SN?;UI N/S U/g Probabilidade
anaa larga move : . . . . . .
do Windows CVE-2024-43542 6,5 N/I:N/A:H/E:U/RL:O Eb):lelr;c:; déeo Sim Nao Nao
/RC:C plorag
VSS:3.1/AV:P/AC:
Bandall svel ISP?(SNS/UI N/S U/g Probabilidade
anda larga move . . . . . ~ ~
do Windows CVE-2024-43543 6,8 H/I:H/A:H/E:U/RL:O El\:elr;c:; déeO Sim Nao Nao
/RC:C plorag
Protocolo de
CVSS:3.1/AV:N/AC: .
registro de Probabilidade
L/PR:N/UI:N/S:U/C:
c.ertificado CVE-2024-43544 7,5 N/I:N/A:H/E:U/RL:O Menor d? Nao Nao Nao
simples da . Exploragéao
Microsoft /RC:C
OCSP (Protocolo CVSS:3.1/AV:N/AC:
Probabilidad
dg S:i'tusdde CVE-2024-43545 7,5 L/PR:N/UL:N/S:U/C: r(I:/I:ncl)rldi ° Nao N&o N&o
ertiricado - - s
. N/I:N/A:H/E:U/RL:O <
Online) do . Exploragéao
Windows /RC:C
CVSS:3.1/AV:L/AC:
i Probabilidad
Cs'etmgo?'dfio CVE-2024-43546 5,6 H/PR:L/ULN/S:C/C: r(I:/I:ncl)rldi ° Sim N&o N&o
riptograria - - s
\‘/’Vingdows HANAN/EURLO | S 8
JRC:C plorag
VSS:3.1/AV:N/AC:
Wind S/Psézsr\?/w N/S U/CC:) Probabilidade
Inaows N N N N . - -
Kerberos CVE-2024-43547 6,5 H/1:L/AN/E:U/RL:O/ EI;/Ielrc\:; d:o Sim Nao Nao
RC:C plorag
, CVSS:3.1/AV:N/AC:
Wl(rs‘dov'vs RdRAS L/PRIN/UIR/S:U/C: | T roPabilidade
ervico de : :R/S:U/C: . 3 3
e CVE-2024-43549 8,8 H/I:H/A:H/E:U/RL:O EMelnor d? Sim Nao Nao
Acesso Remoto) /RC:C xploragao
12118

heimdall



https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2024-43536
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2024-43537
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2024-43538
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2024-43540
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2024-43541
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2024-43542
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2024-43543
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2024-43544
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2024-43545
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2024-43546
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2024-43547
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2024-43549

heimdall

security research

CVSS:3.1/AV:N/AC:

Segarr;anlgdaedo CVE-2024-43550 7.4 H/PR:N/UEN/S:U/C: Pr;b:‘::rlszde Sim Nao Nao
u -2024- :
S HIHANEU/RLO | o 0
JRC:C
CVSS:3.1/AV:L/AC:L
A t JPRIL/ULN/S:U/C:H | T robabilidade
rmazenamento . : M N
VE-2024-43551 , - ) _
do Windows CVE-2024-4355 7.8 /I:H/A:H/E:U/RL:O/ ETBI';‘:;d;o Sim Nao Nao
RC:C plorag
CVSS:3.1/AV:L/AC:L
Probabilidade
Shell do Windows | CVE-2024-43552 7,3 IPRLIULR/S:V/CH g o de Sim Nao Nao
indow: - - s
FHAH/E:URLOR | 500 8
c:c plorag
CVSS:3.1/AV:L/AC:
Windows NT OS H/PR:IN/UIN/S:U/C: | T ropabilidade
Inaows . . . . . ~ ~
Kernel CVE-2024-43553 7,4 H/1:H/A:H/E:U/RL:O Eb):lelr;c:; déeo Sim Nao Nao
JRC:C plorag
CVSS:3.1/AV:L/AC:L -
Dnvnf:nifc:lwo CVE-2024-43554 5,5 /PRL/ULN/S:U/C:H Pr;b:‘:c;lrlzaede Sim Nao Né&o
IV ’ MNIANJEURLOY | 57 8
RC:C plorag
VSS:3.1/AV:A/AC:
Bandall Svel LC/PiSNs/Ul N/S U/g Probabilidade
anda arga move . . . . . ~ ~
do Windows CVE-2024-43555 6,5 N/I:N/A:H/E:U/RL:O Eb):lelr;c:; déeo Sim Nao Nao
/RC:C plorag
CVSS:3.1/AV:L/AC:L
Componente Probabilidade
/PR:L/UI:N/S:U/C:H
Microsoft CVE-2024-43556 7.8 Maior d si Né&o Né&o
G'r‘;f:lzs MEHIAHEURLO/ | ”:'Oor; Zo 'm a a
RC:C plorag
VSS:3.1/AV:A/AC:
Banda L Svel ISPSRSN?;UI N/S U/g Probabilidade
anda arga move : N . . . ~ ~
do Windows CVE-2024-43557 6,5 N/I:N/A:H/E:U/RL:O Eb):lelrcm)?; d:o Sim Nao Nao
/RC:C plorag
VSS:3.1/AV:A/AC:
Banda L Svel ISPSR?’N?;UI'N/S'U/E' Probabilidade
anca erea MOVel | CVE-2024-43558 6.5 S| Menorde Sim N&o Nao
do Windows N/I:N/A:H/E:U/RL:O Exploracéo
/RC:C plorag
VSS:3.1/AV:A/AC:
Banda L Svel ISPSR?’N?;UI'N/S'U/E' Probabilidade
anca @rea Movel | CVE-2024-43559 6.5 S| Menorde Sim N&o Nao
do Windows N/I:N/A:H/E:U/RL:O Exploracéo
/RC:C plorag
CVSS:3.1/AV:L/AC:L
i Probabilidad
Driver de porta de /PR:L/ULN/S:U/C:H | ooapridade i ) )
armazenamento CVE-2024-43560 7,8 Maior de Sim Nao Nao
merenamen JHINHEURLO/ | S0
RC:C
VSS:3.1/AV:A/AC:
R L Svel SP?SNiUl-N/S-U/g- Probabilidade
ance erea MOVe | CVE-2024-43561 6.5 S| Menorde Sim N&o N&o
do Windows N/I:N/A:H/E:U/RL:O Exploracéo
/RC:C plorag
13118

heimdall



https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2024-43550
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2024-43551
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2024-43552
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2024-43553
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2024-43554
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2024-43555
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2024-43556
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2024-43557
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2024-43558
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2024-43559
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2024-43560
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2024-43561

heimdall

security research

CVSS:3.1/AV:N/AC:

NAT (Converséo L/PRN/UIN/S:u/c: | Propabilidade ) ) )
de Endereco de CVE-2024-43562 7,5 Menor de Nao Nao Nao
Rede) do Windows NAN/AH/EURLO | 00w
/RC:C
- 5 CVSS:3.1/AV:L/AC:L
Driver de Fungdo Probabilidade
Auxiliar do CVE-2024-43563 7.8 /PRLUEN/SIUICIH g L e sim N&o N&o
Windows para ’ /1:H/A:H/E:U/RL:O/ Exol ~
WinSock RC:C xploragao
: CVSS:3.1/AV:N/AC:
Wl(rs],dov'vs RdRAS L/PR:N/ULLR/S:U/C: | T roPapilidade
ervico de : :R/S: : ] B B
Roteamento e CVE-2024-43564 8,8 H/1-H/AH/E:U/RL:O EMelnor dja Sim Nao Nao
Acesso Remoto) /RC:C xptoragao
CVSS:3.1/AV:N/AC:
. Probabilidad
NAT (Converséo L/PR:N/ULN/S:U/C: | | roPapridade i ) _
de Enderego de CVE-2024-43565 7,5 Menor de Nao Nao Nao
‘ N/I:N/A:H/E:U/RL:O N
Rede) do Windows JRCC Exploracéao

CVSS:3.1/AV:N/AC: Probabilidade

Funcao: Windows L/PR:N/UI:N/S:U/C: ~ . -
Hyper-V CVE-2024-43567 7,5 N/I:N/A:H/E:U/RL:O Menor d~e Nao Nao Nao
JRC:C Exploragéao

ﬁ\;?:/&l/ /?\l\//s"‘/ S/% Probabilidade
Wind K l - - . . . . . ~ -
indows Kerne CVE-2024-43570 6,4 H/I:H/A:H/E:U/RL:O Menor d~e Sim Nao Nao
Exploragao

/RC:C

CVSS:3.1/AV:L/AC:L Probabilidade

Sudo para /PR:L/UIL:R/S:U/C:H/ ) . .
Windows CVE-2024-43571 5,6 1-L/A:N/E:U/RL:O/R Menor d? Sim Nao Sim
Exploragéao
C:C
consoled CVSS:3.1/AV:L/AC:L
onsole de ~
) /PR:N/UI:R/S:U/C:H Exploragéao . ~ ~
G t CVE-2024-43572 7,8 s N N
erenclamento /l:H/A:H/E:F/RL:O/R | detectada 'm a0 a0
Microsoft
C:C
iater CVSS:3.1/AV:N/AC:
ataforma . . . . 3
MSHTML do CVE-2024-43573 6,5 L/PR:N/ULR/S:U/C: 1| Exploragdo Sim N&o Na&o
) H/I:N/A:N/E:F/RL:O/ detectada
Windows
RC:C
VSS:3.1/AV:N/AC:
Microsoft g/PSSI\?/Ul-R/S-C/CC:- Probabilidade
 Mieroso CVE-2024-43574 8,3 LISl Menor de Sim Nao Nao
Windows Speech H/I:H/A:H/E:U/RL:O Exploracao
/RC:C plorag
VSS:3.1/AV:N/AC:
Fungao: Wind S/P?SN?)/UI'N/S'U/(C} Probabilidade
uneao: WINdows -\ - ~\/g_2024-43575 7,5 SN S Menor de Nao Nao Nao
Hyper-V N/N/AH/EURLO | - o
JRC:C plorag
VSS:3.1/AV:L/AC:L
?PRS'SL/?JI'N/S’U/CC':H Probabilidade
Microsoft Office CVE-2024-43576 7,8 ) o ) Menor de Sim Nao Sim
/1:H/A:H/E:U/RL:O/ N
RC:C Exploragao

O
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OpenSSH para

CVSS:3.1/AV:N/AC:
H/PR:L/UI:R/S:U/C:

Probabilidade

, CVE-2024-43581 7,1 Maior d Sim N&o Nao
Windows HAH/AH/EURLO | a:l)or; Zo !
JRC:C plorag
] CVSS:3.1/AV:N/AC: N
Area de Trabalho H/PR:N/UI:N/S:U/C: Probabilidade
Remota d CVE-2024-43582 8,1 ’ o ’ M d Sim Nao Nao
vi?lﬁfwf H/I:H/A:H/E:U/RL:O Exel'::; éeo !
JRC:C plorag
CVSS:3.1/AV:L/AC:L
Probabilidade
Winlogon CVE-2024-43583 7,8 /PR:L/ULN/S:U/C:H Maior de Sim Nao Nao
i -2024- ,
& NHIAHEURLO/ |2
RC:C plorag
CVSS:3.1/AV:L/AC:L
Scripts d JPR:NJULN/S:U/C:H | Fropabilidade
cripts do : : : : . ~ ~
Windows CVE-2024-43584 7,7 J1:H/A:N/E:U/RL:O/ Eb):lelr;c:; déeo Sim Nao Nao
RC:C plorag
CVSS:3.1/AV:L/AC:L
5 Probabilidad
inF;;m:g:gedge CVE-2024-43585 5,5 /PRL/ULN/S:U/C:N rMeancIJrldi ° Sim Nao Sim
fé digo ’ HIANEURLOL | 0
RC:C plorag
Wirsmdovys RdRAS CVSS:3.1/AV:N/AC: | Probabilidade
(Servigo de CVE-2024-43589 8,8 L/PR:N/UI:R/S:U/C: Menor de Nao Nao Nao
Roteamento e . ) . ] -
Acesso Remoto) H/I:H/A:H/E:U/RC:C Exploragao
CVSS:3.1/AV:L/AC:L
Probabilidad
Instalador /PR:L/ULN/S:U/C:H | o apridade i ) )
redistribuivel do CVE-2024-43590 7,8 Menor de Sim Nao Nao
Visusl Grs IHINHIEURLOL | o o
RC:C
VSS:3.1/AV:N/AC:
f/P?fHS/UI'N/S'C/g' Probabilidade
CLI do Azure CVE-2024-43591 8,7 ) ) ) : Menor de Sim Néo Nao
N/H/AH/EURLO | o -
/RC:C plorag
: CVSS:3.1/AV:N/AC:
ers“jov'vS RdRAS L/PR:L/ULN/S:U/C: | Tropabilidade
(Servigo de CVE-2024-43592 8,8 o7 | Menor de Sim N&o N&o
Roteamento e H/I:H/A:H/E:U/RL:O Expl -
Acesso Remoto) /RC:C Xploragao
: CVSS:3.1/AV:N/AC:
ers“jov'vS RdRAS L/PR:L/ULN/S:U/C: | Tropabilidade
(Servigo de CVE-2024-43593 8,8 e Menor de Sim Nao Nao
Roteamento e H/I:H/A:H/E:U/RL:O Exol =
Acesso Remoto) /RC:C Xptoragao
VSS:3.1/AV:N/AC:
Cliente da Area d f/Pstl\lS/UI'R/S'U/g' Probabilidade
ienteda Areade |- o\ e 9024-43599 8,8 SRS Menor de Sim Nao Nao
Trabalho Remota H/I:H/A:H/E:U/RL:O Exol ~
I
/RC:C xploragao
CVSS:3.1/AV:N/AC:
Visual Studi H/PR:L/UILR/S:U/C: | | ropabilidade
g2 Studio CVE-2024-43601 7,1 i Menor de Sim Nao Nao
Code HAHIAHEURLO | - o
JRC:C plorag
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https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2024-43581
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2024-43582
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2024-43583
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2024-43584
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2024-43585
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2024-43589
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2024-43590
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2024-43591
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2024-43592
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2024-43593
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2024-43599
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2024-43601
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CVSS:3.1/AV:L/AC:L
/PR:L/UI:N/S:U/C:N

Probabilidade

VisualStudio | CVE-2024-43603 5,5 NJAHUEL RO ETelr;?; déeo Na&o Néo Nao
RC:C plorag
CVSS:3.1/AV:N/AC:
Outlook L/PR:L/ULR/S:U/C: | Fropabilidade
utlook para : :R/S:U/C: . . .
VE-2024-43604 ,
Android C 0 360 5,7 H/1EN/AN/E:U/RL:O Er;('lelr;?; d{;—:0 Sim Nao Nao
JRC:C plorag
: CVSS:3.1/AV:N/AC:
Wl(rs],dov'vs RdRAS L/PR:N/ULR/S:U/C: | | ropabilidade
ervico de : :R/S:U/C: . . .
VE-2024-43607 ,
Roteamentoe | ©C2024:4360 88 H/I:H/A:H/E:U/RL:O EMelnor de sim Nao Nao
Acesso Remoto) /RC:C Xploragao
: CVSS:3.1/AV:N/AC:
Wl(rs],dov'vs RdRAS L/PR:N/ULR/S:U/C: | | ropabilidade
ervico de : :R/S:U/C: . - .
Roteamento e CVE-2024-43608 8,8 H/I:H/A:H/E:U/RL:O EMelnor d~e Sim Nao Nao
Acesso Remoto) /RC:C Xploragao
VSS:3.1/AV:N/AC:
CL:/PSFSI\?/UI'R/S'U/S' Probabilidade
Microsoft Office CVE-2024-43609 6,5 H/I‘N./A'N/‘E'U/‘RL'O' Maior de Sim Nao Sim
JRC:C Exploragéao
: CVSS:3.1/AV:N/AC:
Wl(rs“jov'vS RdRAS L/PR:L/ULN/S:U/C: | Tropabilidade
ervigo de : :N/S:U/C: . ~ -
Roteamento e CVE-2024-43611 8,8 H/I:H/A:H/E:U/RL:O EMelnor d~e Sim Nao Nao
Acesso Remoto) /RC:C Xploragao
VSS:3.1/AV:N/AC:
CL:/PSFS:/UI'R/S'C/(C;‘ Probabilidade
Power Bl CVE-2024-43612 6,9 VRIS g si N3 N3
ower HILAN/EURLO/ | elr;c:; dgo fm ao ao
RC:C plorag
CVSS:3.1/AV:L/AC:L
Microsoft Probabilidade
/PR:L/UI:N/S:U/C:H
Defender f -2024- 2 5 5
e ende.r or CVE-2024-43614 5,5 JENJA:N/E:U/RL:O/ Menor d? Nao Nao Nao
Endpoint RC:C Exploragao
VSS:3.1/AV:N/AC:
OpenSSH E/If:'f/UI'R/S'U/g' Probabilidade
PenNSSTIPara | oyE.2024-43615 7,1 LIRS Maior de Sim N&o N&o
Windows HAHAH/EURLO | 2
/RC:C plorag
VSS:3.1/AV:L/AC:L
?PRS'IS\J/:SUI'R/S'U/CC?H Probabilidade
Microsoft Office CVE-2024-43616 7,8 /I'I-i/A'H}E'U‘/RL'(‘)/ Menor de Sim Nao Nao
RC:C Exploragéao
Tabela 6 — Vulnerabilidades tratadas pela Microsoft.
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https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2024-43603
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2024-43604
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2024-43607
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2024-43608
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2024-43609
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2024-43611
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2024-43612
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2024-43614
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2024-43615
https://msrc.microsoft.com/update-guide/pt-br/vulnerability/CVE-2024-43616
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