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Acesse a nossa nova comunidade através do
WhatsApp!
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Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TTPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS ViTIMAS
0 malware Emotet ap6s permanecer alguns
Descoberto recentemente que atores mes agoes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensées de meic ¢do, via OneNote e também ClOp esta explorando ativamente a
ra realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como

como o Facebook. A Documentos do Microsoft Office. -0669, na qual realizou o ataque a

extensd osa é oferecida como um diversas organizagGes e expos os dados no
anexo do ChatGPT. site de data leaks
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https://chat.whatsapp.com/FWmZxOon3PI0WB5e5LPFtT
https://ish.com.br/boletins-de-seguranca/
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1 SUMARIO EXECUTIVO

A Qualcomm lancou atualizagcdes de seguranca para corrigir uma
vulnerabilidade de zero day no Processador de Sinal Digital (DSP), que afeta varios
chipsets. A falha, identificada como CVE-2024-43047 classificada como alta, foi
descoberta por pesquisadores do Google Project Zero e do Laboratério de
Seguranca da Anistia Internacional.

Esta vulnerabilidade pode levar a corrupcédo de memoria quando explorada
por invasores com privilégios baixos.
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2 DETALHES SOBRE A VULNERABILIDADE

A vulnerabilidade de seguranca (CVE-2024-43047) foi identificada por Seth
Jenkins, do Google Project Zero, e Conghui Wang, do Laboratério de Seguranca da
Anistia Internacional. Esta falha resulta de uma fraqueza de uso apés liberacao,
que pode causar corrupcao de memoéria quando explorada por invasores locais
com privilégios baixos. Atualmente, o DSP atualiza os buffers de cabegalho com
identificadores DMA nao utilizados. Na secao put_args, se algum identificador
DMA estiver presente no buffer de cabecalho, o mapa correspondente sera
liberado, conforme descrito em um commit do kernel do DSP.

CVEID TVE-2024-4304

rruption while maintaining mei aps of HLOS memor

- https:/git.codelinaro.orgiclo/laplatiormivendorkcomiopensource/dsp-kernel-icommit/0e27bbe 7d2bdB8d045 3e4465ac2ca49a88c440e2

Figura 1 - Informagées técnicas sobre vulnerabilidade.

No entanto, como o buffer de cabecalho é acessivel a usuarios em PD nao
assinado, eles podem atualizar identificadores invalidos. Se um desses
identificadores invalidos corresponder a um ja em uso, isso pode resultar em uma
vulnerabilidade de use-after-free (UAF). A Qualcomm informou que esta
vulnerabilidade pode estar sendo explorada de forma limitada e direcionada.
Patches para o driver FASTRPC foram disponibilizados aos fabricantes de
equipamentos originais (OEMs), com uma forte recomendacado para que a
atualizacao seja implementada nos dispositivos afetados o mais rapido possivel.

Além disso, a Qualcomm corrigiu falhas no chip Snapdragon Digital Signal
Processor (DSP), que permitiam a hackers controlar smartphones sem interacao
do usuadrio, espionar usuarios e criar malware indetectavel e irremovivel. Outra
vulnerabilidade conhecida como Kr@@k, corrigidaem 2020, permitia que invasores
descriptografassem pacotes de rede sem fio criptografados com WPA2. Outro bug,
agora corrigido, permitia acesso a dados criticos.
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https://nvd.nist.gov/vuln/detail/CVE-2024-43047?utm_source=feedly
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3 RECOMENDACOES

A Qualcomm recomenda que os fabricantes de dispositivos implementem
as atualizacoes o mais rapido possivel para proteger os usuarios.
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https://git.codelinaro.org/clo/la/platform/vendor/qcom/opensource/dsp-kernel/-/commit/0e27b6c7d2bd8d0453e4465ac2ca49a8f8c440e2
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https://docs.qualcomm.com/product/publicresources/securitybulletin/october-2024-bulletin.html
https://www.bleepingcomputer.com/news/security/qualcomm-patches-high-severity-zero-day-exploited-in-attacks/
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