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Qualcomm publica patches para vulnerabilidades 

críticas de dia zero exploradas em ataques 

TLP: CLEAR 
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Acesse a nossa nova comunidade através do 
WhatsApp!  

Heimdall Security Research 

 

 
 

 

Acesse boletins diários sobre agentes de ameaças, 
malwares, indicadores de comprometimentos, TTPs e 
outras informações no site da ISH.  
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https://chat.whatsapp.com/FWmZxOon3PI0WB5e5LPFtT
https://ish.com.br/boletins-de-seguranca/
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1 SUMÁRIO EXECUTIVO 

A Qualcomm lançou atualizações de segurança para corrigir uma 
vulnerabilidade de zero day no Processador de Sinal Digital (DSP), que afeta vários 
chipsets. A falha, identificada como CVE-2024-43047 classificada como alta, foi 
descoberta por pesquisadores do Google Project Zero e do Laboratório de 
Segurança da Anistia Internacional. 

 Esta vulnerabilidade pode levar à corrupção de memória quando explorada 
por invasores com privilégios baixos.  
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2 DETALHES SOBRE A VULNERABILIDADE 

A vulnerabilidade de segurança (CVE-2024-43047) foi identificada por Seth 
Jenkins, do Google Project Zero, e Conghui Wang, do Laboratório de Segurança da 
Anistia Internacional. Esta falha resulta de uma fraqueza de uso após liberação, 
que pode causar corrupção de memória quando explorada por invasores locais 
com privilégios baixos. Atualmente, o DSP atualiza os buffers de cabeçalho com 
identificadores DMA não utilizados. Na seção put_args, se algum identificador 
DMA estiver presente no buffer de cabeçalho, o mapa correspondente será 
liberado, conforme descrito em um commit do kernel do DSP. 

 

 

 

 

 

 

 

 

 

Figura 1 – Informações técnicas sobre vulnerabilidade. 

No entanto, como o buffer de cabeçalho é acessível a usuários em PD não 
assinado, eles podem atualizar identificadores inválidos. Se um desses 
identificadores inválidos corresponder a um já em uso, isso pode resultar em uma 
vulnerabilidade de use-after-free (UAF). A Qualcomm informou que esta 
vulnerabilidade pode estar sendo explorada de forma limitada e direcionada. 
Patches para o driver FASTRPC foram disponibilizados aos fabricantes de 
equipamentos originais (OEMs), com uma forte recomendação para que a 
atualização seja implementada nos dispositivos afetados o mais rápido possível. 

Além disso, a Qualcomm corrigiu falhas no chip Snapdragon Digital Signal 
Processor (DSP), que permitiam a hackers controlar smartphones sem interação 
do usuário, espionar usuários e criar malware indetectável e irremovível. Outra 
vulnerabilidade conhecida como KrØØk, corrigida em 2020, permitia que invasores 
descriptografassem pacotes de rede sem fio criptografados com WPA2. Outro bug, 
agora corrigido, permitia acesso a dados críticos. 

  

https://nvd.nist.gov/vuln/detail/CVE-2024-43047?utm_source=feedly
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3 RECOMENDAÇÕES 

 A Qualcomm recomenda que os fabricantes de dispositivos implementem 
as atualizações o mais rápido possível para proteger os usuários. 

  

https://git.codelinaro.org/clo/la/platform/vendor/qcom/opensource/dsp-kernel/-/commit/0e27b6c7d2bd8d0453e4465ac2ca49a8f8c440e2
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