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Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TTPs e
outras informacgoes no site da ISH.
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Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS ViTIMAS
0 malware Emotet ap6s permanecer alguns
Descoberto recentemente que atores mes agoes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensées de meic ¢do, via OneNote e também ClOp esta explorando ativamente a
ra realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como

como o Facebook. A Documentos do Microsoft Office. -0669, na qual realizou o ataque a

extensd osa é oferecida como um diversas organizagGes e expos os dados no
anexo do ChatGPT. site de data leaks
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1 SUMARIO EXECUTIVO

A lvanti emitiu um alerta sobre trés novas vulnerabilidades de seguranca
em seu Cloud Service Appliance (CSA), que estdo sendo ativamente exploradas.
Essas falhas, se exploradas com sucesso, podem permitir que invasores
autenticados com privilégios de administrador ignorem restrigdes, executem
comandos SQL arbitrarios ou obtenham execugao remota de cédigo.
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2 INFORMAGOES SOBRE AS VULNERABILIDADES

As recentes vulnerabilidades de zero day no Ivanti CSA estdo sendo
exploradas em conjunto com uma falha corrigida no més passado, conforme
relatado pela empresa de software sediada em Utah.

A exploracdo dessas falhas pode permitir que invasores autenticados com
privilégios de administrador ignorem restrigdes, executem comandos SQL
arbitrarios ou obtenham execucao remota de cdédigo.

A lvanti informou que um ndmero limitado de clientes que utilizam 0 CSA 4.6
patch 518 e versdes anteriores foram afetados quando as vulnerabilidades CVE-
2024-9379, CVE-2024-9380 ou CVE-2024-9381 foram combinadas com a CVE-
2024-8963.

Nao ha evidéncias de exploracdo em ambientes que utilizam o CSA 5.0. As
trés vulnerabilidades sao descritas abaixo:

e (CVE-2024-9379: Esta vulnerabilidade trata-se de um SQL injection no
console da web do administrador do Ivanti CSA antes da versao 5.0.2,
permitindo a execugdo de comandos SQL arbitrarios por um invasor
autenticado com privilégios de administrador.

e (CVE-2024-9380: Essa vulnerabilidade trata-se esta relacionada ao ataque
de Command injection do sistema operacional no console da web do
administrador do Ivanti CSA antes da verséo 5.0.2, permitindo a execugao
remota de coédigo por um invasor autenticado com privilégios de
administrador.

e (CVE-2024-9381: Esta vulnerabilidade trata-se de um Path Traversal no
Ivanti CSA antes da versdo 5.0.2, permitindo que um invasor autenticado
com privilégios de administrador ignore restri¢gdes.

Os ataques observados combinam essas falhas com a CVE-2024-8963, uma
vulnerabilidade critica de travessia de caminho que permite acesso nao autorizado
a funcionalidades restritas. lvanti descobriu essas novas falhas durante a
investigacao das exploragbes das vulnerabilidades CVE-2024-8963 e CVE-2024-
8190, outra falha de injegcdo de comando do sistema operacional no CSA, que ja foi
corrigida.

Além de atualizar para a versdo 5.0.2, a lvanti recomenda que o0s usuarios
revisem seus dispositivos em busca de sinais de comprometimento, como
usuarios administrativos modificados ou adicionados recentemente, e verifiquem
alertas de ferramentas de deteccao e resposta de endpoint (EDR) instaladas. Este
desenvolvimento ocorre menos de uma semana apds a CISA adicionar uma falha
de seguranca no lvanti Endpoint Manager (EPM), corrigida em maio (CVE-2024-
29824), ao catalogo de Vulnerabilidades Exploradas Conhecidas (KEV).
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3 VULNERABILIDADES NO CATALOGO KEV-CISA

A agéncia de seguranca cibernética (CISA) adicionou as falhas ao seu
Catalogo de Vulnerabilidades Exploradas Conhecidas (KEV), dizendo que tais
vulnerabilidades sdo “vetores de ataque frequentes para atores cibernéticos
maliciosos”.

IVANTI | CLOUD SERVICES APPLIANCE (CSA)

¥ CVE-2024-9379 -

Ivanti Cloud Services Appliance (CSA) SQL Injection Vulnerability: /vanti Cloud Services Appliance (CSA) contains a SQL
injection vulnerability in the admin web console in versions prior to 5.0.2, which can allow a remote attacker authenticated as

administrator to run arbitrary SQL statements.
Known To Be Used in Ransomware Campaigns? Unknown

Action: As lvanti CSA 4.6.x has reached End-of-Life ¥ Date Added: 2024-10-09
status, users are urged to remove CSA 4.6.x from B Due Date: 2024-10-30
service or upgrade to the 5.0.x line, or later, of

supported solution.

IVANTI | CLOUD SERVICES APPLIANCE (CSA)

WY CVE-2024-9380-

Ivanti Cloud Services Appliance (CSA) 05 Command Injection Vulnerability: /vanti Cloud Services Appliance (CSA) contains an
0S5 command infection vulnerability in the administrative console which can allow an authenticated attacker with application

admin privileges to pass commands to the underlying OS.
Known To Be Used in Ransomware Campaigns? Unknown

Action: As Ivanti CSA 4.6.x has reached End-of-Life B pate Added: 2024-10-09
status, users are urged to remove CSA 4.6.x from B Due Date: 2024-10-30
service or upgrade to the 5.0.x line, or later, of

supported solution.

Figura 1 — Vulnerabilidades no catdlogo KEV-CISA.
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4 RECOMENDAGOES

A empresa recomenda a atualizacao para a versdo mais recente (5.0.2) e a
revisdo de dispositivos para sinais de comprometimento.
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