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Por qque a ciberseguranca
1 deve ser assunto fudamental
para o setor financeiro.

O setor financeiro, responsavel
por transacdes bilionarias
diariamente, se tornou um
dos alvos mais atrativos para
cibercriminosos. A crescente
digitalizacao, impulsionada
pelo uso de tecnologias
como blockchain, inteligéncia
artificial e sistemas de
pagamento movel, ampliou
significativamente a superficie
de ataque.

Prova disso, os ultimos anos registraram um aumento
expressivo na atividade de grupos de ransomware, APTs
e cibercriminosos organizados. Empresas como bancos
e seguradoras, foram alvo de mais de 20 mil ataques
cibernéticos, que causaram um prejuizo de US$ 12 bilhdes,
de acordo com relatorio do Fundo Monetario Internacional
(FMD.

Mas por que o setor é o alvo
preferido dos cibercriminosos?

A motivacdo por tras desses ataques pode variar desde
extorsao financeira, danos que pode gerar um efeito cascata
qgue afeta outras areas da economia e até espionagem
industrial, tornando a compreensao das ameacas ainda
mais complexa. Além das perdas financeiras diretas, as
consequéncias podem incluir danos a reputacao, perda
de confianca do cliente e sancdes regulatorias.
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Os cibercriminosos vem explorando uma ampla variedade de
taticas, técnicas e procedimentos (TTPs) para comprometer
os sistemas financeiros.

Ataques incluem phishing direcionado, ransomware,
Advanced Persistent Threats (APTs), invasdes de redes
por meio de exploracdes em sistemas criticos, roubo de
identidade e interrupcao das operacdes, refletindo assim
a importancia de investir na protecao de dados.

Acompanhe neste e-book, elaborado pela equipe de
Inteligéncia de Ameacas da ISH Tecnologia, Heimdall,
uma visao abrangente das ameacas que essasinstituicoes
enfrentam.

Veja os principais indicadores de
comprometimento e como vocé
pode antecipar possiveis incidentes,
refor¢ando suas estratégias de defesa
cibernética com reforco de politicas
de acesso e atualizacao de sistemas.
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2 Principais tipos de
ameacas e motivacoes

Diferentemente de outros setores, como o de agua e
saneamento, que podem ser afetados por falhas em
atualizacdes e manutencao, os ataques ao setor financeiro
sao caracterizados por sua alta complexidade e precisao.

Isso se deve ao seu papel estratégico na economia global
e ao potencial impacto de uma invasao bem-sucedida,
O que torna esse setor extremamente atrativo para
cibercriminosos.

O volume de ataques reportados contra instituicdes
financeiras supera significativamente o de outros setores,
principalmente devido ao elevado retorno financeiro e
estratégico para os atacantes.

Além disso, o setor é alvo ndo apenas de cibercriminosos
comuns, mas também de grupos patrocinados por
Estados-nacao, que buscam informacdes e vantagens
econdmicas.

Diante desse cenario, é possivel
categorizar os principais atores de
ameaca em diferentes grupos:
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CIBERCRIMINOSOS:

Esses atores realizam,

com frequéncia, ataques

de ransomware e fraudes
financeiras, visando obter
lucro imediato. Seu foco esta
em explorar vulnerabilidades
em sistemas bancarios,
gateways de pagamento e
plataformas de transacoes,
com o objetivo de extorquir
grandes somas de dinheiro
ou comprometer informacoes
sensiveis, como dados

de clientes e detalhes de
transac¢des financeiras.

Eles agem de forma rapida
e oportunista, adaptando
suas taticas para aproveitar
brechas na seguranca

do setor.

GRUPOS DE
ESTADO-NACAO:

Com operacoes cibernéticas
altamente sofisticadas, as
motiva¢des vao além do
ganho financeiro direto,
incluindo objetivos politicos
e econdémicos.

Eles direcionam seus
ataques a bancos centrais,
bolsas de valores e grandes
instituicdes financeiras,
buscando desestabilizar
economias ou roubar
informagoes estratégicas
para ganhos de longo prazo.
Um exemplo notavel é o
grupo Lazarus, que possui
um histoérico significativo
de ataques contra o setor
financeiro global.

Acompanhe a seguir uma anadlise detalhada

dos principais atores de ameacas no setor, com

foco em suas taticas e técnicas, baseada nas

pesquisas mais recentes.
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3' Conheca os grupos
)de cibercriminosos

3.1 ransomwares

@ 3.1.1 Ransomware Black Basta

O grupo de ransomware Black Basta se consolidou
rapidamente como um dos principais atores de ameacas
no cenario atual. Desde sua aparicdo em meados de
2022, ganhou notoriedade pela sofisticacao e eficacia
de seus ataques.

Operando em um modelo de Ransomware-as-a-Service
(RaaS), ele permite que cibercriminosos afiliados utilizem
sua infraestrutura para executar ataques. Esses afiliados
tém acesso ao ransomware e a outras ferramentas
necessarias para comprometer redes e extorquir vitimas,
compartilhando uma porcentagem dos resgates com os
administradores do grupo.

Sua abordagem segue um padrao conhecido como:
apos comprometer a rede da vitima, o grupo exfiltra os
dados e implanta o ransomware. Caso o resgate ndo seja
pago, os dados roubados sao publicados em sites de
vazamento controlados pelo grupo, adotando a estratégia
de extorsao dupla.
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O grupo € conhecido no financeiro por criptografar
empresas do setor e exigir pagamentos para liberar a chave
necessaria para recuperar os arquivos criptografados.

O diferencial do Black Basta esta em sua rapida adaptacao
a novas taticas de ataque e em sua infraestrutura técnica
robusta, tornando suas operacdes dificeis de mitigar e
rastrear. Com a crescente sofisticacdao de seus métodos,
O grupo permanece uma ameaca significativa no cenario
global de ciberseguranca.

Exploracdo Execucdo de Execucao de
de falhas cédigo malicioso cédigo malicioso

Criptografia de Exfiltracao de Elevacao de
dados dados privilégios

Figura 1= Cadeia de ataque simplificada do Black Basta.

A seguir mencionamos algumas
das principais vulnerabilidades
identificadas como exploradas pelo
grupo ou seus afiliados.
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ID CVE DESCRICAO

Vulnerabilidade de desvio de autenticacao

CVE-2024-1709 no ConnectWise ScreenConnect.

Vulnerabilidade de elevacao de privilégio
CVE-2020-1472 no Netlogon (também conhecida como
Zerologon).

Vulnerabilidade de elevagdo de privilégios

CVE-2021-42278 do Active Directory Domain Services.

Vulnerabilidade de elevacdo de privilégios

CVE-2021-42287 | 4 Active Directory Domain Services.

Vulnerabilidade de execu¢cao remota de
CVE-2021-34527 coédigo (RCE) no Windows Print Spooler
(PrintNightmare).

Vulnerabilidade de bypass de autenticacao

CVE-2024-37085 5 vMware ESXi.

Tabela 1 - Vulnerabilidades exploradas pelo Ransomware Black Basta.
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@ 3.1.2 Ransomware Qilin

O Qilin Ransomware, também conhecido como Agenda,
€ uma ameaca cibernética que opera no modelo de
Ransomware-as-a-Service (RaaS).

Lancado em julho de 2022, o Qilin se destaca pela alta
capacidade de personalizacao e pelo uso estratégico
de técnicas de dupla extorsao.

Além de criptografar os dados da vitima, os operadores
exfiltram informacdes sensiveis, ameacando publica-las
Ccaso o resgate ndo seja pago, aumentando a pressao
sobre as organizacdes alvo.

Uma caracteristica marcante do Qilin € sua adaptabilidade
a diferentes sistemas operacionais, sendo capaz de
atacar ambientes Windows, Linux e até mesmo sistemas
ESXi. O ransomware € escrito em linguagens como
Golang e Rust, tornando suas variantes mais complexas
e dificeis de detectar e analisar.

O Qilin permite que seus afiliados personalizem os
ataques, possibilitando, por exemplo, a escolha de quais
processos encerrar ou quais diretorios ignorar durante
a criptografia, aumentando a precisao e a eficacia da
ofensiva.
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Em termos de método de ataque, o Qilin frequentemente
obtém acesso inicial por meio de e-mails de phishing e
credenciais comprometidas. Uma vez dentro do sistema,
ele se movimenta lateralmente pela rede utilizando
ferramentas como PsExec, e realiza a exfiltracao de
dados antes de iniciar a criptografia. Essa abordagem
garante que os operadores possuam informacades criticas
para aumentar as chances de sucesso na extorsao.

Além disso, o Qilin mantém uma presenca ativa na dark
web, onde recruta afiliados e anuncia seus servicos. O
grupo é conhecido por cumprir suas ameacas, publicando
os dados roubados em sites de vazamento caso o resgate
NAo seja pago, intensificando a pressao sobre as vitimas.
Essa combinacao de taticas avancadas, adaptabilidade
técnica e estratégias de pressao faz do Qilin uma ameaca
séria no cenario atual de ciberseguranca.

2 & _, &3 =
—» ¢—¢—¢
m—u
Phishing ou Movimento Reconhecimento
exploragao lateral da rede

Criptografia Exfiltracao de
dados

Figura 2 - Fluxo de ataque utilizando-se de phishing

ou falha pelo Ransomware Qilin.
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L
Ransomware
Qilin

Figura 3- Fluxo de exploracdo de vulnerabilidade resultando
em criptografia do Qilin.

ID CVE DESCRICAO

Vulnerabilidade no componente Veeam

CVE-2023-27532 Backup & Replication.

Vulnerabilidade de bypass de autenticacao

CVE-2024-37085 no VMware ESXi.

Vulnerabilidade de elevacao de privilégio
CVE-2023-28252 do driver do sistema de arquivos de log
comum do Windows.

Tabela 2 - Vulnerabilidades explorada pelo Ransomware Qilin.
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3.2 TROJANS BANCARIOS

o

® | 3.21Malwares Bancarios

(Grandoreiro e PixPirate)

Um dos malwares mais notaveis ja criados € o Grandoreiro,
um dos trojans bancarios mais ativos na atualidade. O
malware teria surgido em meados de 2017, inicialmente
visando o Brasil e o Peru, e se expandiu posteriormente
para o México e a Espanha em 2019.

Como qualquer outro trojan bancario desenvolvido
para atacar instituicdes brasileiras, o Grandoreiro possui
funcionalidades de backdoor, com a capacidade de:

Manipular
janelas (Windows);

Autoatualizar-se;

Capturar teclas
(keylogging);

Simular acoes do
mouse e teclado;

Redirecionar a
vitima para URLs
maliciosas;

Desconectar ou
reiniciar a maquina
da vitima;

Bloquear o acesso
a sites especificos.
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Essa versao foi projetada especialmente para sistemas
operacionais Windows. No entanto, a evolucao do
cibercrime financeiro levou ao desenvolvimento de
malwares para outras plataformas, como o PixPirate,
voltado para dispositivos Android.

PixPirate ¢ um trojan de acesso remoto (RAT) com foco
financeiro, que utiliza diversas técnicas para monitorar
as atividades da vitima e roubar informacdes sensiveis,
como credenciais bancarias, dados de cartdes de
crédito e logins de diversas contas. Diferentemente do
Grandoreiro, o PixPirate opera em dispositivos Android
através de arquivos APK (Android Package) e pode
realizar acdes como:

Manipular e controlar Implementar
outros aplicativos; técnicas anti-analise
_ (anti-virtual machine e
Registro de teclas anti-debugger);

keylogging);
(keylogging) Garantir

Acessar contas persisténcia apos a
registradas no telefone; reinicializacdo do
dispositivo;
Acessar a lista de
contatos e chamadas em
andamento;

Divulgar o malware
via WhatsApp;

Ler, editar e excluir

Identificar mensagens SMS:

a localizacao do

dispositivo;
Se proteger

contra remocao
e desativacao do
Google Play Protect.
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3.2.2 Mekotio

Mekotio ¢ um malware especializado em roubo de
credenciais, conhecido por suas operacdes altamente
sofisticadas e persistentes. Detectado pela primeira vez em
2023, ele utiliza técnicas avancadas de phishing e spear-
phishing para infectar suas vitimas, visando principalmente
organizacdes financeiras e grandes corporacdes. Sua
atividade tem sido especialmente prolifica no Brasil, Chile,
México, Espanha e Peru.

O que diferencia o Mekotio é sua notavel habilidade em
evitar a deteccdo. Ele emprega métodos como o uso de
certificados digitais falsificados e execucao diretamente
na memoria, evitando deixar rastros no disco.

As operacdes do Mekotio tém causado enormes prejuizos,
principalmente no setor financeiro, onde o roubo de
credenciais pode resultar em perdas financeiras substanciais.
Sua capacidade de adaptacao e evolucao constante o
posiciona como uma das ameac¢as mais perigosas no
cenario atual da ciberseguranca.

&) — @) — @ —

Evasdo de Comando e
defesas Controle

Figura 4 - Cadeia de ataque da utilizacdo do malware.
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3.3 Outros grupos que
"~ chamam a atencao

3.3.1 Grupo FIN7

O grupo FIN7, também conhecido como Carbanak
Group, € uma organizacao cibercriminosa
altamente sofisticada, ativa desde pelo menos
2015. Inicialmente, ganhou notoriedade por ataques
em grande escala ao setor financeiro, usando
campanhas de spear-phishing para roubar dados
de cartdes de crédito e informacdes bancarias.
Seu modus operandi envolve o uso de malwares
personalizados, como Carbanak e Cobalt Strike,
para infiltrar redes corporativas e exfiltrar dados
sensiveis.

Nos ultimos anos, o FIN7 expandiu suas operacodes,
envolvendo-se também em atividades de
ransomware, com vinculos a grupos como REvil e
BlackMatter.

Essa evolucao reflete uma mudanca tatica: além

do roubo de dados, agora extorquem grandes
somas em criptomoedas, ameacando vazamento de
informacdes.

O grupo € conhecido por sua organizacao
profissional, empregando técnicas avancadas de
engenharia social e infraestrutura de comando e
controle sofisticada.

Mesmo apos a prisao de alguns de seus membros,
o FIN7 permanece uma ameaca significativa devido
a sua capacidade de adaptacao e resiliéncia,
continuando a representar um perigo para o setor
financeiro e outras industrias globais.
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ID CVE DESCRICAO

Vulnerabilidade no componente Veeam

CVE-2023-27532 Backup & Replication.

Vulnerabilidade de execu¢ao remota de

CVE-2021-34473 coédigo do Microsoft Exchange Server.

Vulnerabilidade de elevacdo de privilégio

CVE-2021-34523 | 4 Microsoft Exchange Server.

Vulnerabilidade de desvio de recurso de

CVE-2021-31207 seguranc¢a do Microsoft Exchange Server.

Vulnerabilidade de elevacdo de privilégio
CVE-2020-1472 no Netlogon (também conhecida como
Zerologon).

Tabela 3 - Vulnerabilidades exploradas pelo FIN7.
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Atores de
3.4 estado-nacao

3.4.1 Lazarus Group {47 ARV

O Lazarus Group, também conhecido como APT38,
€ um grupo avancado de ameacas persistentes
(APT) ligado ao governo norte-coreano. Renomado
por suas operacdes cibernéticas sofisticadas,

O grupo realiza desde espionagem até ataques
financeiros em larga escala. Sua principal meta

€ desviar grandes somas para financiar o regime
norte-coreano.

Um dos atagues mais notdrios do Lazarus ocorreu
em 2016, quando tentou roubar 1 bilhdo de ddlares
de uma instituicao financeira, conseguindo transferir
cerca de 81 milhdes. O grupo usou técnicas
avancadas, incluindo spear-phishing, malware
personalizado e técnicas de “lateral movement”
para alcancar seus objetivos.

Ao longo dos anos, o Lazarus tem evoluido,
adotando novas técnicas e explorando
vulnerabilidades emergentes. Sua adaptabilidade

e complexidade operacional fazem dele uma das
maiores ameacas cibernéticas globais, mantendo-se
uma forca ativa e perigosa no cenario cibernético.

(eness I Eroivesio T E
Controle Impacto

Figura 5 = Fluxo de ataque Lazarus group.
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ID CVE DESCRICAO

Vulnerabilidade de elevacao de privilégio

CVE-2024-21338 |, '\ - rnel do Windows.

Vulnerabilidade de execuc¢cao remota de

CVE-2017-0199 cédigo do Microsoft Office/WordPad.

Vulnerabilidade de eleva¢ao de privilégio
CVE-2020-1472 | no Netlogon (também conhecida como
Zerologon).

Bypass de autenticacdao ao RCE no

CVE-2023-42793 JetBrains TeamCity.

Vulnerabilidade de elevacao de privilégio

CVE-2024-38193 do WinSock.

Tabela 4 - Vulnerabilidades exploradas pelo Lazarus group.
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Solucoes para sua
seguranca cibernética

Com a crescente digitalizacao dos servicos
financeiros, o setor se tornou um alvo constante para
cibercriminosos. Instituicdes enfrentam cada vez mais
desafios de ciberseguranca, exigindo cuidados ainda
maiores com fraudes, inteligéncia artificial, deepfakes,
entre outros crimes cibernéticos que podem impactar,
ou até interromper completamente, as operacdes.

Nesse contexto, a aplicacao de solu¢des do
ISH Vision pode ser uma estratégia eficaz para
mitigar ameacas cibernéticas.

Essa metodologia se divide em:

GERENCIAMENTO DE DETECCAO E RESPOSTA
(SIEM/MDR): envolve a criacdo de uma visdo de longo
alcance do ambiente digital, com monitoramento continuo
e deteccao avancada de ameacas. Ele detecta ataques
antes que causem danos, investiga incidentes e aplica
politicas personalizadas para fortalecer a seguranca;

DETECCAO E RESPOSTA EM ENDPOINTS (EDR): fornece

e alta visibilidade em todos os endpoints do parque
tecnologico, detectando ameacas potenciais por meio de
machine learning e analise comportamental, oferecendo
respostas a incidentes;

DETECCAO E RESPOSTA EM REDES (NDR): realiza a

3 « deteccao no trafego de rede com base na analise de
protocolos e conteudo transferido, extraindo arquivos
de secdes monitoradas.
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O Vision MEDR se destaca como uma solucao eficaz para
fortalecer a seguranca cibernética em ambientes complexos,
como os do setor financeiro. Utilizando inteligéncia artificial de
ultima geracao, a plataforma detecta ataques desconhecidos e
realiza a busca por ameacas de forma continua e automatizada.
Além disso, oferece funcionalidades, como:

|| »

®000

1 \ DETECCAO DE AMEAGAS
)EM TEMPO REAL:

Utiliza ferramentas e
técnicas avancadas para
detectar ameacas em
tempo real em todos os
dispositivos endpoints da
organizacao.

2 RESPOSTA
)A INCIDENTES:

A solucao responde a
incidentes de seguranca de
forma rapida e eficaz para
minimizar o impacto na
organizacao.

3 GESTAO DE
)VULNERABILIDADES:

A solucao responde a
incidentes de seguranca de
forma rapida e eficaz para

minimizar o impacto na
organizacao.

A4 \ INVESTIGACAO DE

) INCIDENTES:

Investiga os incidentes de
seguranca para determinar
a causa e o impacto, e para

recomendar medidas de
resposta.
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RESPOSTA A
INCIDENTES:

A solucao responde a
incidentes de seguranca de
forma rapida e eficaz para
minimizar o impacto na
organizacgao.

PROTECAO CONTRA
RANSOMWARE:

Oferece protecao contra
ataques de ransomware,
incluindo a detecc¢ao e
bloqueio de ataques, a
recuperacao de dados
criptografados e a
contenc¢ao da propagacao
do ransomware.

\ PROTECAO CONTRA

RANSOMWARE:

Identifica e corrige
vulnerabilidades em
endpoints.

RELATORIOS E
ANALISES:

Fornece relatdrios e
analises sobre as atividades
de seguranca e as ameacgas
detectadas.
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6 Como manter sua
organizacao protegida

Para aprimorar a maturidade de
seguranc¢a no setor financeiro,
recomendamos a implementacao das
seguintes medidas de protec¢ao contra
ransomwares, grupos APTs e malwares:

Autenticacao Multifator (MFA): Implemente MFA para todos
0S servicos sempre que possivel, com prioridade para e-mails,
redes privadas virtuais (VPNs) e contas que acessam sistemas
criticos.

Backups Regulares e Segregados: Realize backups
frequentes de dados criticos, testando-os regularmente.
Armazene-os fora do ambiente de producao e em locais
segregados para garantir imunidade contra ataques de
ransomware.

Atualizacdes e Patches: Mantenha todos os sistemas

e softwares atualizados com os patches mais recentes,
especialmente para sistemas comumente visados, como
servidores de e-mail, sistemas de pagamento e dispositivos
de rede.

Segmentacao de Rede: Separe os segmentos de rede critica
para limitar a movimentacao lateral de invasores. Utilize
VLANS e firewalls internos para isolar sistemas sensiveis.

Monitoramento e Andlise de Logs: Utilize ferramentas de
SIEM (Security Information and Event Management) para
monitorar e analisar logs de forma continua, identificando e
respondendo a atividades andmalas e tentativas de intrusao.

Treinamento de Funciondrios: Eduque e treine
continuamente os funcionarios em praticas de seguranca
cibernética, phishing e engenharia social, destacando como
evitar comprometimento de credenciais e a execucado de
arquivos maliciosos.
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Controle de Acesso: Adote politicas de menor privilégio

- ) (Least Privilege) e controle de acesso baseado em func¢des
(RBAC), garantindo que os usuarios tenham acesso apenas ao
necessario para suas funcdes.

Solug¢des de EDR: Implemente solucdes de Endpoint Detection
)and Response (EDR) para monitorar e responder a atividades
a1 suspeitas nos endpoints, como tentativas de execucao de
ransomware.

Simulag¢des de Ataque: Realize testes de penetracdo e
%} exercicios de Red Team regularmente para identificar
) vulnerabilidades e avaliar a capacidade de resposta da
organizacao.

Threat Intelligence: Utilize ferramentas de Threat Intelligence
715\ Para monitorar e antecipar ameacas direcionadas ao setor
59 ) financeiro, fornecendo informacdes valiosas sobre as taticas,
técnicas e procedimentos (TTPs) utilizados por atacantes
como o FIN7.

Politicas de Resposta a Incidentes: Desenvolva e mantenha
politicas robustas de resposta a incidentes, incluindo planos de

% ) continuidade de negdcios (BCP) e recuperacao de desastres
(DRP) especificos para ataques cibernéticos.

Criptografia de Dados Sensiveis: Assegure que todos os
) dados criticos, especialmente os relacionados a transacdes

N4 financeiras, estejam criptografados tanto em transito quanto
em repouso.

Controle de Dispositivos Externos: Restrinja o uso de
] dispositivos externos, como pendrives e discos rigidos, e

implemente solucdes de Data Loss Prevention (DLP) para
monitorar e controlar o fluxo de dados sensiveis.

Essas medidas, quando aplicadas em conjunto,
aumentam significativamente a maturidade e

resiliéncia das organizac¢oes financeiras contra
os ataques cibernéticos atuais.
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Protegendo o
setor financeiro

Como vimos no decorrer deste e-book, a protecao do
setor financeiro contra ameacas cibernéticas é crucial
para garantir a continuidade dos servi¢cos essenciais.

Ameacas como os ransomwares Black Basta e Qilin, além
de malwares voltados para fraudes financeiras, como
PixPirate, Mekotio e Grandoreiro, e grupos avancados
como o FIN7 e o Lazarus, sao apenas alguns exemplos do
vasto leque de ameac¢as que podem impactar o setor.

Ataques de ransomware, como os do Black Basta e Qilin,
podem causar interrupg¢des significativas e exigir grandes
somas em resgate. O grupo Lazarus, com suas técnicas
avancadas de espionagem, roubo de dados e sabotagem,
representa uma ameaca igualmente grave.

Por isso, é importante reconhecer que muitos outros
atores, cada um com suas proprias taticas e objetivos,
podem visar o setor. Se manter atualizado sobre novas
ameacas e adotar uma abordagem abrangente e proativa
sao passos fundamentais para garantir a seguranca e a
continuidade das operacoes no setor financeiro.
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A ISH pode ajudar a
implementar a melhor
estratégia de seguranca
cibernética para a
sua empresa

Entre em contato com nosso
time de especialistas e conheca
as melhores solucoes de
ciberseguranca do mercado
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