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malwares, indicadores de comprometimentos, TTPs e
outras informacdes no site da ISH.

Boletins de Seguranca — Heimdall

Malware Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VIiTIMAS

0 malware Emotet ap6s permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensées de meio de propagagao, via OneNote e também Clop esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessdes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagoes e expds os dados no
anexo do ChatGPT. site de data leaks
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https://chat.whatsapp.com/FWmZxOon3PI0WB5e5LPFtT
https://ish.com.br/boletins-de-seguranca/
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1 INFORMAGOES SOBRE A VULNERABILIDADE

A Adobe langou atualizagcdes de seguranga emergenciais para corrigir uma
vulnerabilidade grave no ColdFusion, identificada como CVE-2024-53961. Essa
falha, presente nas versdes 2023 e 2021 do software, permite que invasores leiam
arquivos arbitrarios em servidores vulneraveis. A empresa destacou a gravidade do
problema e a existéncia de um cédigo de exploracao de prova de conceito (PoC).
Esta prova de conceito pode levar a leitura arbitraria do sistema de arquivos. A
empresa alertou os clientes sobre a falha, classificando-a como "Prioridade 1"
devido ao alto risco de ser explorada em versoes especificas de produtos e
plataformas.

A CVE-2024-53961 afeta as versodes 2023.11, 2021.17 e anteriores do
ColdFusion que possuem uma vulnerabilidade conhecida como 'Path Traversal',
que permite a leitura arbitraria do sistema de arquivos. Essa falha pode ser
explorada por invasores para acessar arquivos ou diretérios fora do diretério
restrito do aplicativo, resultando na exposi¢céo de informacgdes confidenciais ou na
manipulagcdo de dados do sistema.

Produto Numero Plataforma

ColdFusion 2023 Atualizacado 11 e versoes Todas
anteriores

ColdFusion 2021 Atualizagado 17 e versoes Todas
anteriores

Tabela 1 - Versées afetadas.

Produto Versao Plataforma Classificacao Disponibilidade
atualizada de prioridade
ColdFusion Atualizagdo 12 Todas 1 Nota técnica
2023
ColdFusion Atualizacdo 18 Todas 1 Nota técnica
2021

Tabela 2 - Versées atualizadas.

Pagina 5|8



https://nvd.nist.gov/vuln/detail/CVE-2024-53961
https://helpx.adobe.com/coldfusion/kb/coldfusion-2023-update-12.html
https://helpx.adobe.com/coldfusion/kb/coldfusion-2021-update-18.html
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2 RECOMENDACOES

A Adobe recomenda que os administradores instalem urgentemente os
patches de seguranga lancados hoje (ColdFusion 2021 Update 18 e ColdFusion
2023 Update 12). Além disso, é importante seguir as configuracoes de segurancga
indicadas nos guias de bloqueio do ColdFusion 2023 e ColdFusion 2021.
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https://helpx.adobe.com/security/products/coldfusion/apsb24-107.html
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https://helpx.adobe.com/security/products/coldfusion/apsb24-107.html
https://nvd.nist.gov/vuln/detail/CVE-2024-53961
https://www.bleepingcomputer.com/news/security/adobe-warns-of-critical-coldfusion-bug-with-poc-exploit-code/
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