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CISA emite alerta para exploração ativa de 
vulnerabilidades no Zyxel, ProjectSend e CyberPanel 

TLP: CLEAR 
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Acesse a nossa nova comunidade através do 
WhatsApp! 

Heimdall Security Research 

 

 

 
 

Acesse boletins diários sobre agentes de ameaças, 
malwares, indicadores de comprometimentos, TTPs e 

outras informações no site da ISH. 

 

Boletins de Segurança – Heimdall 
 

 

 

  

https://chat.whatsapp.com/FWmZxOon3PI0WB5e5LPFtT
https://ish.com.br/boletins-de-seguranca/
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1 SUMÁRIO EXECUTIVO 

 A Agência de Segurança Cibernética e de Infraestrutura dos EUA (CISA) 
incluiu no seu catálogo de Vulnerabilidades Exploradas Conhecidas (KEV) novas 
falhas de segurança identificadas em produtos da Zyxel, North Grid Proself, 
ProjectSend e CyberPanel, destacando que essas vulnerabilidades estão sendo 
exploradas ativamente. 

 

Figura 1 – Vulnerabilidade CVE-2024-51378 no Catálogo KEV-CISA. 

 

 

Figura 2 – Vulnerabilidade CVE-2023-45727 no Catálogo KEV-CISA. 

https://www.cisa.gov/known-exploited-vulnerabilities-catalog
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Figura 3 – Vulnerabilidade CVE-2024-11680 no Catálogo KEV-CISA. 

 

 

Figura 4 – Vulnerabilidade CVE-2024-11667 no Catálogo KEV-CISA. 

 

  



 

P á g i n a  7 | 10 

 

2 INFORMAÇÕES SOBRE AS VULNERABILIDADES 

 Segue a lista de vulnerabilidades informadas pela CISA, juntamente com 
uma breve descrição de cada uma: 

CVE-2024-51378  

 O CyberPanel contém uma falha nas permissões padrão que possibilita o 
desvio de autenticação e a execução de comandos arbitrários utilizando 
metacaracteres de shell na propriedade statusfile. 

CVE-2023-45727 

 O North Grid Proself Enterprise/Standard, Gateway Mail Sanitize contêm 
uma vulnerabilidade relacionada à restrição inadequada de referências de 
Entidade Externa XML (XXE), que pode permitir a realização de ataques XXE por um 
invasor remoto e não autenticado. Essa vulnerabilidade foi adicionada ao catálogo 
KEV após a publicação de um relatório da Trend Micro, em novembro de 2024, que 
associou sua exploração ativa a um grupo de espionagem cibernética ligado à 
China, conhecido como Earth Kasha, também chamado de MirrorFace. 

CVE-2024-11680 

 O ProjectSend contém ma falha de autenticação inadequada que 
possibilita a criação de contas, upload de web shells e inserção de JavaScript 
malicioso por um invasor remoto e não autenticado. O fornecedor de segurança 
cibernética VulnCheck revelou recentemente que agentes mal-intencionados 
começaram a explorar essa vulnerabilidade em setembro de 2024, com o objetivo 
de utilizá-la para implantar cargas úteis pós-exploração. 

CVE-2024-11667 

Firewalls Zyxel contêm uma vulnerabilidade de travessia de diretórios na 
interface de gerenciamento da web, permitindo que um invasor carregue ou baixe 
arquivos utilizando uma URL manipulada.  

https://nvd.nist.gov/vuln/detail/CVE-2024-51378
https://nvd.nist.gov/vuln/detail/CVE-2023-45727
https://nvd.nist.gov/vuln/detail/CVE-2024-11680
https://nvd.nist.gov/vuln/detail/CVE-2024-11667
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3 RECOMENDAÇÕES 

Recomendamos fortemente que as organizações minimizem sua exposição 
a ataques cibernéticos, dando prioridade à rápida correção das vulnerabilidades 
como parte essencial de suas práticas de gestão de riscos e vulnerabilidades.   
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