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Falha de autenticacao na Hitachi expoe sistemas a
invasoes remotas
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Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TTPs e
outras informacdes no site da ISH.

Boletins de Seguranca — Heimdall

Malware Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VIiTIMAS

0 malware Emotet ap6s permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensées de meio de propagagao, via OneNote e também Clop esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessdes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagoes e expds os dados no
anexo do ChatGPT. site de data leaks
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https://chat.whatsapp.com/FWmZxOon3PI0WB5e5LPFtT
https://ish.com.br/boletins-de-seguranca/
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1 SUMARIO EXECUTIVO

Foi identificada uma vulnerabilidade de bypass de autenticacdo nos
produtos Hitachi Infrastructure Analytics Advisor e Ops Center Analyzer,
representando um alto risco de seguranga para os usuarios dessas solugoes.
Catalogada como CVE-2024-10205, a falha foi classificada como “Critica” devido
ao seu potencial de permitir ataques que comprometem diretamente a integridade
dos sistemas, facilitando a exploragao porinvasores e possibilitando o acesso nao
autorizado a dados sensiveis e sistemas corporativos.
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https://nvd.nist.gov/vuln/detail/CVE-2024-10205
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2 INFORMAGAO SOBRE A VULNERABILIDADE

Essa vulnerabilidade permite que agentes ndo autorizados contornem os
mecanismos de autenticagdo, comprometendo o sistema e causando interrupcéo
de servicos, o que pode resultar na exposicdo de informagdes sensiveis. O
problema decorre de um desvio de autorizagcdo nos componentes de software,
impactando diretamente a confidencialidade, a integridade e a disponibilidade dos
sistemas afetados.

Asversbes impactadasvariam de acordo com o produto. No caso do Hitachi
Ops Center Analyzer, o componente vulneravel é o Analyzer Detail View, com
versoes afetadas que vao de 70.0.0-00 até antes de 77.0.3-00, executadas na
plataforma Linux (x64). Ja no Hitachi Infrastructure Analytics Advisor, o problema
esta no componente Data Center Analytics, abrangendo versdes de 2.7.0-00 até
4.4.0-00, também em Linux (x64).
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https://www.hitachi.com/products/it/software/security/info/vuls/hitachi-sec-2024-151/index.html
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3 RECOMENDACOES

Para mitigar o risco, a Hitachi disponibilizou versdes atualizadas dos
produtos, e recomenda-se que os usuarios apliqguem as corre¢cdes imediatamente:

e Hitachi Ops Center Analyzer: Atualizar para avers&o 77.0.3-00 (Linux x64).
e Hitachi Infrastructure Analytics Advisor: Contatar a equipe de suporte da
Hitachi para obter a vers&o corrigida mais recente.

N&o existem solugdes alternativas para contornar o problema. A aplicagao
das versodes corrigidas é a Unica forma eficaz de proteger os sistemas contra essa
vulnerabilidade.
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