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Fortinet emite alerta sobre vulnerabilidade critica no
FortiWLM
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Malware Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VIiTIMAS

0 malware Emotet ap6s permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensées de meio de propagagao, via OneNote e também Clop esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessdes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagoes e expds os dados no
anexo do ChatGPT. site de data leaks
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https://chat.whatsapp.com/FWmZxOon3PI0WB5e5LPFtT
https://ish.com.br/boletins-de-seguranca/
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1 SUMARIO EXECUTIVO

A Fortinet anunciou uma vulnerabilidade critica no Fortinet Wireless
Manager (FortiwLM) que pode ser explorada por invasores remotos para assumiro
controle de dispositivos, permitindo a execucdo de cdédigos ou comandos
maliciosos por meio de solicitagbes web especialmente projetadas. O FortiWLM é
uma ferramenta centralizada utilizada para monitoramento, gerenciamento e
otimizacdo de redes sem fio, sendo amplamente adotada por instituicdes
governamentais, organizagées de saude, entidades educacionais e grandes
corporacgoées.
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https://fortiguard.fortinet.com/psirt/FG-IR-23-144
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2 INFORMAGOES SOBRE A VULNERABILIDADE

Identificada como CVE-2023-34990, a falha é uma vulnerabilidade de
travessia de caminho relativa, avaliada com uma pontuacgao de gravidade critica de
9,8. Uma vulnerabilidade de travessia de caminho relativo no FortiWLM pode ser
explorada por um atacante remoto ndo autenticado para acessar arquivos
confidenciais. Além disso, conforme descrito pelo NIST, essa falha também pode
permitir que o invasor execute cédigos ou comandos nao autorizados, utilizando
solicitagdes web projetadas de forma especifica para explorar a vulnerabilidade.

A falha afeta as seguintes versdes do produto, sendo importante que
administradores e usuarios revisem suas configuragoes e considerem a aplicagao
de atualizagdes pela Fortinet para minimizar riscos de exploragdes associados a
essa vulnerabilidade critica.

o fortiWLM versées 8.6.0 a 8.6.5 (corrigido em 8.6.6 ou superior)
o fortiWLM versées 8.5.0 a 8.5.4 (corrigido em 8.5.5 ou superior)
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https://nvd.nist.gov/vuln/detail/CVE-2023-34990
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https://fortiguard.fortinet.com/psirt/FG-IR-23-144
https://www.bleepingcomputer.com/news/security/fortinet-warns-of-critical-fortiwlm-bug-giving-hackers-admin-privileges/
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