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Acesse a nossa nova comunidade através do 
WhatsApp! 

Heimdall Security Research 

 

 

 
 

Acesse boletins diários sobre agentes de ameaças, 
malwares, indicadores de comprometimentos, TTPs e 

outras informações no site da ISH. 

 

Boletins de Segurança – Heimdall 
 

 

 

  

https://chat.whatsapp.com/FWmZxOon3PI0WB5e5LPFtT
https://ish.com.br/boletins-de-seguranca/
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1 SUMÁRIO EXECUTIVO 

A Fortinet anunciou uma vulnerabilidade crítica no Fortinet Wireless 
Manager (FortiWLM) que pode ser explorada por invasores remotos para assumir o 
controle de dispositivos, permitindo a execução de códigos ou comandos 
maliciosos por meio de solicitações web especialmente projetadas. O FortiWLM é 
uma ferramenta centralizada utilizada para monitoramento, gerenciamento e 
otimização de redes sem fio, sendo amplamente adotada por instituições 
governamentais, organizações de saúde, entidades educacionais e grandes 
corporações. 

 

  

https://fortiguard.fortinet.com/psirt/FG-IR-23-144
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2 INFORMAÇÕES SOBRE A VULNERABILIDADE 

Identificada como CVE-2023-34990, a falha é uma vulnerabilidade de 
travessia de caminho relativa, avaliada com uma pontuação de gravidade crítica de 
9,8. Uma vulnerabilidade de travessia de caminho relativo no FortiWLM pode ser 
explorada por um atacante remoto não autenticado para acessar arquivos 
confidenciais. Além disso, conforme descrito pelo NIST, essa falha também pode 
permitir que o invasor execute códigos ou comandos não autorizados, utilizando 
solicitações web projetadas de forma específica para explorar a vulnerabilidade. 

A falha afeta as seguintes versões do produto, sendo importante que 
administradores e usuários revisem suas configurações e considerem a aplicação 
de atualizações pela Fortinet para minimizar riscos de explorações associados a 
essa vulnerabilidade crítica. 

• FortiWLM versões 8.6.0 a 8.6.5 (corrigido em 8.6.6 ou superior) 
• FortiWLM versões 8.5.0 a 8.5.4 (corrigido em 8.5.5 ou superior) 

 

 

  

https://nvd.nist.gov/vuln/detail/CVE-2023-34990
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