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Ivanti lança atualizações críticas para corrigir 
vulnerabilidades no CSA e Connect Secure 

TLP: CLEAR 
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Acesse a nossa nova comunidade através do 
WhatsApp! 

Heimdall Security Research 

 

 

 
 

Acesse boletins diários sobre agentes de ameaças, 
malwares, indicadores de comprometimentos, TTPs e 

outras informações no site da ISH. 

 

Boletins de Segurança – Heimdall 
 

 

 

  

https://chat.whatsapp.com/FWmZxOon3PI0WB5e5LPFtT
https://ish.com.br/boletins-de-seguranca/
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1 SUMÁRIO EXECUTIVO 

 A Ivanti disponibilizou atualizações de segurança para corrigir múltiplas 
falhas críticas em seus produtos Cloud Services Appliance (CSA) e Connect 
Secure, que poderiam resultar em escalonamento de privilégios e execução de 
código mal-intencionado.  

https://www.ivanti.com/blog/december-security-update
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2 INFORMAÇÕES SOBRE AS VULNERABILIDADES 

 Abaixo está o detalhamento das vulnerabilidades, incluindo suas 
descrições e possíveis impactos:  

• CVE-2024-11639: Vulnerabilidade de desvio de autenticação no console 
web do administrador do Ivanti CSA (antes da versão 5.0.3), permitindo que 
um invasor remoto não autenticado obtenha acesso administrativo. 

• CVE-2024-11772: Injeção de comandos no console web do administrador 
do Ivanti CSA (antes da versão 5.0.3), permitindo que um invasor 
autenticado remotamente, com privilégios de administrador, execute 
código remotamente. 

• CVE-2024-11773: Injeção de SQL no console web do administrador do Ivanti 
CSA (antes da versão 5.0.3), permitindo que um invasor remoto autenticado, 
com privilégios de administrador, realize consultas SQL arbitrárias. 

• CVE-2024-11633: Injeção de argumento no Ivanti Connect Secure (antes da 
versão 22.7R2.4), permitindo execução remota de código por um invasor 
autenticado com privilégios de administrador. 

• CVE-2024-11634: Injeção de comandos no Ivanti Connect Secure (antes da 
versão 22.7R2.3) e no Ivanti Policy Secure (antes da versão 22.7R1.2), 
possibilitando a execução remota de código por um invasor autenticado 
com privilégios de administrador. 

• CVE-2024-8540: Vulnerabilidade de permissões inseguras no Ivanti Sentry 
(antes das versões 9.20.2, 10.0.2 e 10.1.0), permitindo que um invasor local 
autenticado modifique componentes sensíveis do aplicativo. 

 As falhas foram resolvidas nas seguintes atualizações: 

• Ivanti Cloud Services Appliance (CSA): Versão 5.0.3. 
• Ivanti Connect Secure: Versão 22.7R2.4. 
• Ivanti Policy Secure: Versão 22.7R1.2. 
• Ivanti Sentry: Versões 9.20.2, 10.0.2 e 10.1.0. 

  

https://nvd.nist.gov/vuln/detail/CVE-2024-11639
https://nvd.nist.gov/vuln/detail/CVE-2024-11772
https://nvd.nist.gov/vuln/detail/CVE-2024-11773
https://nvd.nist.gov/vuln/detail/CVE-2024-11633
https://nvd.nist.gov/vuln/detail/CVE-2024-11634
https://nvd.nist.gov/vuln/detail/CVE-2024-8540
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3 RECOMENDAÇÕES 

 Embora a Ivanti tenha afirmado que, até o momento, não há relatos de 
exploração ativa dessas vulnerabilidades, a empresa alerta para a importância de 
atualizar os sistemas o mais rápido possível. Histórico de ataques anteriores 
contra produtos Ivanti, inclusive por grupos patrocinados por estados e 
ransomware, reforça a necessidade de ações preventivas para evitar possíveis 
explorações maliciosas.  
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