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Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TTPs e
outras informacdes no site da ISH.

Boletins de Seguranca — Heimdall

Malware Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VIiTIMAS

0 malware Emotet ap6s permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensées de meio de propagagao, via OneNote e também Clop esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessdes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagoes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 INFORMAGOES SOBRE VULNERABILIDADES

Foi identificado trés vulnerabilidades no Sophos Firewall duas de
classificacao critica e uma alta, que poderiam permitir a execucédo remota de
cbdigo, injecao de SQL e acesso privilegiado ao sistema por agentes de ameaca. As
vulnerabilidades identificadas afetam dispositivos executando o Sophos Firewall
versao 21.0 GA (21.0.0) e anteriores. A empresa ja lancou hotfixes automaticos e
disponibilizou atualizacdes permanentes por meio de novas versdes de firmware.
As falhas detectadas sdo detalhadas da seguinte forma:

o (CVE-2024-12727: Uma vulnerabilidade de injegcdo SQL pré-autenticagao no
recurso de protecao de e-mail. A exploracao é possivel se uma configuracao
especifica do Secure PDF eXchange (SPX) estiver ativada em dispositivos
configurados no modo High Availability (HA). Isso pode levar a execugao
remota de cédigo (RCE). Afeta aproximadamente 0,05% dos dispositivos.

e (CVE-2024-12728: Uma falha de credenciais fracas onde um acesso SSH
padrdo e nao aleatdria para clusters HA permanece ativa mesmo apds o

processo de inicializagao. Isso expde sistemas que tém SSH habilitado a
atagues baseados em credenciais previsiveis. Cerca de 0,5% dos
dispositivos sdo impactados por essa vulnerabilidade.

e (CVE-2024-12729: Uma falha de injegcdo de codigo pds-autenticagdo no
Portal do Usuario. Usuarios autenticados podem explorar essa

vulnerabilidade para executar codigo remotamente, aumentando os riscos
de exploracao adicional ou escalonamento de privilégios.

Essas vulnherabilidades evidenciam a importancia de uma abordagem
proativa na seguranca cibernética para mitigar riscos associados a falhas em
sistemas criticos. A aplicacao de correcoes em tempo habil, a revisdo regular das
configuracbes de seguranca e a implementacdo de medidas preventivas séo
essenciais para reduzir a exposi¢cao a potenciais ataques.
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https://www.cve.org/CVERecord?id=CVE-2024-12727
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2 RECOMENDACOES

Até o momento, ndo ha evidéncias de que essas vulnerabilidades tenham
sido exploradas em ataques reais. No entanto, medidas preventivas foram
tomadas para mitigar os riscos, incluindo a aplicacdo automatica de hotfixes e a
recomendacao de atualizar os dispositivos afetados para versdes corrigidas.

Para assegurar a aplicacao correta dos hotfixes, os usuarios sao orientados
a seguir os passos descritos a seguir:

CVE-2024-12727:

1. Acesse seu console Sophos Firewall.
2. Ir para Device Management > Advanced Shell.
3. Execute o comando: cat /conf/nest_hotfix_status

Nota: O hotfix é aplicado se vocé ver 320 ou um valor posterior.
SFO1V _Seel SFOS 21.0.0 GA-Buildileo# cat /conf/nest hotfix status
328

SFO1V_Seel SFOS 21.0.0 GA-Buildileo#
SFO1V _Seel SFOS 21.0.0 GA-Buildleo#

Figura 1 - Exemplo de resultado CVE-2024-12727.

CVE-2024-12728 e CVE-2024-12729:

1. Acesse seu console Sophos Firewall.
2. Irpara Device Console.
3. Execute o comando: system diagnostic show version-info

Nota: O hotfix é aplicado se vocé vir HF120424.1 ou um valor posterior.
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https://docs.sophos.com/nsg/sophos-firewall/21.0/Help/en-us/webhelp/onlinehelp/index.html?contextId=CLI-console-access
https://docs.sophos.com/nsg/sophos-firewall/21.0/Help/en-us/webhelp/onlinehelp/index.html?contextId=CLI-console-access
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console>lsystem diagnostics show version-info

Serial Number:

Device-Id:

Appliance Model:

Firmware Version:

Firmware Build:

Firmware Loader version:
HW version:

BIOS Version:

Config DB version:
Signature DB version:
Report DB version:

Web Proxy version:

SMTP Proxy version:
POP/IMAP Proxy version:
Logging Daemon version:

AP Firmware:

Sophos X-Ops:

Avira AV:

Authentication Clients:
Geoip ip2country DB:

IPS and Application signatures
Sophos Connect Clients:
odt:

RED Firmware:

Sophos AntiSpam Interface:
Sophos AV:

SSLVPN Clients:

Hot Fix version:

|[Hotfix tag: HF120424.1 |

Figura 2 — Exemplo de resultado CVE-2024-12728 e CVE-2024-12729.

Como medidas temporarias até a aplicagado dos patches, é recomendado
que seja limitado o acesso SSH exclusivamente ao link HA dedicado, que deve ser
fisicamente isolado. Além disso, sugere-se reconfigurar o HA utilizando uma senha
personalizada, longa e aleatdria para aumentar a seguranca. Outra precaucao
importante é desabilitar o acesso SSH pela WAN, além de garantir que o Portal do
Usuario e o Webadmin nao estejam expostos a WAN, reduzindo a superficie de
ataque dos sistemas.
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